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Overview

Check Point Security Administration (CCSA) egitimi, bir Check Point Quantum Security Environment
ortaminin yapilandiriimasi, yonetilmesi ve izlenmesi icin gerekli temel kavramlari, araglari ve yonetim
sureclerini 6gretir.

Katilimcilar egitim boyunca Gaia Portal, Gaia Command Line Interface, SmartConsole ve Check Point'in G¢
katmanl mimarisi Uzerinde uygulamali calismalar gergeklestirir. Egitim; nesne yonetiminden guvenlik
politikalarina, ordered ve inline layer yapilarindan HTTPS Inspection, Identity Awareness, Application Control,
URL Filtering ve Autonomous Threat Prevention gibi guvenlik 6zelliklerine kadar genis bir icerigi kapsar.

Yonlendirmeli laboratuvarlar ve gercek calisma senaryolari sayesinde katilimcilar, bir Quantum ortamini
guvenli sekilde yonetme, optimize etme, izleme ve surddrme konusunda pratik deneyim kazanir.

Prerequisites

Katilimcilarin asagidaki alanlarda temel bilgi sahibi olmalari énerilir:

Unix benzeri ve Windows isletim sistemleri
internet teknolojilerinin temel kavramlari
Ag teknolojileri

Ag guvenligi prensipleri

Sistem yonetimi

TCP/IP ag yapis!

Who Should Attend

Bu egitim ozellikle asagidaki roller icin uygundur:

Guvenlik yoneticileri
Guvenlik muhendisleri
Guvenlik analistleri
Guvenlik danismanlari
Guvenlik mimarlari

Egitim icerigi ayrica NIST/NICE kapsaminda yer alan Implementation and Operation ile Protection and
Defence is rolU kategorileriyle de uyumludur.
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What You Will Learn

Egitimin sonunda katilimcilar:

Check Point Ug¢ katmanli mimarisini ve bu mimarinin Quantum Security Environment icerisindeki rolunu
aciklayabilecek,

e Gaia Portal, Gaia CLI ve temel SmartConsole ekranlarinda etkin sekilde calisabilecek,
e Yonetici hesaplari, yetki profilleri ve es zamanli oturum kontrollerini olusturup yonetebilecek,
e SmartConsole icerisinde fiziksel ve mantiksal nesneler olusturarak guvenlik politikalarini

destekleyebilecek,

Kurumsal erisim gereksinimlerine uygun guvenlik politikalari olusturabilecek, degistirebilecek ve
dogrulayabilecek,

Trafik denetiminin dogrulugunu artirmak amaciyla ordered ve inline layer yapilarini uygulayip test
edebilecek,

SmartConsole ve Gaia araclarini kullanarak sistem performansini, loglari, olaylari ve platform durumunu
izleyebilecek,

Identity Awareness bilesenlerini yapilandirarak kullanici kimligini guvenlik politikalarina dahil edebilecek,
Sifreli trafigin gorunurludgunu artirmak icin HTTPS Inspection &zelligini etkinlestirip ayarlayabilecek,
Application Control ve URL Filtering ozelliklerini kullanarak uygulama ve web erisimini ydnetebilecek,
Autonomous Threat Prevention 6zelligini etkinlestirip sonuclarini dogrulayabilecektir.

Outline

Quantum Security'ye Giris

Bu bolumde Check Point Quantum ortaminin temel mimarisi ve yonetim araclari tanitilir.

Check Point u¢ katmanli mimarisine genel bakis

Management, Log Server ve Gateway bilesenleri arasindaki etkilesim

Temel SmartConsole ekranlarinda gezinme

Management Server, Log Server ve Gateway Cluster Uzerinde Gaia erisimi ve inceleme

Laboratuvar Calismalari

Management, Log Server ve Gateway sistemlerinde Gaia ortamini inceleme
SmartConsole baglantisi olusturma

Gateways & Servers ekraninda gezinme

Security Policies ekranlarini inceleme

Logs & Events bolumunde ¢calisma

Manage & Settings ekranlarini kullanma

Yonetici Hesaplarinin Yéonetimi

SmartConsole Uzerindeki ydnetici hesaplarinin ve oturum yonetiminin ¢calisma mantigi ele alinir.

SmartConsole administrator hesaplarinin amaci
Session management
Es zamanli ydnetim yetenekleri
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e Yonetici profillerinin atanmasi
Laboratuvar Calismalari

Yonetici hesaplari olusturma ve profiller atama
Yonetici yetkilerini ve session kontrollerini test etme
Es zamanli oturumlari yonetme

Baska bir yoneticinin oturumunu devralma

Nesne Yonetimi

SmartConsole icerisinde kullanilan nesnelerin yapisi ve guvenlik politikalarindaki rolU incelenir.

e SmartConsole nesnelerinin amaci ve calisma bigcimi
e Fiziksel ve mantiksal nesne turleri
e Nesnelerin guvenlik politikalarinda kullaniimasi

Laboratuvar Calismalari

e Gateway ve Server nesnelerini goruntuleme ve degistirme
e Network nesnelerini yonetme
e Service nesnelerini géoruntuleme ve glncelleme

Guvenlik Politikalarinin Yonetimi

Kurumsal erisim kontrollerinin olusturulmasi ve yénetilmesi icin kullanilan guvenlik politikalari ele alinir.

e Security Policy kavrami ve amaci
e Bir politika kuralinin temel bilesenleri
e Politika yapilandirmasini ve yonetimini kolaylastiran ozellikler

Laboratuvar Calismalari
e Mevcut glvenlik politikasini dogrulama
e Policy Rule'lari degistirme

e Standard Policy kurulumu
e Guvenlik kurallarinin sonuclarini test etme

Policy Layer Yapilari

Trafik denetimini daha esnek ve dogru hale getiren farkli policy layer yapilari incelenir.

e Ordered Policy Layer kavrami
e Layer yapilarinin trafik denetimine etkisi
e DMZ Layer gibi inline layer yapilarin olusturulmasi

Laboratuvar Calismalari
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Ordered Layer ekleme

Ordered Layer kurallarini yapilandirma ve devreye alma
Policy Layer davranisini test etme

Inline DMZ Layer olusturma

Inline layer sonuglarini test etme

Glivenlik Operasyonlarinin izlenmesi

Check Point ortaminda loglama, sistem durumu ve guvenlik bilesenlerinin izlenmesi ele alinir.

e Monitoring islemlerinin amaci

e | og Server yapilandirmasi ve optimizasyonu

e | og sorgulama ve filtreleme

e Sistem durumu ve blade statUlerinin izlenmesi

Laboratuvar Calismalari

e |Log Management ayarlarini yapilandirma

e Rulebase goriunimunu ve logging davranislarini gelistirme
e Loglariinceleme ve hedefli aramalar gerceklestirme

e Monitoring Blade yapilandirmasi

e Sistem durumunu izleme

Identity Awareness

Kullanici kimliklerinin guvenlik politikalarina dahil edilmesini saglayan Identity Awareness ozelligi incelenir.

e |dentity Awareness'in amaci ve galisma prensibi
e Temel bilesenler ve kimlik kaynaklari
e Kullanici kimliginin guvenlik politikasina entegre edilmesi

Laboratuvar Calismalari
e Guvenlik politikasini Identity Awareness icin uyarlama
e |dentity Collector yapilandirmasi

e User Access Role tanimlama
o Kimlik tabanli erisimi test etme

HTTPS Inspection

Sifreli HTTPS trafiginin guvenlik amaciyla denetlenmesi ele alinir.

e HTTPS Inspection'in amaci
e Temel bilesenler
e Yapilandirma yaklasimi

Laboratuvar Calismalari
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HTTPS Inspection 6zelligini etkinlestirme

Access Control kurallarini duzenleme

Gateway sertifikasini dagitma

Inspection etkin durumdayken politika davranisini test etme ve analiz etme

Application Control ve URL Filtering

Uygulama ve web erisimlerinin merkezi gluvenlik politikalariyla yonetilmesi incelenir.

e Application Control 6zelliginin amaci
e URL Filtering calisma yapisi
e Temelyapilandirma akisi

Laboratuvar Calismalari

Access Control Policy Uzerinde gerekli degisiklikleri yapma
Application ve URL Filtering kurallari olusturma

Mevcut kurallari degistirme

Kurallari test etme ve iyilestirme

Threat Prevention Temelleri
Quantum ortaminda tehdit o6nleme yetenekleri ele alinir.

e Autonomous Threat Prevention'in amaci
e Threat Prevention ¢ézUmunun temel bilesenleri

Laboratuvar Calismalari

e Autonomous Threat Prevention &zelligini etkinlestirme
e Threat Prevention sonuglarini test etme

Sinavlar ve Degerlendirme
Bu egitim, katilimcilari Exam 156-215.82 sinavina hazirlamaya yoneliktir.

Egitim sUrecinin icerisinde ayrica bir resmi sinav uygulanmaz. Bunun yerine katilimcilar, teorik bilgiyi
pekistirmek ve uygulama becerilerini gelistirmek amaciyla egitim boyunca:

e Yapilandiriimis laboratuvar ¢alismalari
e Bilgi kontrolu aktiviteleri
e Uygulamali dogrulama calismalari

gercgeklestirir.

Uygulamali Ogrenme
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Egitimin 6nemli bir bolumu uygulamali laboratuvar calismalarindan olusur. Katilimcilar Check Point ortaminda
dogrudan yapilandirma yaparak asagidaki konularda pratik deneyim kazanir:

Gaia yonetimi

SmartConsole kullanimi
Guvenlik politikasl yonetimi
Identity Awareness

HTTPS Inspection

Application Control

URL Filtering

Autonomous Threat Prevention
Loglama ve sistem izleme

Egitmenler, laboratuvar calismalari sirasinda katilimcilara yapilandirma, sorun giderme ve yapilan islemlerin
dogrulanmasi konularinda destek saglar.
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