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Overview

Check Point Security Engineering (CCSE) egitimi, karmasik Check Point Quantum Security
Environment yapilarinin kurulmasi, yonetilmesi ve izlenmesi konusunda ileri seviye bilgi ve uygulama
deneyimi kazandirir.

Egitim, temel Check Point yonetim yetkinliklerinin Uzerine insa edilir ve katilimcilari yuksek
erisilebilirlik, gelismis politika yonetimi, dagitik yapilarda gtvenli baglanti, yUkseltme, tasima ve
kUmeleme gibi daha ileri operasyonel konulara tasir.

Katihmcilar egitim boyunca Management High Availability, gelismis ve dinamik politika bilesenleri,
manuel NAT kurallari, site-to-site VPN, SmartEvent, Compliance Blade, gateway ve management server
yUkseltmeleri, veritabani tasima islemleri ve ElasticXL Cluster kurulumu gibi konularda uygulamali
calismalar gerceklestirir.

Yonlendirmeli laboratuvarlar ve yapilandirilmis uygulamalar sayesinde katilimcilar, yUksek
performansli, 6lceklenebilir ve dayanikli Check Point guvenlik ortamlarini ydnetmek icin gereken ileri
seviye operasyonel becerileri gelistirir.

Prerequisites

Katilimcilarin asagidaki bilgi ve deneyime sahip olmalari beklenir:

Unix benzeri ve Windows isletim sistemleri konusunda deneyim

internet teknolojilerinin temelleri hakkinda bilgi

Ag ve ag guvenlidi bilgisi

Sistem yonetimi deneyimi

TCP/IP ag bilgisi

Unix benzeri ortamlarda metin editorleriyle calisma deneyimi

Quantum Security Environment yonetiminde en az alti aylik uygulamali deneyim

Gerekli hazirlik: Check Point Certified Security Administrator dlzeyinde bilgi ve hazirlk.

Who Should Attend

Bu egitim ozellikle asagidaki profesyoneller icin uygundur:

e GuUvenlik mUhendisleri
e Guvenlik analistleri
e GuUvenlik danismanlari
e Guvenlik mimarlari

Egitim icerigi ayrica NIST/NICE kapsaminda lmplementation and Operation ile Protection and
Defence is rolU kategorileriyle uyumludur.
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What You Will Learn

Egitimin sonunda katilimcilar:

e Dayaniklilik ve is strekliligini artirmak icin Management High Availability yapisini kurup
yaplilandirabilecek,

e Gelismis nesne turleri, dynamic object'ler ve manuel NAT kurallariyla gtvenlik politikalarini
gelistirebilecek,

e Dagitik ortamlarda management behind NAT yapilandirmasini uygulayip dodrulayabilecek,

e Dahili olarak yonetilen gateway'ler ve gelismis kimlik dogrulama secenekleriyle site-to-site VPN
olusturabilecek,

e VPN tunnel trafigini analiz ederek link selection, ISP redundancy ve tunnel management
ozelliklerini uygulayabilecek,

e SmartEvent ve Compliance Blade gibi gelismis izleme araclarini kullanarak event, alert, pattern ve
uyumluluk verilerini analiz edebilecek,

e Security gateway'leri yukseltebilecek ve Central Deployment araclyla hotfix kurabilecek,

e Dagitik yapilarda gelismis management server yukseltmeleri ve database migration islemleri
gerceklestirebilecek,

e Olceklenebilirlik ve yuksek erisilebilirligi artirmak amaciyla ElasticXL Cluster kurup
yapilandirabilecek,

e Uygulamali senaryolar araciligiyla guvenlik durusunu ve operasyonel performansi
dogrulayabilecektir.

Outline

Management High Availability

Bu bolumde Check Point yonetim katmaninda yuksek erisilebilirligin amaci, yapisi ve uygulama
gereksinimleri ele alinir.

e Management High Availability'in amaci
e Temel bilesenler
e Kurulum ve devreye alma sirasinda dikkate alinmasi gereken noktalar

Laboratuvar Calismalari

Management High Availability kurulumu

High Availability yapilandirmasi

Failover davranisinin dogrulanmasi

YUksek erisilebilirlik fonksiyonlarinin test edilmesi

Gelismis Politika Yonetimi

Bu bélumde guvenlik politikalarinin daha esnek ve dinamik hale getirilmesini saglayan ileri seviye
yapilandirmalar incelenir.

e Gelismis nesne turleriyle guvenlik politikalarinin gelistirilmesi
e Gateway-updatable policy'ler icin dynamic object olusturulmasi
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e NAT kurallarinin manuel olarak tanimlanmasi
e Dagitik yapilarda management behind NAT yapilandirmasi

Laboratuvar Calismalari

Updatable object kullanimi

Server object'leri icin NAT yapilandirmasi

Network object'leri icin NAT yapilandirmasi

Branch office baglantilariicin management behind NAT kurulumu

Site-to-Site VPN
Dagitik aglar arasinda guvenli iletisim kurulmasina yonelik site-to-site VPN yapilari ele alinir.

Site-to-site VPN kavramlari ve deployment modelleri
VPN community yapilari

VPN trafik akisinin analizi

Pre-shared key tabanli kimlik dogrulama

Certificate tabanli kimlik dogrulama

Link selection

ISP redundancy

Tunnel management davranislari

Laboratuvar Calismasi

e Dahili olarak yonetilen security gateway'ler kullanarak site-to-site VPN yapilandirilmasi

Gelismis Giivenlik izleme

Bu bolumde olaylarin, uyarilarin ve guvenlik davranislarinin daha ayrintili analiz edilmesini saglayan
Check Point araclari ele alinir.

SmartEvent'in amaci ve yetenekleri
Compliance Blade fonksiyonlari
Event analizi

Alert yapilandirmasi

Pattern monitoring

Uyumluluk raporlamasi

Laboratuvar Calismalari

SmartEvent Server yapilandirilmasi

Event ve alert tanimlarinin olusturulmasi

SmartEvent raporlarinin galistiriimasi

Compliance Blade'in etkinlestiriimesi

Best practice ayarlarinin ve uyarilarin incelenmesi
Regulatory compliance score degerlerinin dogrulanmasi
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Yukseltmeler
Check Point ortamlarinda desteklenen ylkseltme yontemleri ve surecleri ele alinir.

e Desteklenen upgrade yontemleri
e Upgrade workflow'larinin degerlendirilmesi

Laboratuvar Calismalari

e Bir security gateway'in yukseltilmesi
e Central Deployment araciyla hotfix kurulmasi

Gelismis Yiikseltme ve Migration islemleri
Bu béliumde management server yUkseltmeleri ve veritabani tasima sUrecleri incelenir.

e Management database export islemi
e Management database import islemi
e Yenirelease veya appliance kullanilarak management server upgrade edilmesi

Laboratuvar Calismalari

e Dagditik ortamda database migration iceren gelismis upgrade icin hazirlik yapilmasi
e Primary Security Management Server import isleminin gerceklestiriimesi

ElasticXL Cluster

Bu bolumde Check Point'in dlceklenebilirlik ve yuksek erisilebilirlik ihtiyaclarina yonelik ElasticXL
Cluster yapisi ele alinir.

ElasticXL Cluster'in amaci

Tasarim yaklasimi

Deployment sirasinda dikkate alinmasi gereken unsurlar
Operasyonel ¢calisma davranislari

Laboratuvar Calismasi

e ElasticXL Security Gateway Cluster kurulumu

Sinavlar ve Degerlendirme
Bu egitim, katilimcilari Certification Exam 156-315.82 sinavina hazirlamaya ydneliktir.

Egitim kapsaminda ayri bir resmi sinav uygulanmaz. Bunun yerine katilimcilar, ileri seviye yonetim
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yetkinliklerini gelistirmek ve dogrulamak amaciyla:

e Uygulamali laboratuvar gorevleri
e Yapilandirilmis egzersizler
e Gercek calisma senaryolari

Uzerinde calisir.

Uygulamali Ogrenme

Egitimin dnemli bir bolumu ileri seviye laboratuvar calismalarindan olusur. Katilimcilar gercek dinyaya
yakin senaryolar Uzerinden asagdidaki alanlarda uygulama yapar:

High Availability yonetimi
Gelismis politika yapilandirmasi
NAT

Site-to-site VPN

SmartEvent

Compliance Blade

Gateway upgrade

Hotfix deployment
Management server migration
Database migration

ElasticXL Cluster deployment

Egitmenler uygulamalar boyunca katilimcilara yapilandirma, sorun giderme, dogrulama ve ileri seviye
operasyonel kararlar konusunda rehberlik eder.
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