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Bu egitim, guvenlik olaylarini tespit etmek, analiz etmek ve mudahale etmekle gorevliSiber Glavenlik
Uzmanlari icin tasarlanmis uluslararasi gecerlilige sahip bir sertifikasyon egitimidir. Program, surekli
Giivenlik izleme (Security Monitoring) sirecleri kapsaminda tehditlerin belirlenmesi, givenlik
aciklarinin yonetilmesi ve olay mudahalesi konularina odaklanmaktadir.

Katilimcilar egitim stresince Tehdit istihbarati (Threat Intelligence), Threat Hunting, Zafiyet
Yonetimi, SOC Operasyonlari, Olay Midahalesi (Incident Response) ve modern glvenlik analiz
yontemleri hakkinda kapsamli bilgi edinirler. Egitim sonunda katilimcilar, gercek dlinya senaryolarinda
guvenlik olaylarini analiz etme ve uygun aksiyonlari alma becerisine sahip olurlar.

Onkosullar

Katilimcilarin asagidaki bilgi ve deneyimlere sahip olmasi tavsiye edilir:

o CompTIA Network+ seviyesinde ag bilgisi
e CompTIA Security+ seviyesinde guvenlik bilgisi
e Temel veya orta dlzey Siber Givenlik Operasyonlari deneyimi

Kimler Katilmali

Bu egitim asagidaki profesyoneller icin uygundur:

Security Analyst

SOC Analyst

Incident Response Analyst

Vulnerability Management Analyst

Security Engineer

Guvenlik operasyon merkezlerinde calisan uzmanlar

Siber gUvenlik kariyerini gelistirmek isteyen BT profesyonelleri

Neler Ogreneceksiniz

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Zararl aktivitelerin gostergelerini tespit edip analiz edebilir.

Threat Hunting ve Threat Intelligence sureclerini uygulayabilir.

Guvenlik aciklarini 6nceliklendirebilir ve ydnetebilir.

Incident Response sUreclerini etkin sekilde yurutebilir.

Guvenlik raporlamasi ve iletisim sureclerini yonetebilir.

Modern siber tehditleri analiz ederek uygun guvenlik kontrolleri 6nerebilir.

Egitim Icerigi
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Modiil 1: Zafiyet Yonetimi ve Guvenlik iyilestirme Siirecleri

Cybersecurity Leadership kavramlari
Guvenlik kontrolleri ve kontrol turleri
Patch Management surecleri
Guvenlik iyilestirme stratejileri

Modiil 2: Tehdit istihbarati ve Threat Hunting

Tehdit aktorlerinin analizi

Aktif tehditlerin belirlenmesi
Threat Hunting metodolojileri
Guvenlik istinbaratinin kullanimi

Modiil 3: Sistem ve Ag Mimarisi Temelleri

Sistem mimarisi kavramlari

Ag altyapilarinin dederlendirilmesi
Identity and Access Management (IAM)
Operasyonel gorundrluk ve izleme

Modiil 4: Guvenlik Operasyonlarinda Surekli iyilestirme

e GUvenlik operasyonlarinda liderlik
e Operasyonel verimlilik
e Guvenlik teknolojilerinin etkin kullanimi

Modiil 5: Zafiyet Tarama Suregleri

Uyumluluk gereksinimleri
Vulnerability Scanning yontemleri
Zafiyet taramalarinda &zel senaryolar
Guvenlik degerlendirme araglari

Modiil 6: Zafiyet Analizi

e CVSS ve zafiyet puanlama sistemleri
e Risk onceliklendirme yontemleri
e Zafiyet baglami ve etki degerlendirmeleri

Modiil 7: Zafiyet Bilgilerinin Raporlanmasi

Etkili gUvenlik iletisimi

Teknik raporlama yontemleri

Aksiyon planlarinin hazirlanmasi

Guvenlik yoneticileri icin raporlama sUrecleri

Modiil 8: Olay Mudahalesi Surecleri

Incident Response Planning
Olay mudahale yasam dongusu
Guvenlik olaylarinin yénetimi
Mudahale prosedurleri
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Modiil 9: Olay Miidahalesi iletisimi

Olay iletisim planlari

Paydas yonetimi

Guvenlik olaylarinin analizi

Olay sonrasi degerlendirme surecleri

Modiil 10: Zararlh Aktivitelerin Tespiti

Zararl faaliyetlerin belirlenmesi

MITRE ATT&CK ve saldiri metodolojileri
Tehdit tespit teknikleri

Guvenlik analizi aracglari

Modiil 11: Stpheli Aktivitelerin Analizi

Ag saldirisi gostergeleri

Host tabanli saldiri gostergeleri
Vulnerability Assessment Tools

Tehdit gdstergelerinin degerlendirilmesi

Modiil 12: Uygulama Glivenligi ve Zafiyet Analizi

Web uygulamasi guvenlik aciklari
Cloud Security Vulnerabilities
Uygulama guvenligi degerlendirmeleri
Modern saldiri senaryolari

Modaiil 13: Script ve Analiz Araclari

Temel script dilleri

Guvenlik otomasyonu

Analiz araglarinin kullanimi
Supheli aktivitelerin incelenmesi

Modiil 14: Uygulama Guvenligi ve Saldiri Onleme

Secure Software Development

Guvenli yazilm gelistirme yasam ddngusu
Uygulama saldirilarini 6nleme yontemleri
Guvenlik kontrollerinin uygulanmasi
Savunma katmanlarinin guglendirilmesi
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