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Bu egitim, siber guvenlikte kariyer yapmak isteyen profesyoneller icin tasarlanmis,
uluslararasi gecerlilige sahip bir temel seviye sizma testi (penetration testing) ve glivenlik analizi
sertifikasyon programidir.

Bu egitim, CREST onayli bir saglayici olan QA tarafindan sunulmakta olup,
katilimcilara ag servisleri, isletim sistemleri, uygulama guvenligi ve temel web glivenlik testleri
konularinda guclu bir teknik altyapi kazandirir.

EgJitim sonunda katilimcilar, Pearson VUE lizerinden CPSA sinavina girer ve basariyla tamamlayanlar
CREST Practitioner unvanini kazanir.
Bu sertifika, CREST Registered Penetration Tester (CRT) sinavina girmek icin én kosuldur.

Bu egitim, siber guvenlik dunyasina guclu bir giris yapmak isteyen profesyoneller icinCREST onaylh
uluslararasi bir baslangi¢c noktasidir.

CPSA sertifikasi, katilimcilara hem pen test ekiplerinde gérev alma hem de bir st seviye olan CRT
veya OSCP sinavlarina hazirlik avantaji saglar.

Onkosullar

Bu egitime katilmak igin:
e Temel BT bilgisi (aglar, isletim sistemleri, IP, port kavramlari vb.) dnerilir.
e Security Fundamentals veya esdeder bir 6n egitim tavsiye edilir.

e Daha once siber guvenlik veya sistem yonetimi konularinda deneyim sahibi olmak avantaj
saglar.

Kimler Katilmali

e Sizma testi alaninda kariyer hedefleyen siber glivenlik uzmanlari
e AJ veya sistem yoneticileri

e Olay mudahale (incident response) ekipleri

e BT glUvenlik analistleri ve yoneticileri

e Adli bilisim (digital forensics) profesyonelleri

e Kamu kurumlari ve 6zel sektdr guvenlik ekipleri

e Guvenlik denetgileri ve yeni baslayan etik hacker adaylari
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Neler Ogreneceksiniz

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Temel sizma testi sureclerini ve guvenlik analizi ydntemlerini 6grenir.

Ag protokolleri, IP mimarisi ve guvenlik katmanlarini kavrar.

isletim sistemleri (6zellikle Windows) Uzerinde gUvenlik aciklarini analiz eder.
Web uygulamalarinda yaygin guvenlik zafiyetlerini tespit eder.

Guvenli yazilm gelistirme ve uygulama denetimi prensiplerini uygular.
Kriptografi, kimlik yonetimi ve erisim kontrolU temellerini égrenir.

Siber tehdit modelleme ve risk degerlendirme sureclerini uygular.

o w e

Egitim icerigi
Siber Guvenlige Giris
e Siber gUvenlik kavramlari, tehdit modelleme, risk yonetimi
e Sizma testi ve yasal uyumluluk
Ag Guvenligi Temelleri
o Ag topolojileri, cihazlar, IP protokolleri, OSI modeli
e TCP/IP iletisimi ve ag analizi
isletim Sistemleri Giivenligi
e Windows guvenlik mimarisi
e Mantiksal port analizi ve gUvenlik konfigurasyonlari
Uygulama Guvenligi
e \Web uygulama zafiyetleri, exploit teknikleri
e GuUvenli kodlama ve uygulama denetimi
Kriptografi ve Kimlik Yonetimi
e Sifreleme algoritmalari, dijital kimlik dogrulama

e Kripto para ve glvenliislem ydnetimi
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