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Overview

Siber tehditler her gecen gun daha karmasik hale gelirken, glvenlik farkindaligi yalnizca BT ekiplerinin
degil, tum calisanlarin sahip olmasi gereken temel bir yetkinlik haline gelmistir. Kurumlarin dijital
varliklarini koruyabilmesi icin calisanlarin olasi tehditleri taniyabilmesi ve dogru guvenlik aliskanliklarini
gelistirmesi buyUk 6nem tasir.

Cyber Security — An Introduction egditimi, katiimcilara siber glvenligin temel prensiplerini
kazandirmak ve dijital ortamda karsilasilabilecek risklere karsi biling olusturmak amaciyla
hazirlanmistir. E§itim boyunca saldirgan profilleri, yaygin saldiri ydntemleri, zararli yazihmlar ve bilgi
guvenligi yaklasimlari gercek érneklerle ele alinir.

Katilimcilar, hem bireysel hem de kurumsal duzeyde guvenligi artiracak uygulamalari 6grenirken, olasi
guvenlik olaylarinda nasil hareket edilmesi gerektigi konusunda da temel bilgi sahibi olurlar.

Prerequisites

Bu egitim icin teknik uzmanlik gerekmemektedir.

Temel bilgisayar kullanim bilgisine sahip olmak ve interaktif uygulamalara katilim gostermeye
istekli olmak egitimden alinacak verimi artiracaktir.

Who Should Attend

Bu egitim asagidaki katilimcilar icin uygundur:

Siber guvenlik konusunda temel bilgi edinmek isteyen profesyoneller

Teknik olmayan departman calisanlari

Yonetici ve takim liderleri

Bilgi guvenligi farkindaligini artirmak isteyen kurum calisanlari

Siber guvenlik alanina kariyer yapmak isteyen yeni baslayanlar

Dijital ortamnda kendisini ve kurumunu daha guvenli hale getirmek isteyen herkes
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What You Will Learn

Egitim sonunda katilmcilar;

Siber guvenligin bireyler ve kurumlar agisindan neden kritik oldugunu agiklayabilir.

Farkli saldirgan profillerini ve saldiri motivasyonlarini ayirt edebilir.

Bir siber saldirinin temel asamalarini anlayabilir.

Sosyal muhendislik ve kesif faaliyetleri gibi yaygin saldiri tekniklerini taniyabilir.

Zararli yazilim turlerini ve olusturabilecekleri riskleri aciklayabilir.

Kurumlarin guvenlik olaylarina nasil mUdahale ettigini genel hatlariyla anlayabilir.

Gunluk calisma hayatinda uygulanabilecek temel siber gluvenlik 6nlemlerini hayata gecirebilir.
Guncel tehditleri takip edebilecedi gUvenilir bilgi kaynaklarini taniyabilir.

https://bilginc.com/tr/egitim/cyber-security-an-introduction-606-egitimi/ 2/3


mailto:info@bilginc.com
https://bilginc.com

Bl GINC

Cyber Security - An Introduction IT Academny
Egitimi

Sure:1GUNn

info@bilginc.com

bilginc.com

Outline

Modiil 1 - Bilgi Glivenligi ve Siber Guvenlige Giris

Siber guvenligin temel kavramlari

Bilgi guvenligi prensipleri

Gizlilik, Butunluk ve Erisilebilirlik (CIA Triad)
Temel Bilgi Guvenligi Yonetim Sistemi (ISMS)
Guvenlik kultaranun kurumlara etkisi
Politika ve prosedurlerin &nemi

Modul 2 - Siber Tehdit Ortami

GUnumuz tehdit ekosistemi
Saldirgan profilleri

Siber suclular

Hacktivistler

Devlet destekli saldirilar

ic tehditler

Saldirilarin temel motivasyonlari
Guncel saldiri egilimleri

Modaiil 3 - Bir Siber Saldiri Nasil Gergeklesir?

Saldiri yasam déngusu

Kesif (Reconnaissance)

Hedef hakkinda bilgi toplama

Sosyal muhendislik yontemleri

Port tarama

Ag dinleme teknikleri

Gercek saldiri orneklerinin incelenmesi

Modiil 4 - Korunma Yéntemleri ve iyi Uygulamalar

GuglU parola olusturma

Cok faktorlu kimlik dogrulama (MFA)
Antivirus ve uc nokta korumasi

Yazilim guncellemeleri ve glvenlik yamalari
Veri yedekleme stratejileri

Sifreleme temelleri

Bir saldiri durumunda izlenecek adimlar
Olay mudahalesi ve iyilestirme surecleri
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