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Overview

Bu {*egitim}, glivenligi (Security) hizli tempolu DevOps siireclerine entegre etmek isteyen kurumlar
icin tasarlanmistir.

Katilimcilar, CI/CD (Surekli Entegrasyon ve Teslimat), Strekli izleme (CM) ve Infrastructure as Code (laC)
pratiklerinde

guvenlik kontrollerini nasil otomatiklestirebileceklerini uygulamali olarak 6greneceklerdir.

Bankalar ve finansal kurumlar icin 6zel not:

BDDK'nin “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik”
(Madde 16-25)

kapsaminda, DevSecOps yaklasimiyla gelistirilen otomasyon siirecleri kurumlarin bilgi gdvenligi
yonetim sistemleriyle

uyumlu olmali, “glvenli yazihim gelistirme” ve “zafiyet yonetimi” streclerininsurekli izlenebilirligini
saglamalidir.

EJitim boyunca kullanilan DevSecOps Lab ortami, Vagrant ve Ansible ile insa edilmistir
ve acik kaynak guvenlik araclariyla donatilmistir. Katilimcilar tum pipeline yapilandirmalarini tarayici
Uzerinden deneyimleyecektir.

Who Should Attend

Yazilim gelistiriciler, DevOps muhendisleri, guvenlik uzmanlari,
ve Ozellikle bankalar, sigorta sirketleri ve regtlilasyona tabi kurumlarda calisan IT ydneticileri igin
uygundur.
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

CI/CD sureclerinde guvenlik araglarini entegre etmeyi ve otomatiklestirmeyi 6grenir.
HashiCorp Vault, OWASP ZAP, Semgrep, OpenVAS gibi araclarla pratik yapar.

BDDK Madde 23 uyarinca, yazilim bilesenlerinin givenli yonetimi ve test sdreclerinin kayit altina
alinmasini
kendi DevSecOps pipeline'larinda uygular.

Gelistirme, test ve canli ortamdaguvenlik takibi (Continuous Security Monitoring) gerceklestirir.

Kurum ici gUvenlik kalturunl destekleyecek Security Champion rolUnu benimser.

Bu egitim sonunda, katilimcilar hemteknik olarak guglii bir DevSecOps pipeline kurabilecek
hem de BDDK duzenlemeleriyle tam uyumlu, denetlenebilir ve surdurulebilir guvenlik sturecleri
olusturabileceklerdir.

Outline

1. GUn

DevOps’'a Giris
o DevOps kavrami ve uygulamali pipeline kurulumu
DevSecOps Nedir?
o Zorluklar, tehdit modeli ve guvenli pipeline konsepti
Vulnerability Management (Zafiyet Yonetimi)
o BDDK Madde 18 kapsaminda zafiyetlerin tespiti, siniflandirilmasi ve raporlanmasi
Continuous Integration (Cl) ve Talisman ile Kod Analizi
o Regex tanimlariyla gizli anahtarlarin (secrets) engellenmesi
Secrets Management (Gizli Bilgi Yonetimi)
o HashiCorp Vault ile erisim kontrolU, Madde 24 — Erisim Yetkilendirme uyumlu uygulama

Static / Dynamic Analysis (SAST & DAST)
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o Semgrep ve OWASP ZAP pipeline uygulamalari
e Software Composition Analysis (SCA)
o Bagimlilik analizleri, acik kaynak risk yonetimi
2. Gun
¢ Infrastructure as Code (laC) Guvenligi

o Terraform / Ansible / Inspec ile Madde 22 — Sistem Dedisiklik Yonetimiuyumlu yapl

Container Security (Trivy)

o Docker imajlariicin guvenlik kontrolu ve zafiyet duzeltme

Continuous Monitoring (ELK + ElastAlert)

o Log takibi, alarm olusturma ve saldiri simulasyonu

DevSecOps in AWS

o Bulut ortaminda guvenlik, Madde 17 — Bulut Hizmet Saglayici Risk Yonetimigereklilikleriyle
uyumilu

DevSecOps Maturity Model

o Kurumsal olgunluk degerlendirmesi, Madde 25 - Bilgi Guvenligi Yonetimi
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