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Overview

Bu {*egitim}, siber glvenlik uzmanlarinin olaylara etkin sekilde mUdahale etmesi ve kurumlarin siber
saldirilardan minimum hasarla kurtulmasi icin gelistirilmis, diinya ¢apinda taninan bir uzmanlhk programidir.
Program, alaninda deneyimli profesyonellerle birlikte tasarlanmis olup,sistematik olay yénetimi (Incident
Handling & Response - IH&R) yaklasimini benimser.

Egitim, resmi EC-Council laboratuvarlarina erisim ve sertifika sinavini icerir. Katilimcilar 50'den fazla
laboratuvar, 800'den fazla arag ve 4 farkli isletim sistemi (Windows 10, Server 2016, Ubuntu, OSSIM) Uzerinde
uygulamali deneyim kazanir.

Avantajlar

NICE 2.0 ve CREST Framework uyumlu

Uygulamali laboratuvar ortami (50+ Lab, 800+ arag)
Resmi EC-Council sertifikasi

Gergek senaryolara dayall pratik egitim

Kurumsal risk ve itibar kaybini minimize etme

Bilging IT Academy, EC-Council’in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak, dunya
genelinde EC-Council onayli siber gluvenlik egitimlerini ve sertifikasyon programlarini sunmaktadir.

Prerequisites

En az1yillik siber glivenlik deneyimi.

Who Should Attend

Bu egitim su roller icin uygundur:
e Olay Mudahale Uzmanlari ve Guvenlik Operasyon Analistleri
e Sizma Test Uzmanlari (Pentester’lar)

Siber Adli Analiz Uzmanlari

Sistem Yoneticileri ve Guvenlik Mihendisleri

Ag ve BT Yoneticileri, Guvenlik Denetgileri
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:
e Olay yoénetimi sUrecinin asamalarini kavrayacak

Farkli turdeki siber giivenlik olaylarini (malware, ag, bulut, web, insider) taniyacak ve yonetecek

Zafiyet yonetimi ve risk analizi uygulayabilecek

Olay 6nleme, kontrol altina alma, kurtarma sureclerini dogru sekilde uygulayacak

Adli analiz (forensic) ve delil toplama sUreclerinde uzmanlasacak

NICE 2.0 ve CREST standartlarina uygun olay mudahale sureclerini uygulayabilecek

Outline

Modiil 1 - Olay Yénetimi ve Miidahaleye Giris
e Bilgi guvenligi tehditleri ve saldiri turleri
e Olay yonetimi dongusu
e Risk ve zafiyet yonetimi
e Hukuki gereklilikler ve uyumluluk
Modiil 2 - Olay Midahale Siireci
e Hazirlik, kayit, onceliklendirme
e Bildirim, sinirlama, delil toplama
e Adli analiz, giderme ve kurtarma
Modiil 3 - Adli Hazirlik ve ilk Miidahale
e Dijital delil toplama prensipleri
e Delil guvenligi ve zinciri
e Anti-forensics teknikleri ve karsi dnlemler
Modil 4 - Zararh Yazilim (Malware) Olaylari

e Malware tespiti, sinirlama ve giderme

e Onleme stratejileri ve arac kullanimi
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Modiil 5 - E-posta Glivenligi Olaylari
e Kimlik avi (phishing) ve sosyal muhendislik tespiti
e Olay 6nleme ve kurtarma surecleri

Modiil 6 - Ag Glivenligi Olaylan
e Yetkisiz erisim, DoS/DDoS saldirilari

e Kablosuz ag saldirilarini ydnetme
Modiil 7 - Web Uygulama Glvenligi Olaylari

o OWASP Top 10 zafiyetleri ve ¢cozUm teknikleri

e \Web uygulamalarinda adli inceleme yontemleri
Modiil 8 - Bulut Givenligi Olaylan

e Bulut tabanli saldirilar ve karsi dnlemler

e Veri kaybi sonrasi kurtarma yontemleri
Modiil 9 - i¢ Tehditler (Insider Threats)

e iceriden kaynaklanan saldiri turleri

e Davranissal gostergeler ve dnleme politikalari
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