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Overview

GUnUmuz bilgi guvenligi ortaminda en dnemli risk alanlarindan biri, glvenlik gereksinimleri yeterince
dikkate alinmadan gelistirilen yazilimlardir. Uygulama guvenligi saglanmadan kurumsal bilgi
guvenliginin tam anlamiyla olusturulmasi mumkun degildir.

Yazilim gelistirme ekipleri cogu zaman teslimat hizi, yeni dzellikler ve islevsellik Uzerine yogunlasirken
guvenlik kontrolleri ikinci planda kalabilir. Bu durum,; kimlik dogrulama hatalari, zayif session yonetimi,
injection aciklari, XSS, yetkilendirme problemleri ve guvensiz veri isleme gibi ciddi uygulama guvenligi
risklerinin ortaya ¢cikmasina neden olabilir.

Glvenli Yazillm Gelistirme Egitimi, gelistiricilere ve yazilim guvenligi denetimi gergeklestiren
profesyonellere daha guvenli, kontrol edilebilir ve sUrdurulebilir uygulamalar gelistirmek icin gerekli
yaklasimi kazandirmak amaciyla hazirlanmistir.

Program boyunca glvenlik yalnizca teorik bir konu olarak ele alinmaz. Java ve .NET platformlarina
yonelik kod 6rnekleri kullanilarak yaygin yazilim guvenligi aciklari, bu aciklarin nedenleri ve guvenli
kodlama teknikleri uygulamali olarak incelenir.

Katilimcilar, yazilm gelistirme yasam déngusu boyunca guvenligin nasil ele alinabilecegdini, kullanici
girdilerinin nasil kontrol edilmesi gerektigini, authentication ve session mekanizmalarinin nasil
korunacagini ve kodun guvenlik acisindan nasil analiz edilebilecegini 6grenir.

Prerequisites

Bu egitime katilmak icin temel programlama bilgisine sahip olmak yeterlidir.
Katilimcilarin asagidaki konulara asinaligi faydalidir:

Temel programlama kavramlari

Web uygulamalarinin calisma prensipleri
HTTP request/response yapisi

Java veya .NET ile temel gelistirme bilgisi
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Who Should Attend

Bu egitim ozellikle:

Kurumsal ortamlarda ¢alisan yazilim gelistiriciler

Java gelistiricileri

NET gelistiricileri

Application Security uzmanlari

Software Security profesyonelleri

Kod guvenligi denetimi gerceklestiren uzmanlar

Guvenli yazilm gelistirme sUreclerinden sorumlu ekip liderleri
QA ve test ekipleri

DevSecOps sureclerinde calisan profesyoneller

icin uygundur.

What You Will Learn

Egitimin sonunda katilimcilar:

Secure coding yaklasiminin temel prensiplerini aciklayabilir

Yaygin uygulama guvenligi aciklarini tanimlayabilir

Kullanici girdilerini daha guvenli sekilde dogrulayabilir

Injection saldirilarini ve 6nleme ydntemlerini anlayabilir

XSS aciklarini tespit edip azaltabilir

Dosya upload sureclerini daha guvenli tasarlayabilir

Authentication mekanizmalarini daha guvenli yapilandirabilir
Multi-Factor Authentication yaklasimlarini degerlendirebilir

Brute-force saldirilarina karsi koruma mekanizmalari gelistirebilir

Session hijacking ve CSRF gibi session tabanli saldirilari aciklayabilir
Secure session management tekniklerini uygulayabilir

Hassas parametrelerin korunmasi icin uygun yontemleri degerlendirebilir
Static ve Dynamic Code Analysis yontemlerini aciklayabilir

Kod analiz aracglarinin kullanim alanlarini degerlendirebilir

Java ve .NET uygulamalarinda guvenlik kontrollerini gelistirme sUrecine dahil edebilir

Outline

Glvenli Kodlamanin Temelleri
Bu bolum guvenli yazilim gelistirme yaklasiminin temel prensiplerini ele alir.
Konular:

Yazilim guvenliginin temelleri

Guvenli yazilm gelistirme yaklasimi
Temel guvenlik kavramlari
Confidentiality, Integrity ve Availability
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Threat, vulnerability ve risk kavramlari

Application attack surface

Defense in Depth

Least Privilege

Secure Defaults

Guvenlik kontrollerinin yazilim gelistirme surecine dahil edilmesi
Java SE Security temel kavramlari

Katilimcilar, glvenligin yalnizca test asamasinda ele alinacak bir konu olmadigini, tasarimdan
gelistirmeye kadar tum lifecycle boyunca dusunulmesi gerektigini 6grenir.

Guvenli Girdi Yonetimi

Kullanici veya harici sistemlerden alinan verilerin kontrol edilmemesi uygulama guvenliginin en énemli
risk kaynaklarindan biridir.

Bu boélumde:

Input validation

Buffer Overflow

Cross Site Scripting (XSS)
XSS attack patterns

XSS prevention techniques
SQL Injection

XML Injection

LDAP Injection

Injection prevention
Arbitrary File Uploads
Guvenli file upload

Image dosyalarinin guvenli yuklenmesi
File type validation
Canonicalization
Normalization

Regular Expressions
Allowlist / Whitelist yaklasimi
Blocklist / Blacklist yaklasimi

ele alinir.

Katilimcilar, girdilerin kaynagina guvenmemek ve validation islemlerini server-side gerceklestirmek
gibi temel secure coding prensiplerini uygular.

Cross Site Scripting ve XSS Onleme
Bu bolum XSS aciklarinin olusma nedenlerine ve savunma yontemlerine daha detayli odaklanir.

Konular:

XSS nedir?

Reflected XSS

Stored XSS

Kullanici girdilerinin browser'a guvenli aktarilmasi
Input validation
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e Output encoding
e Context-aware encoding
e XSS prevention techniques

Injection Saldirilari

Bu bolum uygulamalarin backend sistemlerine gonderdigi kullanici kontrolltU verilerden kaynaklanan
injection risklerini inceler.

Konular:

SQL Injection

XML Injection

LDAP Injection

Injection attack logic
Parameterized queries

Safe APl usage

Input validation

Injection prevention techniques

Glvenli Dosya Yukleme
Dosya yukleme ozellikleri uygulamalar icin dnemli saldiri yUzeyleri olusturabilir.
Konular:

Arbitrary File Upload

File extension validation

MIME type kontrolu

Dosya iceriginin dogrulanmasi
Image upload guvenligi

Upload location guvenligi

Dosya adi kontrolu
Canonicalization riskleri

Zararl dosya yuklemelerini 6nleme

Guvenli Cikt1 Yonetimi
Bu bolum uygulamadan kullaniclya gonderilen verilerin guvenli bicimde encode edilmesini ele alir.
Konular:

Output encoding

Anti-XSS output encoding

HTML context encoding

Attribute context

JavaScript context

URL context

Kullanici kontrollU verinin guvenli sekilde render edilmesi

Amag, verinin kullanildigi context'e uygun encoding uygulanarak ézellikle XSS risklerinin azaltilmasidir.

Hassas Parametrelerin Guvenligi
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Bu bolum uygulama icerisinde kullanilan hassas bilgilerin korunmasina odaklanir.
Konular:

Sensitive parameters

Passwords

Tokens

APl keys

Session identifiers

Query string icerisinde hassas veri kullanimi

Log kayitlarinda hassas veri

Secure storage

Secrets management

Hassas bilgilerin gereksiz sekilde istemciye gdnderilmemesi

Guvenli Kimlik Dogrulama
Bu bélum authentication mekanizmalarinin guvenli tasarimini inceler.
Konular:

Authentication kavrami
Authentication cesitleri

Basic Authentication

Digest Authentication

Windows Authentication

Forms Authentication

Secure authentication approaches
Credential protection

Password security

Multi-Factor Authentication
Brute-force attacks

Account lockout

Rate limiting

Brute-force prevention algorithms

Katiimcilar kimlik dogrulama sistemlerinde yaygin gorulen glvenlik problemlerini ve bunlari
azaltabilecek kontrolleri degerlendirir.

Guvenli Session Yonetimi

Bu bolum kullanici session'larinin olusturulmasi, korunmasi ve sonlandirilmasina odaklanir.
Konular:

Session management
Session attacks

Session fixation

Session hijacking

Secure session identifiers
Session timeout

Logout islemleri

Cookie security
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HttpOnly

Secure flag

Java Servlet Filters
Session invalidation

Cross Site Request Forgery

Konular:

CSRF nedir?

CSRF attack flow

State-changing requests

Anti-CSRF tokens

SameSite cookie yaklasimi

CSRF Prevention Cheat Sheet yaklasimi
Request validation

Session ile CSRF arasindaki iligki

Guvenli Yetkilendirme

Program kapsaminda authentication sonrasi kullanicilarin hangi kaynaklara erisebileceginin guvenli
sekilde kontrol edilmesi de ele alinir.

Konular:

Authentication vs. Authorization
Access control

Role-Based Access Control
Privilege validation

Server-side authorization

Least Privilege

Broken access control riskleri
Function-level access control
Object-level authorization

Guvenli Tasarim

Katilimcilar guvenlik problemlerinin yalnizca kodlama hatalarindan degil, tasarim kararlarindan da
kaynaklanabilecegini inceler.

Konular:

Secure by Design

Threat modelling yaklasimi

Attack surface reduction

Trust boundaries

Defense in Depth

Fail Secure

Least Privilege

Secure architecture decisions

Guvenlik gereksinimlerinin tasarima dahil edilmesi

Guvenli Kod Analizi
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Bu bolum uygulama kodundaki guvenlik problemlerinin gelistirme ve test sUreclerinde nasil tespit
edilebilecegine odaklanir.

Konular:

Secure code review

Static Application Security Testing
Dynamic Application Security Testing
Static code analysis

Dynamic analysis

False positive / false negative kavramlari
Code analysis tools

Security findings degerlendirmesi
Guvenlik aciklarinin 6nceliklendirilmesi
Duzeltmelerin dogrulanmasi

Guvenli Web Servisleri ve AJAX

Modern web uygulamalarinda APl ve asynchronous communication yapilarinin gavenligi ele alinir.
Konular:

Web service security

APl authentication

APl authorization

Input validation

JSON/XML security

AJAX security

Sensitive data exposure

Cross-origin riskleri

Secure error handling

Web service Uzerinde session ve token guvenligi
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