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Overview

Modern yazilim gelistirme sUreclerinde guvenlik, yalnizca uygulama kodunun degil, CI/CD sureclerinin de
ayrilmaz bir parcgasidir. Azure DevOps, gelistirme ekiplerine otomatik derleme, test ve dagitim sureclerini
yonetirken guvenlik kontrollerini dogrudan pipeline igerisine entegre etme imkani sunmaktadir.

Bu uygulamali egitim, Azure DevOps ortamlarinda guvenli pipeline tasarlamak, kimlik ve erisim ydénetimini
yapilandirmak, gizli bilgileri gtvenli sekilde saklamak ve DevSecOps yaklasimlarini uygulamak isteyen BT
profesyonelleri icin hazirlanmistir.

Katilimcilar egitim boyunca Azure Pipelines, Azure Repos, Service Connections, Azure Key Vault ve YAML
tabanl pipeline yapilarini kullanarak gavenli CI/CD sureclerinin nasil olusturulacadini uygulamali laboratuvar
calismalariyla 6grenecektir.

Bu egditimin amacl, Azure DevOps Uzerinde calisan CI/CD sUreclerinin glvenlidini artirmak ve DevSecOps
yaklasimini uygulamali olarak 6gretmektir.

Program sonunda katilimcilar;

Guvenli Azure DevOps projeleri olusturabilecek,

Repository yapisini guvenlik prensiplerine gore planlayabilecek,
Pipeline kimliklerini guvenli sekilde yonetebilecek,

Gizli bilgileri glvenli olarak saklayabilecek,

Azure Key Vault entegrasyonu gerceklestirebilecek,
Yetkilendirme ve erisim kontrollerini yapilandirabilecek,
Guvenli YAML pipeline tasarimlari olusturabilecektir.

Prerequisites

Katilimcilarin asagidaki konular hakkinda temel bilgiye sahip olmasi énerilir:

Azure DevOps temel kullanimi

Git ve kaynak kod yonetimi

YAML Pipeline mantigi

Azure Portal kullanimi

Azure kaynaklarinin olusturulmasi

Kimlik dogrulama ve yetkilendirme kavramlari
Azure Key Vault hakkinda temel bilgi

Laboratuvar calismalarinda Azure portali aktif olarak kullanilacaktir.
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Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

Azure DevOps MUhendisleri

DevOps MUhendisleri

Bulut Mimarlari

Yazilim Gelistiricileri

CI/CD Pipeline Yoneticileri

Platform MUhendisleri

Site Reliability Engineer (SRE)

Bilgi Guvenligi Uzmanlari

Azure Administrator ve Azure Engineer rolUindeki teknik uzmanlar

What You Will Learn

Egitim sonunda katilimcilar asagidaki becerileri kazanacaktir:

Azure DevOps guvenlik mimarisini anlayabilme
Guvenli proje ve repository yapisi olusturma
Pipeline kimliklerini ydnetme

Service Connection guvenligi saglama

Agent Pool guvenligini yapilandirma

Azure Key Vault entegrasyonu

Secret ve Variable yonetimi

Guvenli YAML pipeline hazirlama

Yetki dogrulama ve denetim islemleri

Pipeline guvenlik kontrollerini uygulama

Log guvenligi ve izleme

DevSecOps en iyi uygulamalarini hayata gecirme

Outline

MODUL 1- Azure DevOps Guvenlik Temelleri
Bu modulde Azure DevOps platformunda gUvenli gelistirme sureclerinin temel prensipleri ele alinmaktadir.

Konular

Azure DevOps guvenlik modeli
DevSecOps yaklasimi

Guvenli CI/CD kavrami
Pipeline guvenlik riskleri
Guvenlik mimarisi

MODUL 2 - Guvenli Proje ve Repository Tasarimi
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Katilimcilar Azure DevOps organizasyonlarini guvenlik odakli planlamayi 6grenir.

Konular

Organizasyon yapisi

Project yapilandirmasi
Repository yonetimi

Branch stratejileri

Korumali branch kullanimi
Repository erisim politikalari
Guvenli klasér yapilari

Laboratuvar

e Guvenli proje olusturma
e Repository yapilandirma
e Branch koruma kurallarinin uygulanmasi

MODUL 3 - Kimlik ve Erisim Yénetimi
Bu modul Azure DevOps icerisinde kimlik dogrulama ve yetkilendirme sUreclerini kapsamaktadir.

Konular

Managed ldentity
Service Principal
Service Connections
Agent kimlikleri
Microsoft-hosted Agent
Self-hosted Agent

Least Privilege yaklasimi

Laboratuvar
e Service Connection olusturma

e Managed Identity kullanimi
e Agent guvenliginin yapilandiriimasi

MODUL 4 - Pipeline Givenligi

Katilimcilar guvenli YAML Pipeline gelistirmeyi 6grenir.
Konular

YAML Pipeline yapisi

Pipeline Templates

Nested Templates
Pipeline genisletme
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Guvenli deployment
Approval surecleri
Environment yonetimi
Agent Pool guvenligi

Laboratuvar

e Cok asamall pipeline olusturma
e Pipeline Template kullanimi

MODUL 5 - Secret Management

Bu modul hassas bilgilerin gluvenli ydnetimine odaklanmaktadir.

Konular

Secret Variables

Variable Groups

Secure Files

Azure Key Vault entegrasyonu
Sertifika yonetimi

Token guvenligi

Credential yonetimi

Laboratuvar

e Azure Key Vault baglantisi
e Secret kullanimi
e Variable Group olusturma

MODUL 6 - Yetkilendirme ve Guvenlik Kontrolleri

Bu bolum erisim ydnetimi ve guvenlik denetimlerini kapsamaktadir.

Konular

Kullanicr izinleri
Pipeline izinleri
Repository izinleri
Branch Policies
Approval surecleri
Audit Log
Guvenlik raporlari

Laboratuvar

e Yetki dogrulama
e Pipeline izinlerinin test edilmesi
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MODUL 7 - Giivenli Pipeline Tasarimi

Katilimcilar gelismis guvenlik tekniklerini uygulamayi 6grenir.

Konular

Parametre guvenligi

Variable guvenligi

YAML dogrulama

Queue-time Variables

Script guvenligi

Log guvenligi

Guvenli deployment stratejileri
En iyi DevSecOps uygulamalari

Laboratuvar

e Guvenli YAML Pipeline gelistirme
e Guvenlik dogrulama senaryolari

Uygulamali Laboratuvarlar
Egitim boyunca katilimcilar asagidaki uygulamalari gerceklestirir:

Azure DevOps proje olusturma
Guvenli Repository yapilandirma
Azure Pipeline olusturma
Azure Key Vault entegrasyonu
Secret yonetimi

Managed ldentity kullanimi
Service Connection olusturma
Pipeline Template gelistirme
Guvenlik denetimi

Yetki dogrulama

Guvenli deployment senaryolari

Egitim Sonunda Kazanimlar

Program sonunda katilimcilar Azure DevOps Uzerinde gUvenli CI/CD sureclerini tasarlayabilecek, pipeline
guvenligini saglayabilecek, Azure Key Vault ile gizli bilgileri yonetebilecek, kimlik ve erisim kontrollerini
yapilandirabilecek ve DevSecOps prensiplerini gercek projelerde uygulayabilecek bilgi ve beceriye sahip
olacaktir.

https://bilginc.com/tr/egitim/implement-security-through-a-pipeline-using-azure-devops-applied-skills-workshop-10568-egififh


mailto:info@bilginc.com
tel:+442038070925
tel:+902122827700

	MODÜL 1 – Azure DevOps Güvenlik Temelleri
	Konular
	MODÜL 2 – Güvenli Proje ve Repository Tasarımı
	Konular
	Laboratuvar
	MODÜL 3 – Kimlik ve Erişim Yönetimi
	Konular
	Laboratuvar
	MODÜL 4 – Pipeline Güvenliği
	Konular
	Laboratuvar
	MODÜL 5 – Secret Management
	Konular
	Laboratuvar
	MODÜL 6 – Yetkilendirme ve Güvenlik Kontrolleri
	Konular
	Laboratuvar
	MODÜL 7 – Güvenli Pipeline Tasarımı
	Konular
	Laboratuvar
	Uygulamalı Laboratuvarlar
	Eğitim Sonunda Kazanımlar

