
Overview
Bu resmi {*eğitim}; bilgi güvenliği yönetişimi, risk yönetimi, program geliştirme ve olay yönetimi
alanlarında uzmanlık kazandırmak için tasarlanmıştır. Global çapta tanınan CISM sertifikası, bilgi
güvenliği stratejisi, uyumluluk ve operasyonel yönetim konularında derin bilgiye sahip olunduğunu
gösterir.

Prerequisites
Bu eğitime katılmak için resmi bir ön koşul bulunmasa da, CISM sertifikası almak isteyenlerin:

CISM sınavını geçmeleri

ISACA’ya başvuru yapmaları (50 $ ücret)

En az 5 yıl bilgi güvenliği, denetim veya risk yönetimi deneyimi

ISACA Etik Kuralları ve Sürekli Eğitim ilkelerine bağlı kalmaları gerekir

Who Should Attend
Bilgi güvenliği yöneticileri

IT güvenlik uzmanları

Denetçiler, danışmanlar

Siber güvenlik ve risk yöneticileri

Uyum ve yönetişim profesyonelleri

What You Will Learn
Bu {*eğitim} sonunda aşağıdaki konularda bilgi ve beceri kazanmış olacaksınız:

Bilgi güvenliği yönetişimi ve uyumluluk ilkelerini kavramak

Risk yönetimi çerçeveleri ve kontrollerini uygulamak

Kurumsal güvenlik programlarını geliştirmek ve yönetmek

Etkin olay yönetimi ve müdahale stratejileri oluşturmak

Güvenlik programlarını iş hedefleriyle uyumlu hale getirmek
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Outline
Bilgi Güvenliği Yönetişimi (17%)

Güvenlik stratejisi oluşturma

Güvenlik metrikleri, üçüncü taraf yönetimi

Uyumluluk gereksinimleriyle uyum

Bilgi Riski Yönetimi ve Uyumluluk (20%)

Risk analizi ve varlık sınıflandırması

Kontrol önlemleri ve farkındalık eğitimi

Bilgi Güvenliği Program Geliştirme ve Yönetimi (33%)

Güvenlik operasyonları ve performans ölçümü

Kurumsal mimari ile entegrasyon

Olay Yönetimi (30%)

Müdahale planlaması ve yürütme

İş sürekliliği, yasal ve etik uyum
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