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Overview

Bu egitim, dUnyanin en prestijli ve en cok talep gérenCyber Security Certification programlarindan
biridir.

Bu resmiISC2 egitim programi, katilimcilarin kurumsal glUvenlik stratejilerini tasarlamalarini,
uygulamalarini ve yonetmelerini saglayan bilgi ve becerileri kazandirir. Egitim, ISC2 Common Body of
Knowledge (CBK) ile tamamen uyumludur ve CISSP sinavina hazirlik saglar.

Katiimcilar editim boyunca Security and Risk Management, Asset Security, Security Architecture,
Network Security, Identity and Access Management (IAM), Security Operations ve Software
Development Security konularinda uzmanlasirlar.

Prerequisites

Adaylarin asagidaki kriterleri karsilamasi onerilir:

e CISSP alanlarindan en az ikisinde toplam 5 yillik Ucretli is deneyimi
e Temel Information Security bilgisi
¢ Risk Management, Network Security ve Access Control konularinda deneyim

Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

Security Consultant

Security Manager

Information Security Manager
Security Architect

Security Analyst

Security Engineer

Security Auditor

IT Director

Chief Information Security Officer (CISO)
Network Architect

Cyber Security Specialist
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What You Will Learn

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Kurumsal Information Security prensiplerini uygulayabilecek,
Guvenlik stratejilerini is hedefleri ile uyumlu hale getirebilecek,
Kurumsal varliklari yasam déngusu boyunca koruyabilecek,

Guvenli sistem ve ag mimarileri tasarlayabilecek,

Cryptography prensiplerini uygulayabilecek,

Identity and Access Management (IAM) cozUmleri gelistirebilecek,
Guvenlik testleri ve denetimleri gerceklestirebilecek,

Olay mudahalesi ve is surekliligi streclerini yonetebilecek,

Yazilim guvenligi risklerini azaltabileceklerdir.

Outline

1. Security and Risk Management
Security Governance ve Risk Management

Bilgi guvenligi yonetisimi
Uyumluluk ve regulasyonlar
Gizlilik (Confidentiality)
Butunluk (Integrity)
Erisilebilirlik (Availability)

Risk dederlendirme yontemleri
Guvenlik politikalari
Profesyonel etik

2. Asset Security

Bilgi Varliklari ve Veri Gluvenligi

Veri siniflandirma

Veri sahipligi

Veri yasam déngusu yonetimi
Veri koruma yontemleri

Veri guvenligi kontrolleri
Uyumluluk gereksinimleri

3. Security Architecture and Engineering

Security Architecture

Guvenli tasarim prensipleri
Guvenlik modelleri

Guvenlik mimarileri
Cryptography

Anahtar yonetimi

Donanim ve sistem guvenligi
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e Guvenlik aciklarinin degerlendirilmesi

Kazanimlar

e GuUvenli sistem tasarimi
e Kurumsal guvenlik mimarisi gelistirme
e Guvenlik risklerinin azaltilmasi

4. Communication and Network Security

Network Security

AJ mimarisi tasarimi

OSI Modeli

Guvenli iletisim protokolleri

Ag cihazlari guvenligi
Kablosuz ag guvenligi

Uzaktan erisim guvenligi

SDN ve sanallastirma guvenligi

Ogrenilecek Konular

e GUvenli ag tasarimi
e AJ tehditleri ve savunma yontemleri
e Modern ag guvenligi teknolojileri

5. Identity and Access Management (IAM)

IAM ve Access Control

Kimlik yasam déngusu yonetimi
Erisim kontrol modelleri
Authentication

Authorization

Accountability

Credential Management

Kazanimlar

e Kurumsal IAM stratejileri
e GuUvenli erisim yonetimi
e Yetkilendirme surecleri

6. Security Assessment and Testing

Security Testing ve Security Auditing

Guvenlik degerlendirmeleri
Vulnerability Assessment
Penetration Testing

Guvenlik denetimleri

Risk bazli analizler

Test sonugclarinin yorumlanmasi
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7. Security Operations

Security Operations Management

Guvenlik olaylarinin izlenmesi
SIEM surecleri

Incident Response

Change Management
Configuration Management
Business Continuity

Disaster Recovery

Kazanimlar

e Operasyonel guvenlik yonetimi
e Olay mudahale surecleri
e s surekliligi planlamasi

8. Software Development Security

Secure Software Development

Yazilim guvenligi

Secure Coding

Application Security
Database Security
Guvenlik testleri
Vulnerability Management

Kazanimlar

e Guvenliyazilm gelistirme
e Yazilim guvenlik risklerinin azaltiimasi
e Secure SDLC uygulamalari

9. Integrated Security Practices

Enterprise Security Management

Digital Forensics

Security Awareness

Security Training Programs
Supply Chain Security
Third-Party Risk Management
Kurumsal guvenlik entegrasyonu
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CISSP, dunya genelinde en ¢ok talep edilen Ust duzey siber glvenlik sertifikalarindan biri olup, guvenlik

yoneticileri ve liderleri icin dnemli bir kariyer avantaji saglar.
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