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Overview

Bu Egitim Size Ne Kazandirir?

e Yazilim ve BT sistemlerinin giivenligini degerlendirmek icin kullanilan test yaklasimlarini ve
tekniklerini 6grenebilirsiniz.

e Penetrasyon testleri, zafiyet taramalari ve risk odakli test yontemleri hakkinda bilgi edinerek
guvenlik testlerini daha sistematik sekilde gerceklestirebilirsiniz.

e Tehdit modelleme, glivenlik risk analizi ve test tasarimi sUreclerini kullanarak test galismalarini
kurumsal risklere gore planlayabilirsiniz.

e Glvenlik testi araclarini ihtiyaclara uygun sekilde secebilir ve test sonuclarini analiz edebilirsiniz.

e Glvenlik aciklarini raporlama, bulgulari paydaslara aktarma ve zafiyet yénetimi slreclerine
katkl saglayabilirsiniz.

e OWASP, ISO 29119 ve bilgi glivenligi yonetim sistemleri cercevesinde guvenlik testlerini yazilim
gelistirme yasam donguslne entegre etmeyi 6grenebilirsiniz.

ISTQB - Security Test Engineer Egitimi, BT tabanli sistemlerin gUvenlik acisindan test edilmesinde
gorev alan profesyoneller icin hazirlanmis 3 guinliik bir teknik egitim programidir.

Egitim, gUvenlik testlerinin planlanmasindan ¢coktest faaliyetlerinin uygulanmasina, uygun aracglarin
kullanilmasina, sonuglarin degerlendiriimesine ve givenlik bulgularinin raporlanmasina odaklanir.
Katilimcilar, farkli yazilm gelistirme ortamlarinda guvenlik testlerinin nasil yardtdldugunu ve elde
edilen sonuclarin daha genis kapsamli risk ydonetimi sureclerine nasil dahil edildigini 6grenir.

Program kapsaminda gavenlik paradigmalari, givenlik testi teknikleri, test siiregleri, standartlar ve
iyi uygulamalar incelenir. Ayrica organizasyonlarin glUvenlik politikalari, dUzenleyici gereksinimleri ve
saldiri senaryolarinin test faaliyetleri Uzerindeki etkileri degerlendirilir.

Egitimin devaminda guvenlik testlerinin yazilim gelistirme yasam déngiisii (SDLC) boyunca nasil
konumlandirilacagi, operasyon ve bakim asamalarinda nasil surdurulecedi ele alinir. Bilgi Gavenligi
Yonetim Sistemi (ISMS) ile glvenlik testi sonuglari arasindaki iliski, kabul kriterleri ve sUreg iyilestirme
yaklasimlari da programin énemli konularindandir.

Katilimcilar ayrica guvenlik testi raporlari, zafiyet analizi, zafiyet yonetimi ve test araglarinin
kullanimi hakkinda bilgi edinir.

Bu egitim, glvenlik testi uygulamalarindaki yetkinligini artirmak veguvenli yazilim gelistirme
suireclerine daha etkin katki saglamak isteyen profesyoneller icin tasarlanmistir.

Prerequisites
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Editimle iliskili sinava katilacak adaylarin ISTQB Foundation Level sertifikasina sahip olmasi gerekir.

Sertifikasyon On Kosulu

ilgili ISTQB Security Test Engineer sinavina katilabilmek icin ISTQB Foundation Level sertifikasi
gereklidir.

Who Should Attend

Bu egitim, yazilim ve BT sistemlerinin glivenlik testlerinde gorev alan veya bu alanda uzmanlasmak
isteyen profesyonellere yoneliktir.

Ozellikle asagidaki roller icin uygundur:

Yazilim test uzmanlari

Guvenlik test mihendisleri

Kalite glivence (QA) uzmanlari

Yazilim glivenligi ve uygulama givenligi uzmanlari
Test liderleri ve test yoneticileri

Glvenlik testi sureglerinde sorumluluk alan BT profesyonelleri
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What You Will Learn

Bu egitimi tamamladiginizda:

e ISTQB glvenlik testi yaklasiminda kullanilan temel kavramlari, ilkeleri ve terminolojiyi
aciklayabileceksiniz.

e Penetrasyon testi (Penetration Testing) ve zafiyet taramasi (Vulnerability Scanning) dahil
olmak Uzere guvenlik testi tekniklerini degerlendirebilecek ve uygun durumlarda
uygulayabileceksiniz.

e Tehdit modelleme (Threat Modeling) ve risk odakli test (Risk-Based Testing) yaklasimlariyla
guvenlik risklerini analiz edebileceksiniz.

e Kurumsal risk yénetimi ve uyumluluk gereksinimleriyle uyumlu gUvenlik testi planlari
hazirlayabileceksiniz.

e Farkliyazilim gelistirme ortamlarinda kullanilabilecek glivenlik testi araglarini secebilecek ve
uygulayabileceksiniz.

e Gilvenlik testi sonuglarini yorumlayabilecek, bulgulari raporlayabilecek ve ilgili paydaslara
anlasilir bicimde aktarabileceksiniz.

o OWASP ve ISO 29119 gibi guvenlik testiyle iliskili standart ve iyi uygulamalardan
yararlanabileceksiniz.

e Guvenlik testi faaliyetlerini farkh yazilim gelistirme yasam déngusu (SDLC) asamalarina entegre
edebileceksiniz.

e Zero Trust, glivenlik denetimleri ve varlik giivenligi gibi temel glvenlik yaklasimlarini test
surecleriyle iliskilendirebileceksiniz.

e Saldiri senaryolarini analiz ederek guvenlik testi tasarimina katki saglayabileceksiniz.

e Bilgi Glivenligi Yonetim Sistemi (ISMS) kapsaminda test sonuclarinin risk yonetimi streclerinde
nasil kullanilacagini aciklayabileceksiniz.

e Glvenlik aciklarinin analizi ve yénetimi slreclerine destek olabileceksiniz.

o Kurumunuzdaki glivenlik testi sureglerinin surekli iyilestiriimesine yonelik firsatlari
belirleyebileceksiniz.

Outline

1. Gavenlik Paradigmalari
e Varlik giivenlik seviyelerinin (Asset Security Levels) belirlenmesi ve dederlendirilmesi

e Glivenlik denetimlerinin (Security Audits) amaci ve gUvenlik testleriyle iliskisinin incelenmesi
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e Zero Trust (Sifir Glven) yaklasiminin temel kavramlarinin aciklanmasi

o Acik kaynak yazilimlarin (Open-Source Software) guivenlik acisindan degerlendirilmesi

2. Guvenlik Testi Teknikleri
e Farkli glivenlik testi tlrlerinin ve kullanim amaclarinin incelenmesi
e Guvenlik testi tekniklerinin uygun senaryolarda uygulanmasi

e Guvenlik testlerinin tasarlanmasi ve test yaklasiminin belirlenmesi

3. Guvenlik Testi Sureci
e Glvenlik testi siirecini olusturan temel faaliyetlerin aciklanmasi
e GUvenlik gereksinimlerine uygun test senaryolarinin ve testlerin tasarlanmasi

e Test yliriitme (Test Execution) asamasinda dikkate alinmasi gereken kosullarin degerlendirilmesi

4. Standartlar ve iyi Uygulamalar
e Glvenlik testi standartlarinin ve kullanim alanlarinin incelenmesi
e GuUvenlik testlerinde iyi uygulamalarin (Best Practices) kullaniimasi

e Standartlardan yararlanarak test faaliyetlerinin planlanmasi ve yurutulmesi

5. Organizasyonel Baglam
e Organizasyon yapilarinin gUvenlik testi sUrecleri Uzerindeki etkilerinin degerlendirilmesi
e Guvenlik politikalarinin ve yasal/dlizenleyici gereksinimlerin incelenmesi

e Saldiri senaryolarinin (Attack Scenarios) analiz edilmesi

6. Yazilim Gelistirme Yasam Doénglisu
e Farkli yazilim gelistirme yasam dénglisii modellerinin dederlendirilmesi
e Operasyon slireclerinde glivenlik testlerinin uygulanmasi
e Yazilimin bakim faaliyetleri sirasinda gUvenlik testlerinin surdtrtlmesi

7. Bilgi Guvenligi Yonetimi

e Bilgi Gluivenligi Yonetim Sistemlerinin (ISMS) temel yapisinin ve glvenlik testleriyle iliskisinin
aciklanmasi

e Guvenlik testleri icin kabul kriterlerinin (Acceptance Criteria) belirlenmesi

e Guvenlik testi sureclerinin iyilestirilmesine yonelik yaklagimlarin degerlendirilmesi
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8. Raporlama ve Guvenlik Agiklari

e Glvenlik testi sonuclarinin raporlanmasi ve bulgularin sunulmasi

e Gilvenlik aciklarinin (Vulnerabilities) analiz edilmesi

e Zafiyet yonetimi (Vulnerability Management) streclerinin incelenmesi
9. Guvenlik Testi Araclari

e Guvenlik testi arag kategorilerinin ve kullanim amaclarinin tanitilmasi

e Farkli test gereksinimlerine uygun givenlik testi araglarinin secilmesi ve uygulanmasi
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