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Overview

LLM Guvenligi Egitimi, buyUk dil modelleri (Large Language Models - LLM), Uretken yapay zeka
uygulamalari ve Retrieval-Augmented Generation (RAG) tabanli sistemlerde karsilasilabilecek guvenlik
tehditlerini anlamak ve bu tehditlere karsi etkili koruma ydntemleri gelistirmek isteyen profesyoneller
icin hazirlanmistir.

Egitimde, blUyuk dil modellerinin calisma prensiplerinden baslayarak prompt injection, jailbreak, veri
sizintisi ve model manipulasyonu gibi guvenlik riskleri ele alinir. Katilimcilar, LLM tabanli
uygulamalarda olusabilecek guvenlik aciklarini tanimayi, saldiri senaryolarini analiz etmeyi ve uygun
savunma mekanizmalarini degerlendirmeyi 6grenir.

Program kapsaminda RAG sistemlerinin guvenligi, hassas verilerin korunmasi, guvenli model
entegrasyonu, cikti filtreleme ve gUvenlik testleri Uzerinde durulur. Teorik konular uygulamali
laboratuvar calismalariyla desteklenerek katilimcilarin LLM tabanli sistemleri daha guvenli tasarlama,
test etme ve yonetme becerilerini gelistirmesi amaclanir.

Prerequisites

Katilimcilarin temel yapay zeka kavramlarina giris seviyesinde asina olmalari ve siber gtuvenlik
konusunda temel bilgiye sahip olmalari 6nerilir.

Who Should Attend

e LM ve Uretken yapay zeka projelerinde glvenlik sureclerini gelistirmek isteyen profesyoneller
e Yapay zeka guvenligi uzmanlari

Veri bilimciler

Bilgi teknolojileri denetcileri

Risk yonetimi ve uyum uzmanlari

Yapay zeka Urun yoneticileri
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What You Will Learn

Egitim sonunda:
e BuyuUk dil modellerinin ¢alisma prensiplerini ve temel guvenlik risklerini anlayabileceksiniz.
e Prompt injection, jailbreak ve model manipulasyonu saldirilarini analiz edebileceksiniz.
e RAG sistemlerinde veri guvenligi ve data poisoning risklerini degerlendirebileceksiniz.
e Hassas veri sizintilarini ve modelin kotuye kullanimina iliskin tehditleri taniyabileceksiniz.
e Guardrails ve output filtering yontemleriyle guvenli ¢cikti mekanizmalari olusturabileceksiniz.
e | LM security testing ve red teaming sureclerini uygulayabileceksiniz.
e | ogging, monitoring ve incident response yaklasimlarini kullanabileceksiniz.

e Kurumsal uygulamalarda guvenli LLM entegrasyonu icin gerekli temel prensipleri
degerlendirebileceksiniz.

Outline

1. LLM ve Generative Al Temelleri
e Buyuk dil modelleri (LLM) ve Uretken yapay zeka kavramlari
e LM mimarisi ve temel calisma prensipleri
e Transformer mimarisinin temelleri
e Tokenization ve context window kavramlari

e Prompt engineering temelleri

2. LLM Guvenlik Tehditleri ve Saldiri Yontemleri

e Prompt injection saldirilarinin incelenmesi

Jailbreak saldirilari ve guvenlik kisitlamalarinin asilmasi

Role manipulation saldirilari

Context manipulation yontemleri

LLM tabanli sistemlerde model manipulasyonu ve guvenlik riskleri

3. RAG ve Veri Guvenligi

e RAG tabanli sistemlerde guvenlik riskleri

https://bilginc.com/tr/egitim/lim-security-10779-egitimi/ 2/3


mailto:info@bilginc.com
https://bilginc.com

LLM Security Egitimi

SUre: 3 Gun

e Data poisoning tehditleri
e Vector database glvenligi

e Sensitive data exposure ve veri sizintisi riskleri

4. Model Guvenligi ve Koruma Mekanizmalari
e Model abuse ve misuse senaryolari
e Hallucination kaynakli risklerin degerlendirilmesi
e Output filtering yontemleri
e Guardrails ile glvenli ciktl kontrolu
e Guvenli LLM entegrasyonu i¢in temel prensipler
5. LLM Givenlik Testleri ve izleme
e LM security testing yaklasimlari
e Red teaming surecleri
e Logging ve monitoring yontemleri
e Incident response surecleri
6. Uygulamali Guvenlik Calismalari
e | M guUvenlik senaryolarinin incelenmesi
e Saldiri ve savunma yaklasimlarinin uygulamali degerlendirilmesi

e |Laboratuvar calismalariyla guvenlik risklerinin analiz edilmesi
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