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Overview

e Microsoft 365 genelinde Microsoft Purview uyumluluk ve glivenlik kontrollerini uygulayin.

e Microsoft 365 ortamlarinda veri koruma, glivenlik ve uyumluluk siireglerinden sorumliu
profesyoneller icin tasarlanmistir.

e Uygulamali laboratuvar calismalari icin her katilimciya gercek bir Microsoft 365 tenant ortami
saglanir.

Microsoft 365'te Uyumluluk ve Glivenlik Uzmanhgi, Microsoft 365 ortamlarinda glvenlik, veri koruma ve
uyumluluk gereksinimlerini Microsoft Purview ¢coézumleriyle yonetmeye odaklanan, uygulamali
laboratuvarlarla desteklenen kapsamli bir 5 glnlik egitimdir.

Egitim boyunca katilimcilar Microsoft Purview'un Microsoft 365 icin sundugu uyumluluk ve guvenlik
ozelliklerini hem kavramsal hem de uygulamali olarak ele alir. Program; Microsoft 365 Business, E3 ve E5
dahil olmak Uzere farkli Microsoft 365 aboneliklerinde kullanilabilen ilgili 6zellik ve ¢cézUmleri kapsar.

Egitim, Microsoft Information Protection yaklasiminin temel asamalarini destekleyecek sekilde
yapilandirilmistir:

Verilerinizi tanima

Verilerinizi koruma

Veri kaybini énleme

Verilerinizi yonetme ve ydnetisim altina alma

Program kapsaminda Microsoft Purview Portal, veri siniflandirma, Content Search, eDiscovery, veri
saklama, SharePoint guvenligi ve harici paylasim, Microsoft 365 Groups ve Teams yonetisimi, Sensitivity
Labels, Microsoft Defender for Cloud Apps, Insider Risk Management, Data Loss Prevention (DLP), denetim
ve uyumluluk araclari gibi konular ayrintili bicimde ele alinir.

Uygulamali Laboratuvarlar

Katilimcilara istege bagli laboratuvar calismalarini gerceklestirebilmeleri icin30 glin streyle
kullanilabilen ticari bir Microsoft 365 tenant ortami saglanir.

Laboratuvarlarda éncelikle Microsoft 365 ortami 6rnek verilerle hazirlanir. Katilimcilar daha sonra egitim
sirasinda 6grendikleri Microsoft Purview ve Microsoft 365 glvenlik/uyumluluk cézimlerini bu ortam
Uzerinde uygular.

Laboratuvarlar istege baglhdir ve katilimcilarin ihtiyaclarina gore belirli calismalari segebilecekleri sekilde
hazirlanmistir.

Not: Microsoft Purview servislerinin calisma ve isleme sUreleri nedeniyle bazi laboratuvar sonuclarinin
olusmasi birkag saat veya daha uzun surebilir. Bu nedenle tum calismalar egitim suresi icerisinde
tamamlanamayabilir. Katilimcilarin Microsoft 365 tenant ortamina 30 gun boyunca erisebilmesi, kalan
uygulamalari egitim sonrasinda tamamlamalarina imkan verir.
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Prerequisites

Katilimcilarin Microsoft 365'in temel teknolojileri hakkinda genel bilgi sahibi olmalari ve Microsoft
Purview'un guvenlik, veri koruma ve uyumluluk acisindan saglayabilecegi is faydalarina ilgi duymalari
onerilir.

Cok Faktorli Kimlik Dogrulama (MFA)

Egitim sirasinda Multi-Factor Authentication (MFA) kullaniimasi gerekebilir. Bu nedenle katilimcilarin
egitim oncesinde Microsoft Authenticator veya uyumlu baska bir kimlik dogrulama uygulamasini
mobil cihazlarina yuklemeleri énerilir.

Microsoft'un MFA gereksinimleri ve ilgili glvenlik politikalari egitim éncesinde kontrol edilmelidir.

Egitmen, program boyunca temel ozellikleri ve uygulamalari canli olarak gosterecektir. Katilimcilar
ayrica kendilerine saglanan 30 gunluk Microsoft 365 tenant ortaminda istege bagli laboratuvar
calismalarini gerceklestirebilir.

Who Should Attend

Bu egitim &zellikle asadidaki katilimcilar icin uygundur:

e Microsoft 365 IT profesyonelleri,
e Microsoft 365 yoneticileri,
e Veri koruma ve bilgi guvenligi ekipleri,
o Uyumluluk ve ydnetisim sureclerinden sorumlu profesyoneller,
e Microsoft Purview ¢ézumlerini kurumlarinda uygulamak isteyen teknik uzmanlar,
e Microsoft 365 ortamlarinda guvenlik ve uyumlulugun nasil uygulanacagini 6grenmek isteyen ilgili
paydaslar.
Outline

Modiil 1 - Uyumluluk Standartlari ve Microsoft Yaklasimi

Microsoft'un uyumluluk yaklasimi

Microsoft Shared Responsibility Model
Microsoft Cybersecurity Reference Architecture (MCRA)
Microsoft Purview'a giris

Microsoft Purview Portal ve PowerShell
Purview lisanslama, roller ve izinler

Entra ID yonetici rolleri

Microsoft Purview rolleri

Administrative Units

Entra ID Privileged Identity Management (PIM)
Purview rollerii¢cin PIM
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e Entra ID Access Reviews
e Microsoft 365 uyumluluk ortamindaki degisikliklerin yonetimi
e Uygulamali PIM, kullanici ve grup ¢alismalari

Modil 2 - Microsoft 365 Arama ve Veri Siniflandirma Kavramlari

Microsoft Search

SharePoint iceriklerinin eDiscovery acisindan kullanimi
SharePoint columns, search schema ve content types
Purview Content Search ve eDiscovery ozellikleri
Microsoft Syntex

Syntex classifiers ve extractors

Sensitivity ve Retention Labels

Microsoft Purview Data Classification

Sensitive Information Types (SIT)

Named Entities

Custom Sensitive Information Types

Exact Data Match (EDM)

Trainable Classifiers

Microsoft Purview Data Explorer

SharePoint, Syntex ve Exact Data Matching laboratuvarlari

Modl 3 - Microsoft 365 Content Search

Content Search yapisi ve guvenligi
eDiscovery Administrator ve Manager rolleri
Guvenlik filtreleme

Content Search limitleri

Microsoft Teams iceriklerinde arama
Targeted Collection Search

KQL Editor ve Condition Card Builder
Arama sonugclarinin 6nizlenmesi ve istatistikleri
PowerShell Uzerinden Content Search
Arama sonuclarinin disa aktarilmasi
Unindexed Items

eDiscovery sonuclarinda deduplication
E-posta mesajlarini arama ve temizleme
Coklu Content Search islemlerinin yonetimi
Uygulamali Content Search laboratuvari

Modiil 4 - Microsoft 365 eDiscovery

Microsoft 365 eDiscovery gorevleri ve vakalari
eDiscovery guvenligi

Compliance Boundaries

eDiscovery Case olusturma ve Uyeleri ydnetme
iceriklerin hold altinda korunmasi

Microsoft Teams eDiscovery

Exchange Online Litigation Hold

eDiscovery aramalarini olusturma ve calistirma
Sonuclarin disa aktarilmasi

Vakalarin kapatilmasi ve silinmesi
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e Uygulamali eDiscovery laboratuvari
Modiil 5 - Premium eDiscovery

Standard ve Premium eDiscovery karsilastirmasi
Premium eDiscovery gereksinimleri ve lisanslama
Roller ve izinler

Premium eDiscovery workflow

Attorney-client privilege

Guest Users

Tag Templates

Data Custodians ve Non-Custodian Data Sources
Collections ve Review Sets

Microsoft Teams verilerinin islenmesi

Microsoft 365 disindaki kaynaklardan veri yukleme
Veri isleme ve hata giderme

Review Set filtreleri, sorgulari ve gruplama

icerik etiketleme

Arama ve analitik dzellikleri

Case Data disa aktarma

Modul 6 - Microsoft 365 Veri Saklama ve imha Yonetimi

Microsoft 365 Retention secenekleri ve lisanslama
Retention Policies

Adaptive ve Static Retention Policies

Adaptive Scopes

Retention Policy Locations

Teams retention gereksinimleri

Preservation Lock

Retention Labels

Otomatik Retention Label uygulama yontemleri
Record Retention Labels

Event-Driven Retention

Disposition Reviews

Regulatory Records

Label Publishing ve Label Policies

Retention izleme ve denetleme

PowerShell ile Retention yonetimi

Retention precedence

Inactive Mailboxes

Inactive Mailbox kurtarma ve geri yUkleme yéntemleri
Uygulamali Retention Policies ve Retention Labels laboratuvarlari

Modiil 7 - SharePoint Guvenligi

SharePoint izin modeli

Team Sites ve Communication Sites

Access Requests ve Sharing secenekleri

SharePoint Site Access

Site, Document Library, List, Folder ve Item paylasimi
Advanced Permissions
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Permission Levels

Explicit Permissions

Permission Inheritance

SharePoint Groups

SharePoint Admin Center Uzerinden izin yénetimi
PowerShell ile SharePoint izinleri
SharePoint guvenligi icin iyi uygulamalar
Restricted Access Control

Block Download Policy

Site Lifecycle Management

SharePoint Antivirus

OneDrive Sync Client

Malware Detection Alerts

Uygulamali SharePoint Security laboratuvari

Modiil 8 - SharePoint Harici Paylasim

SharePoint External Sharing

Authenticated External User Sharing
Anonymous Access Links

Tenant seviyesinde harici paylasim yonetimi
Entra ID B2B One-Time Passcodes

Harici kullanicilarin 6nceden olusturulmasi
Gelismis External Sharing ayarlari

File ve Folder Links

Site seviyesinde paylasim secenekleri
Outlook Sharing Links

PowerShell ile External Sharing

Harici paylasim uyarilari, Audit Logging ve Monitoring
Uygulamali External Sharing laboratuvari

Modiil 9 - Microsoft 365 Groups ve Teams

Microsoft 365 Groups mimarisi

Grup olusturma, silme ve kurtarma

Guest Access

Microsoft 365 Admin Center ve Entra ID B2B kontrolleri
Domain bazli Guest Access

PowerShell ile Microsoft 365 Groups yonetimi
Grup olusturmanin kontrol edilmesi

Eski gruplarin bulunmasi ve arsivlenmesi
Microsoft 365 Groups Governance

Microsoft Teams Governance

Teams rolleri ve izinlari

Teams kullanici erisimi

External Access ve Guest Access

Uygulamali Microsoft 365 Groups laboratuvari

Modiil 10 - Sensitivity Labels

e Microsoft 365 Sensitivity Labels
e Dosya ve dgeler icin etiketleme
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PDF destegdi

Visual Marking, Watermarks, Headers ve Footers
Encryption

Double Key Encryption

Co-Authoring

Toplantilar igin Sensitivity Labels

Otomatik etiketleme

Auto-Labelling Policies

Microsoft Syntex ile etiket atama

Microsoft Defender for Cloud Apps File Policies
Teams, Microsoft 365 Groups ve SharePoint Sites icin etiketleme
Authentication Contexts

Label Priority, Grouping ve Sublabels

Label Policies

Label Reports

Data Access Governance Reports

Sensitivity Label sorun giderme

PowerShell ile Sensitivity Labels

Uygulamali Sensitivity Labels laboratuvari

Modiil 11 - Microsoft Defender for Cloud Apps

Microsoft Defender for Cloud Apps'a genel bakis
Lisanslama ve yonetici rolleri

Network Requirements

Automated Setup

Uygulamalarin baglanmasi

Cloud Discovery Dashboard

Cloud App Catalog

App Sanctioning

Activity Log

User Groups

Scoped Deployment ve Privacy

Investigations

Files ve OAuth Apps

App Governance

Policies

Session Policies

Conditional Access App Control

Policy Templates ve Alerts

Uygulamali Microsoft Defender for Cloud Apps laboratuvari

Modiil 12 - Insider Risk Yonetimi

Insider Risk Management kavramlari ve senaryolari
Insider Risk Management sUreci ve gereksinimleri
Analytics ve Data Sharing

Detection Groups ve Global Exclusions

Intelligent Detections

Policy Indicators ve Custom Indicators

Priority Users ve Priority Physical Assets

Privacy
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Policies, Alerts ve Cases

Case Actions ve ¢ozUm surecleri

Insider Risk Adaptive Protection
Forensic Evidence

Insider Risk Auditing

Communication Compliance
Communication Compliance Policies
Investigation ve Resolution

Information Barriers

OneDrive, SharePoint ve Teams icin Information Barriers
Kullanici segmentlerinin yapilandirilmasi

Modiil 13 - Microsoft 365 Data Loss Prevention (DLP)

Microsoft 365 DLP temelleri

DLP Policy bilesenleri

DLP Policy olusturma

Custom DLP Policies

Policy Locations ve Settings

DLP Conditions ve Actions

User Notifications ve Overrides

Incident Reports

Endpoint DLP

Microsoft Edge Uzerinde hassas veri aktivitelerinin kisitlanmasi
Device Restrictions

File Activity Auditing ve Restrictions
Restricted Apps Activities

DLP Activity Explorer

DLP Alerts

Uygulamali Data Loss Prevention laboratuvari

Modiil 14 - Denetim, Uyarilar, Raporlama ve Uyumluluk Araclari

Microsoft 365 Auditing

Audit Log Permissions

Audit Log Search

Sonuclarin géruntulenmesi ve disa aktarilmasi

Audit Log Retention Policies

Microsoft 365 Alerts

Compliance Manager ve Compliance Score

Automated Testing

Microsoft Regulations and Assessments

Microsoft Configuration Analyzer for Microsoft Purview (CAMP)
Microsoft 365 Secure Score

Compliance Score ve Secure Score icin iyi uygulamalar
Auditing, Alerts, Compliance Score ve Secure Score laboratuvarlari
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