
Overview
PECB Sertifikalı SOC 2 Baş Analisti Eğitimi , kuruluşların SOC 2 çerçevesine uygun uyumluluk
programları geliştirmesi, uygulaması, yönetmesi ve bu programları sürekli iyileştirmesi için gerekli bilgi
ve becerileri kazandırmayı amaçlar.

Eğitim, SOC 2 güvence ve uyumluluk süreçlerini bütüncül bir yaklaşımla ele alır. Katılımcılar, Trust
Services Criteria (TSC) gerekliliklerini inceleyerek kuruluşların bilgi sistemlerine ilişkin güvenlik
kontrollerinin nasıl planlandığını, uygulandığını ve değerlendirildiğini öğrenir.

Program kapsamında risk yönetimi, boşluk analizi (Gap Analysis), politika ve prosedür
geliştirme, güvenlik kontrollerinin uygulanması, olay müdahalesi, iş sürekliliği, felaket
kurtarma, denetim hazırlığı ve raporlama konularına odaklanılır.

Katılımcılar ayrıca SOC 2 uyumluluk çalışmalarının izlenmesi ve iyileştirilmesine yönelik yaklaşımları
değerlendirerek kuruluşların denetim hazırlığı süreçlerine katkı sağlayabilecek yetkinlikler geliştirir.

Bu eğitim aynı zamanda PECB Certified Lead SOC 2 Analyst sertifikasyon sınavının kapsadığı konu
alanlarına yönelik hazırlık sunar.

Prerequisites
Bu eğitime katılım için herhangi bir ön koşul bulunmamaktadır.

Who Should Attend
PECB Certified Lead SOC 2 Analyst sertifikasyonuna hazırlanmak isteyen profesyoneller

SOC 2 kriterlerine uygun bilgi güvenliği kontrolleri geliştirmek ve uygulamak isteyenler

Bilgi güvenliği ve risk yönetimi alanında çalışan BT profesyonelleri

SOC 2 hazırlık değerlendirmeleri ve iç denetim süreçlerinde görev alan denetim ekipleri

Kuruluşlarında SOC 2 uyumluluk programlarını kurmak ve yönetmekten sorumlu Compliance
uzmanları

Bilgi sistemlerinin güvenliği, erişilebilirliği, işlem bütünlüğü, gizliliği ve mahremiyeti
alanlarında çalışan güvenlik uzmanları

SOC 2 programlarını planlayan ve yöneten yöneticiler ile danışmanlar

Kurumsal risk yönetimi ve uyumluluk  süreçlerinden sorumlu yöneticiler
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What You Will Learn
Eğitimi tamamladığınızda:

SOC 2 çerçevesinin temel prensiplerini ve Trust Services Criteria (TSC) gerekliliklerini
açıklayabileceksiniz.

Kuruluşunuzun ihtiyaçlarına göre SOC 2 uyumluluk programı planlayabilecek ve kapsamını
belirleyebileceksiniz.

Risk yönetimi, Gap Analysis ve iyileştirme faaliyetlerini yürütebileceksiniz.

SOC 2 gerekliliklerine uygun politika, prosedür ve güvenlik kontrolleri  tasarlayabileceksiniz.

Bilgi güvenliği farkındalığı, rol ve sorumluluk yönetimi  ve olay müdahalesi süreçlerini
değerlendirebileceksiniz.

İş sürekliliği ve felaket kurtarma (BCDR)  çalışmalarını SOC 2 gereklilikleriyle
ilişkilendirebileceksiniz.

Denetim hazırlığı, izleme, raporlama ve sürekli iyileştirme  süreçlerini planlayabileceksiniz.

Kuruluşunuzun SOC 2 denetim hazırlığı çalışmalarına katkı sağlayabileceksiniz.

PECB Certified Lead SOC 2 Analyst sertifikasyon sınavının konu başlıklarına yönelik hazırlık
yapabileceksiniz.

Outline
1. SOC 2 Çerçevesine Giriş

SOC 2'nin Temelleri

Eğitim programının hedeflerinin ve genel kapsamının tanıtılması

Bilgi güvenliği standartları ve düzenleyici gerekliliklere genel bakış

SOC 2 çerçevesinin amacı, kapsamı ve temel bileşenleri

Trust Services Criteria (TSC) gerekliliklerinin incelenmesi

SOC 2 Uyumluluk Programının Başlatılması

SOC 2 uyumluluk programının planlanması ve başlatılması

Kuruluşa yönelik SOC 2 gerekliliklerinin analiz edilmesi

Uyumluluk çalışmasının kapsamının (Scope) belirlenmesi
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2. Risk Yönetimi ve Politika Geliştirme

Bu bölümde SOC 2 uyumluluğunu destekleyen risk yönetimi ve kurumsal politika süreçleri ele alınır.

Eğitim kazanımlarında belirtilen temel konular:

Risk yönetimi faaliyetlerinin yürütülmesi

Mevcut durumun gerekliliklerle karşılaştırıldığı Gap Analysis (Boşluk Analizi)

Belirlenen eksikliklere yönelik iyileştirme faaliyetleri

SOC 2 gerekliliklerine uygun politika ve prosedürlerin tasarlanması

Kurumsal güvenlik kontrollerinin planlanması

3. SOC 2 Kontrollerinin Uygulanması ve Olay Müdahalesi

Bu bölüm, SOC 2 güvenlik kontrollerinin uygulanması ve bilgi güvenliği olaylarının yönetilmesine
odaklanır.

Bilgi güvenliği kontrollerinin uygulanması

Güvenlik farkındalığı çalışmalarının değerlendirilmesi

Rol ve sorumlulukların belirlenmesi ve yönetilmesi

Olay müdahalesi (Incident Response) süreçleri

İş sürekliliği ve felaket kurtarma (BCDR)  süreçlerinin SOC 2 gereklilikleri doğrultusunda
değerlendirilmesi

4. Denetim, Raporlama ve Sürekli İyileştirme

Bu bölümde kuruluşların SOC 2 denetimine hazırlanması ve uyumluluk faaliyetlerinin sürdürülebilir
biçimde yönetilmesi ele alınır.

SOC 2 denetim hazırlığı çalışmalarının planlanması

Uyumluluk faaliyetlerinin izlenmesi (Monitoring)

Raporlama süreçlerinin yönetilmesi

Sürekli iyileştirme çalışmalarının yürütülmesi

Kuruluşun SOC 2 değerlendirme ve denetim süreçlerine hazırlanması

5. Sertifikasyon Sınavı

PECB Certified Lead SOC 2 Analyst sertifikasyon sınavı

Eğitim kapsamında ele alınan temel konu alanlarının değerlendirilmesi
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