
Overview
PECB Sertifikalı NIS 2 Düzenlemesi Temelleri Eğitimi , Avrupa Birliği'nin NIS 2 Direktifi kapsamında
belirlenen siber güvenlik gerekliliklerini, temel kavramları ve kuruluşların bu düzenlemeye uyum
sağlamak için dikkate alması gereken yaklaşımları ele alır.

NIS 2 Direktifi, kritik altyapılar ve önemli hizmetler sunan kuruluşların siber güvenlik dayanıklılığını
güçlendirmeyi amaçlayan bir Avrupa Birliği düzenlemesidir. Direktif, kuruluşların siber riskleri
yönetmesine, güvenlik önlemlerini geliştirmesine ve siber olaylara karşı hazırlıklı olmasına yönelik
gereklilikler ortaya koyar.

Bu eğitimde katılımcılar, NIS 2'nin kapsamını , temel tanımlarını, kritik ve önemli kuruluşların
yükümlülüklerini, siber güvenlik programlarının oluşturulmasına ilişkin gereklilikleri ve uyumluluk
süreçlerini inceler.

Program ayrıca kritik altyapıların korunması, siber olay bildirim yükümlülükleri, yetkili otoritelerin
sorumlulukları ve kuruluşların güvenlik dayanıklılığını artırmaya yönelik iyi uygulamalar hakkında
temel bilgi sağlar.

Eğitim, katılımcıların PECB Certificate Holder in NIS 2 Directive Foundation  sertifikasyon sınavının
kapsadığı konulara hazırlanmalarını da destekler.

Prerequisites
Bu eğitime katılım için herhangi bir ön koşul bulunmamaktadır . Temel siber güvenlik
kavramlarına aşinalık, konuların daha kolay anlaşılmasına yardımcı olabilir.

Who Should Attend
PECB Certificate Holder in NIS 2 Directive Foundation  sertifikasyonuna hazırlanmak isteyenler

NIS 2 uyumluluğu ve siber güvenlik yönetişimi alanlarında uzmanlığını geliştirmek isteyen
profesyoneller

NIS 2 Direktifi hakkında temel bilgi edinmek isteyen siber güvenlik çalışanları

Kritik altyapıların siber güvenlik süreçlerinde  görev alan profesyoneller

NIS 2'nin uygulanması ve denetlenmesiyle ilgilenen kamu kurumları ve düzenleyici otorite
çalışanları

Kritik sistemlerin güvenliğini ve dayanıklılığını geliştirmek isteyen BT yöneticileri ve BT
profesyonelleri
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What You Will Learn
Eğitimi tamamladığınızda:

NIS 2 Direktifi'nin temel kavramlarını, tanımlarını ve kapsamını açıklayabileceksiniz.

Direktifin siber güvenlik programlarına yönelik temel gerekliliklerini yorumlayabileceksiniz.

Kritik altyapıların korunması için kullanılan temel yaklaşımları değerlendirebileceksiniz.

NIS 2 gerekliliklerinin uygulanmasına ilişkin yöntem ve teknikleri tanıyabileceksiniz.

Kuruluşların siber dayanıklılığını artırmaya yönelik iyi uygulamaları belirleyebileceksiniz.

NIS 2 uyumluluk gereksinimlerini temel düzeyde değerlendirebileceksiniz.

Direktife uygun siber güvenlik programlarının oluşturulmasında dikkate alınan temel unsurları
açıklayabileceksiniz.

Siber olay bildirim yükümlülüklerini anlayabileceksiniz.

Yetkili otoriteler ile kritik ve önemli kuruluşların sorumluluklarını birbirinden ayırt
edebileceksiniz.

PECB Certificate Holder in NIS 2 Directive Foundation  sertifikasyon sınavının konu alanlarına
yönelik hazırlık yapabileceksiniz.
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Outline
1. NIS 2 Direktifi'nin Temel Kavramları ve Tanımları

NIS 2 Direktifi'ne Giriş

NIS 2 Direktifi'nin amacı ve temel yaklaşımı

Direktifin kapsamı ve düzenleyici çerçevesi

NIS 2 kapsamında kullanılan temel kavramlar, terimler ve tanımlar

Siber Güvenlik ve Siber Dayanıklılık

Siber güvenliğin temel prensipleri

Siber dayanıklılık kavramı

NIS 2 Direktifi'nin kuruluşların siber dayanıklılığını güçlendirmedeki rolü

Kritik ve Önemli Kuruluşlar

NIS 2 kapsamında değerlendirilen kritik ve önemli kuruluşlar

Bu kuruluşlara yönelik temel yükümlülükler

Kuruluşların düzenleme kapsamındaki sorumluluklarının genel olarak değerlendirilmesi

2. NIS 2 Kapsamında Siber Güvenlik Programının Uygulanmasına Yönelik
Gereklilikler

Bu bölümde NIS 2 Direktifi doğrultusunda siber güvenlik programlarının oluşturulması ve
uygulanmasına ilişkin temel gereklilikler ele alınır.

Eğitim kazanımları doğrultusunda öne çıkan konular:

Siber güvenlik programlarına  yönelik temel gerekliliklerin anlaşılması

Kritik altyapıların siber tehditlere karşı korunmasına ilişkin yaklaşımlar

NIS 2 gerekliliklerinin uygulanmasında kullanılan temel yöntem ve teknikler

Kuruluşların siber güvenlik dayanıklılığını geliştirmeye yönelik iyi uygulamalar

NIS 2 uyumluluk gereksinimlerinin değerlendirilmesi

Siber güvenlik programlarının oluşturulmasına ilişkin temel yaklaşımlar

Siber olay bildirim yükümlülükleri

Yetkili otoritelerin görev ve sorumlulukları
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Kritik ve önemli kuruluşların düzenleme kapsamındaki yükümlülükleri
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