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Overview

Kali ile Penetrasyon Testi (PWK), profesyonel penetrasyon testi dunyasina ciddi ve anlamli bir adim
atmak isteyen ag yoneticileri ve guvenlik profesyonelleri icin tasarlanmis bir penetrasyon testi
egitimidir. Bu benzersiz penetrasyon testi egitimi, katilimcilara egitim materyallerini uygulamak icin
uzaktan, sanal penetrasyon testi laboratuvarlari dahil olmak Uzere en son etik hackleme araclarini ve
tekniklerini tanitir. Kali Linux ile Penetrasyon Testi, katilimcilari hedef agisindan zengin, gesitli ve
savunmasiz bir ag ortamina enjekte ederek bastan sona tam bir penetrasyon testini simule eder.

Lutfen bu egitim almis katilimcilar icin istege bagli 24 saatlik laboratuvar tabanli bir sertifika sinavinin
mevcut oldugunu unutmayin. Bu sinav, Offensive Security Certified Professional (OSCP) sertifikasina
goturur ve dogrudan Offensive Security ile rezerve edilmelidir.

Prerequisites

Kali Linux ile Penetrasyon Testi temel bir egitimdir, ancak yine de katilimcilar ¢evrim ici derse
katilmadan dnce belirli bilgilere sahip olmasini gerektirir. TCP/IP, ag ve makul Linux becerileri
hakkinda saglam bir anlayis gereklidir. Temel Perl veya Python ile birlikte Bash betikleme
konusunda bilgi sahibi olmak bir arti olarak kabul edilir.

What You Will Learn

Kali Linux ile Penetrasyon Testi
Penetrasyon Testi: Bilmeniz Gerekenler
Kali Linux ile Rahat Etmek

Temel Araclar

Pasif Bilgi Toplama

Aktif Bilgi Toplama

Guvenlik Agigi Tarama

Arabellek Tagmalari

Win32 Arabellek Tasmasi istismari
Linux Arabellek Tasmasi istismari
istismnarlarla Calisma

Dosya Transferleri

Ayricalik YUukseltme

istemci Tarafi Saldirilari

Web Uygulamasi Saldirilari

Parola Saldirilari

Port Yonlendirme ve Tunelleme
Metasploit Cercevesi

Antivirds Yazilimini Atlatma

Parcalari Birlestirme: Penetrasyon Testi Ayrintilari
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Outline

0 Penetrasyon Testi: Bilmeniz Gerekenler

0.1 Kali Linux Hakkinda

0.2 Penetrasyon Testi Hakkinda
0.3 Yasal

0.4 megacorpone.com Alani
0.5 Offensive Security Labs

0.5.1 VPN Labs Genel Bakis
0.5.2 Lab Kontrol Paneli

0.5.3 Raporlama

1. Kali Linux ile Rahatlamak

e 1.1 Kali'de Yolunuzu Bulmak

e 111 Kali Linux'u Baslatmak

e 11.2 Kali Menusu

e 1.1.3 Bul, Bul ve Hangisi

e 114 Alistirmalar

e 1.2 Kali Linux Hizmetlerini Yonetmek
e 1.2.1 Varsayilan kdk Parolasi

e 122 SSH Hizmeti

e 123 HTTP Hizmeti

e 12.4 Alistirmalar

e 1.3 Bash Ortami

e 1.4 Bash Komut Dosyasl Yazmaya Giris
e 1.4.1 Pratik Bash Kullanimi - Ornek 1
e 1.4.2 Pratik Bash Kullanimi - Ornek 2
e 1.4.3 Alistirmalar

2. Temel Araclar

2.1 Netcat

211 TCP/UDP Portuna Baglanma
212 TCP/UDP Portunda Dinleme
2.1.3 Netcat ile Dosya Aktarimi
2.1.4 Netcat ile Uzaktan Yonetim
2.1.5 Alistirmalar

2.2 Ncat

221 Alistirmalar

2.3 Wireshark

2.3.1 Wireshark Temelleri

2.3.2 Ag Dokumlerini Anlama
2.3.3 Yakalama ve Géruntuleme Filtreleri
2.3.4 TCP Akislarini Takip Etme
2.3.5 Alistirmalar

2.4 Tcpdump

2.4.1 Trafigi Filtreleme

2.4.2 Gelismis Baslik Filtreleme
2.4.3 Alistirmalar
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3. Pasif Bilgi Toplama

3.1 Acik Web Bilgi Toplama
3.1.1 Google

3.1.2 Google Hackleme
3.1.3 Alistirmalar

3.2 E-posta Hasat

3.2.1 Alistirma

3.3 Ek Kaynaklar

3.3.1 Netcraft

3.3.2 Whois Sayimi

333 Alistirma

3.4 Yeniden Yapilandirma

4. Etkin Bilgi Toplama

4.1 DNS

4.1.1 Bir DNS Sunucusuyla Etkilesim
4.1.2 Aramalari Otomatiklestirme

413 ileri Arama Kaba Kuvvet

4.1.4 Ters Arama Kaba Kuvvet

415 DNS Bolge Transferleri

4.6 Kali Linux'taki ilgili Araclar

4.1.7 Alistirmalar

4.2 Port Tarama

421 TCP CONNECT /SYN Tarama
422 UDP Tarama

4.2.3 Yaygin Port Tarama Tuzaklari
4.2.4 Nmap ile Port Tarama

4.2.5 isletim Sistemi Parmak izi

4.2.6 Banner Yakalama/Hizmet Sayimi
4.2.7 Nmap Komut Dosyasi Motoru (NSE)
4.2.8 Alistirmalar

4.3 SMB Sayimi

431 NetBIOS Hizmeti icin Tarama
4.3.2 Bos Oturum Sayimi

4.33 Nmap SMB NSE Komut Dosyalari
4.3.4 Alistirmalar

4.4 SMTP Sayimi

4.4.1 Alistirma

4.5 SNMP Sayimi

451 MIB Agacl

452 SNMP icin Tarama

453 Windows SNMP Sayimi Ornegi
4.5.4 Alistirmalar

5. Guvenlik Agig1 Taramasi

51 Nmap ile Guvenlik Acigi Taramasi
5.2 OpenVAS Guvenlik Acigi Tarayicisi
521 OpenVAS ilk Kurulumu

52.2 Alistirmalar
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6. Arabellek Tasmalari

6.1 Bulaniklastirma

6.1.1 Guvenlik AcigI Gecmisi

6.1.2 DEP ve ASLR

6.1.3 POP3 Protokoluyle Etkilesim
6.1.4 Alistirmalar

7. Win32 Arabellek Tasmasi istisman

7.1 Cokmeyi Tekrarlama

7.2 EIP'yi Kontrol Etme

7.2.1ikili Agac Analizi

7.2.2 Benzersiz Bir Dize Gonderme
7.2.3 Alistirmalar

7.3 Kabuk Kodunuz icin Alan Bulma
7.4 Kotu Karakterleri Kontrol Etme
7.4.1 Alistirmalar

7.5 YUrUtme Akisini Yeniden Yénlendirme
7.5.1 Bir DonUs Adresi Bulma

7.5.2 Alistirmalar

7.6 Metasploit ile Shellcode Olusturma
7.7 Bir Shell Elde Etme

7.7.1 Alistirmalar

7.8 Exploit'i lyilestirme

7.8.1 Alistirmalar

8. Linux Arabellek Tagmasi istismari

8.1 Ortami Kurma

8.2 Crossfire'l Cokertmek

821 Alistirma

8.3 EIP'yi Kontrol Etmek

8.4 Kabuk Kodumuz icin Alan Bulmak
8.5 istismar Guvenilirligini Gelistirmek
8.6 Kotu Karakterleri Kesfetmek

8.6.1 Alistirmalar

8.7 Bir Geri D6nUs Adresi Bulmak

8.8 Bir Kabuk Almak

8.8.1 Alistirma

9. istismarlarla Calismak

9.1 istismarlari Aramak

9.1.1 Kali Linux'ta istismarlari Bulmak

9.1.2 Web'de istismarlari Bulmak

9.2 istismarlari Ozellestirmek ve Duzeltmek
9.2.1 Bir Gelistirme Ortami Kurmak

9.2.2 Cesitli istismar Kod Dilleriyle Basa Cikmak
9.2.3 Alistirmalar

10. Dosya Aktarimlari
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10.1 Anti-VirUs Yazilimi

10.2 Dosya Aktarim Yontemleri
10.2.1 Etkilesimli Olmayan Kabuk
10.2.2 Dosya Yukleme

10.2.3 Alistirmalar

1. Ayricalik Yikseltme

1.1 Ayricalik YUkseltme Saldirilari

1111 Linux'ta Yerel Ayricalik YUkseltme Saldirisi Ornegi
11.1.2 Windows'ta Yerel Ayricalik Yukseltme Saldirisi Ornegi
1.2 Yapilandirma Sorunlari

11.2.1 Yanhs Dosya ve Hizmet izinleri

11.2.2 Bir Ag Yoneticisi Gibi Dusunun

1.2.3 Alistirmalar

12. istemci Tarafi Saldirilari

12.1 Hedefinizi Taniyin

12.1.1 Pasif istemci Bilgi Toplama
12.1.2 Aktif istemci Bilgi Toplama
12.1.3 Sosyal Muhendislik ve istemci Tarafi Saldirilari
12.1.4 Alistirmalar

12.2 MS12-037 Internet Explorer 8
12.2.1 istemci Tarafi Saldirisini Kurma
12.2.2 Kabuk Kodunu Degistirme
12.2.3 Alistirmalar

12.3 Java imzal Applet Saldirisi

12.3.1 Alistirmalar

13. Web Uygulamasi Saldirilari

13.1 Temel Iceweasel Eklentileri

13.2 Siteler Arasi Komut Dosyasi (XSS)

13.2.1 Tarayici Yonlendirmesi ve IFRAME Enjeksiyonu
13.2.2 Cerezleri ve Oturum Bilgilerini Calma

13.2.3 Alistirmalar

13.3 Dosya Dahil Etme Guvenlik Aciklari

13.3.1 Yerel Dosya Dahil Etme

13.3.2 Uzaktan Dosya Dahil Etme

13.4 MySQL SQL Enjeksiyonu

13.4.1 Kimlik Dogrulama Baypasi

13.4.2 Veritabanini Numaralandirma

13.4.3 SUtun Numarasi Numaralandirmasi

13.4.4 Ciktinin DUzenini Anlama

13.4.5 Veritabanindan Veri Cikarma

13.4.6 Kod YUrUtme icin SQL Enjeksiyonundan Yararlanma
13.5 Web Uygulamasi Vekilleri

13.5.1 Alistirmalar

13.6 Otomatik SQL Enjeksiyon Araclari

13.6.1 Alistirmalar

14. Parola Saldirilar
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14.1 Brute Force'a Hazirlik

14.1.1 S6zIUk Dosyalari

14.1.2 Anahtar Alani Brute Force'u

14.1.3 Pwdump ve Fgdump

14.1.4 Windows Kimlik Bilgisi DUzenleyicisi (WCE)
14.1.5 Alistirmalar

14.1.6 Parola Profilleme

14.1.7 Parola Mutasyonu

14.2 Cevrimici Parola Saldirilari

14.2.1 Hydra, Medusa ve Ncrack

14.2.2 Dogru ProtokolU Secmek: Hiz mi Odudl mu?
14.2.3 Alistirmalar

14.3 Parola Karma Saldirilari

14.3.1 Parola Karmalari

14.3.2 Parola Kirma

14.3.3 John the Ripper

14.3.4 Rainbow Tablolari

14.3.5 Windows'ta Karmayi Gegirme

14.3.6 Alistirmalar

15. Port Yonlendirme ve Tlunelleme

15.1 Port Yonlendirme/Yeniden Yénlendirme
15.2 SSH Tunelleme

15.2.1 Yerel Port Yonlendirme

15.2.2 Uzak Port Yonlendirme

15.2.3 Dinamik Port Yonlendirme

15.3 Proxy Zincirleri

15.4 HTTP Tunelleme

15.5 Trafik Kapsulleme

15.5.1 Alistirmalar

16. Metasploit Cercevesi

16.1 Metasploit Kullanici ArayUzleri

16.2 Metasploit Cercevesini Kali'de Kurma
16.3 Metasploit Cercevesini Kesfetme
16.4 Yardimci Moduller

16.4.1 MSF Sozdizimine Alisma

16.4.2 Metasploit Veritabani Erisimi

16.4.3 Alistirmalar

16.5 Exploit Modulleri

16.5.1 Alistirmalar

16.6 Metasploit Yukleri

16.6.1 Asamali ve Asamali Olmayan Yukler
16.6.2 Meterpreter YuKkleri

16.6.3 Meterpreter ile Deneyler

16.6.4 Yurutulebilir Yukler

16.6.5 Ters HTTPS Meterpreter

16.6.6 Metasploit Exploit Coklu isleyici
16.6.7 istemci Tarafi Saldirilarini Yeniden Ziyaret Etme
16.6.8 Alistirmalar

16.7 Kendi MSF Modulunuzu Olusturma
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16.7.1 Alistirma

16.8 Metasploit ile Sonradan istismar

16.8.1 Meterpreter Sonradan istismar Ozellikleri
16.8.2 Sonradan istismar Modulleri
B10B7B11B12

17.Antivirts Yazilimini Atlatma

e 17.1 Metasploit ile YUkleri Kodlama

e 17.2 Yazilim Koruyuculari ile Bilinen Kétu Amacl Yazilimlari Sifreleme
e 17.3 Ozel/Yaygin Olmayan Araclar ve YUkler Kullanma

e 17.4 Alistirma

18. Parcalari Birlestirme: Penetrasyon Testi Ayrintisi

18.1 Asama O — Senaryo Aciklamasi

18.2 Asama 1- Bilgi Toplama

18.3 Asama 2 — Guvenlik Acigi Belirleme ve Onceliklendirme
18.3.1 Parola Kirma

18.4 Asama 3 — Arastirma ve Gelistirme

18.5 Asama 4 — Istismar

18.5.1 Linux Yerel Ayricalik YUkseltme

18.6 Asama 5 — istismar Sonrasi

18.6.1 Etkiyi Genisletme

18.6.2 Dahili Aga Yonelik istemci Tarafi Saldirisi

18.6.3 AD Araciligiyla Ayricalik YUukseltme Yanlis Yapilandirmalar
18.6.4 Port TUnelleme

18.6.5 HTTP Kapsulleme ile SSH Tunelleme

18.6.6 Yuksek Degerli Hedefleri Arama

18.6.7 Alan Ayricalik YUkseltmesi

18.6.8 OldUrmeye Gitme
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