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Overview

Federated Learning ile Gizlilik Odakli Makine Ogrenmesi Egitimi, hassas verilerin merkezi bir
ortamda toplanmasinin mMUmkudn veya uygun olmadigi senaryolarda, dagitik makine 6grenmesi
modellerinin nasil gelistirilebilecegini ele alan ileri dUzey bir mUhendislik ve arastirma programidir.

Federated Learning (FL), farkli cihaz veya kuruluslarda bulunan verileri merkezi bir sunucuya
aktarmadan ortak bir makine 6grenmesi modeli editmeye olanak tanir. Bu yaklasimda model, verinin
bulundugu ortamlarda egitilir ve merkezi sisteme ham veri yerine model glincellemeleri iletilir.

Egitim kapsaminda, FedAvg algoritmasinin calisma déongustnden baslayarak Cross-Silo ve Cross-
Device mimarileri, merkezi ve merkeziyetsiz 6§renme yaklasimlari, Non-1ID Data (istatistiksel
Heterojenlik) ve sistem kaynakli farkhliklar incelenir.

Program ayrica FedProx gibi heterojen veri dagilimlarina yonelik yontemleri ve Differential Privacy
(DP), Homomorphic Encryption (HE) ve Secure Multi-Party Computation (SMPC) gibi gizlilik artirici
teknolojileri (Privacy-Enhancing Technologies — PETs) ele alir.

Flower ve TensorFlow Federated (TFF) kUtlUphaneleriyle gerceklestirilen uygulamali calismalar
sayesinde katilimcilar, veri gizliligini gdzeten dagitik model egitimi yaklasimlarini deneyimleme firsati
bulur.

Prerequisites

Bu egitime katilim igin herhangi birzorunlu 6n kosul bulunmamaktadir.

Who Should Attend

e Veri Mahremiyeti Mihendisleri ve Glivenlik Mimarlari

e Altyapi ve MLOps Miihendisleri

e Gomulu Sistemler ve Mobil Gelistirme Uzmanlan

¢ Kidemli Yapay Zeka ve Makine Ogrenmesi Miihendisleri

e Makine Ogrenmesi Arastirmacilan

e Saglik, finans ve telekomunikasyon gibi hassas verilerle calisan sektorlerdeki teknik uzmanlar

e CTO'lar, Teknoloji Liderleri ve Ar-Ge Direktorleri
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What You Will Learn

Egitimi tamamladiginizda:

Federated Learning mimarisini ve merkezi makine 6grenmesinden farklarini aciklayabileceksiniz.

Verilerin farkl sistemlerde kaldigi ortamlarda ortak makine 6grenmesi modelleri
gelistirebileceksiniz.

FedAvg algoritmasinin calisma dongusunu ve FedProx yaklasiminin kullanim amacini
anlayabileceksiniz.

Cross-Silo ve Cross-Device Federated Learning mimarilerini karsilastirabileceksiniz.

Non-IID veri dagilimlari ve sistem heterojenligi nedeniyle olusan sorunlari
degerlendirebileceksiniz.

Differential Privacy, Homomorphic Encryption ve SMPC gibi gizlilik artirici ydntemleri
taniyabileceksiniz.

GDPR, HIPAA ve KVKK gibi duzenlemelerin veri gizliligine yonelik gerekliliklerini mimari kararlarla
iliskilendirebileceksiniz.

Flower ve TensorFlow Federated ile dagditik model egitimi calismalarini gerceklestirebileceksiniz.

Ham veriyi merkezi bir ortama tasimadan model giincellemelerinin paylasilmasina dayali
sistemler tasarlayabileceksiniz.

Hassas verilerin bulundugu sektérlerde gizlilik odakli yapay zeka ¢éziimleri gelistirmeye yonelik
yaklasimlari degerlendirebileceksiniz.

Outline

1. Gizlilik Odakh Yapay Zekanin Temelleri ve ihtiya¢ Analizi

Geleneksel Merkezi Makine Ogrenmesinin Sinirlamalari

Merkezi makine 6grenmesi yaklasiminin dederlendirilmesi
Veri mahremiyeti riskleri

o Verisizintilari

o Verilerin ikincil amaclarla kullaniimasi

o Kimlik bilgilerinin aciga ¢ikmasi

e GDPR, HIPAA ve KVKK gibi dUzenlemelerin veri merkezilestirme surecleri Uzerindeki etkileri

e Veri silolari nedeniyle ortaya cikan is birligi ve rekabet sorunlari
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Gizlilik Artirici Teknolojiler (PETs)

e Veri anonimlestirme yontemleri ve sinirlamalari

¢ Yeniden kimliklendirme saldirilari (Re-identification Attacks)
e Differential Privacy (DP)

¢ Homomorphic Encryption (HE)

e Secure Multi-Party Computation (SMPC)

e Zero-Knowledge Proofs (ZKP)

e Federated Learning'in, diger gizlilik artirici teknolojilerle iligkisi
2. Federated Learning Mimarisi ve Temel Algoritmalar
Federated Learning'in Calisma Prensibi

e Federated Learning yaklasiminin temel bilesenleri
e Merkezi sunucu ile dagitik istemciler (Clients) arasindaki isleyis

e Modelin istemcilere dagitiimasi

Yerel veriler Uzerinde model egitimi

Model agirliklarinin ve gradyan glincellemelerinin paylasiimasi

GuUncellemelerin birlestirilmesiyle global modelin gelistiriimesi
FedAvg Algoritmasi
e Federated Averaging (FedAvg) yaklasimi
e Yerel egitim ve merkezi model birlestirme doéngusu
e Ham veriyi paylasmadan ortak model egitimi
Federated Learning Mimarileri
e Cross-Silo Federated Learning: Kurumlar arasinda ortak model egitimi
e Cross-Device Federated Learning: Cok sayida ug¢ cihaz Uzerinde model egitimi
e Merkezi Federated Learning
e Merkeziyetsiz (Peer-to-Peer / P2P) Federated Learning

e Hiyerarsik Federated Learning

3. Federated Learning'in Temel Zorluklari: Heterojenlik
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Non-IID Data kavrami

istemciler arasindaki istatistiksel heterojenlik

Farkl veri dagilimlarinin model egitimine etkisi

Sistem heterojenligi
o Islem gucu farkliliklari
o Ag baglantisi farkhliklari

o Cihaz ve altyapi kaynakli sinirlamalar

iletisim darbogazlari ve ag maliyetleri
e FedProx yaklasiminin heterojen veri kosullarindaki rolu
4. Guvenligin Artinnlmasi: Diferansiyel Gizlilik ve Kriptografik Yontemler
Differential Privacy
e Differential Privacy (DP) kavrami
e Model guncellemelerine matematiksel gurultu eklenmesi
e Bireysel veri katkilarinin aciga ¢ikma riskinin azaltilmasi
Kriptografik Gizlilik Yontemleri
e Homomorphic Encryption (HE) ile sifreli veriler Uzerinde islem yapma yaklasimi
e Model guncellemelerinin sifreli bicimde birlestirilmesi
e Secure Multi-Party Computation (SMPC) yaklasimi
e Federated Learning ile gizlilik artirici teknolojilerin birlikte degerlendirilmesi
5. Uygulamali Atolye: Flower ve TensorFlow Federated (TFF)

e Flower kUtUphanesine giris

Python tabanli ve farkli makine 6drenmesi framework'leriyle calisabilen Federated Learning
yaklasimlari

TensorFlow Federated (TFF) kUtUphanesinin incelenmesi

Dagitik model egitiminin uygulamali olarak degerlendirilmesi

Yerel model egitimi ve global model gliincellemeleri Uzerinde calismalar
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