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Overview

Kurumsal élcekli uygulamalar icin Red Hat OpenShift kiimelerini yapilandirin, gliivenligini saglayin
ve yénetin.

Bu {*egitim}, sistem ve platform yodneticilerine,goklu uygulama ve ekiplerin galistigi OpenShift
kiimelerini Gretim ortaminda yénetme becerileri kazandirir.

Katilimcilar bu egitimde, kimlik dogrulama ve yetkilendirme, coklu kullanici (multi-tenancy)
yonetimi, ag glvenligi, uygulama izinleri, ve Operator tabanh eklenti yonetimi konularini 6grenirler.
Ayrica gelistirici self-service, kiime glincellemeleri ve 6zel izin gerektiren uygulamalarin dagitimi
gibi ileri duzey yonetim islemleri de ele alinir.

Bu kurs Red Hat OpenShift Container Platform 4.18 siirtimdine dayanmaktadir ve ROSA, ARO
ile tim OpenShift stiriimlerinde uygulanabilir.

Who Should Attend

Birincil Katilimcilar:

e Platform MuUhendisleri

e Sistem Yoneticileri

e Bulut Yoneticileri

e Altyapl Operasyon Uzmanlari
ikincil Katihmcilar:

e Kurumsal Mimarlar

e DevOps MUhendisleri

e Site Reliability Engineers (SRE)
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Manifests, Helm, Kustomize ve Template kullanarak uygulama dagitir.

Kullanicilar ve uygulamalar icin kimlik dogrulama ve yetkilendirme yapilandirir.

Ag trafigini guvence altina alir ve uygun erisim politikalari uygular.

Kubernetes kaynaklarini deklaratif (tanimlayici) sekilde yénetir.

Gelistirici self-service sUreclerini glvenli sekilde etkinlestirir.

Operator ve kiime glincellemelerini yonetir.

Yuksek izin gerektiren (privileged) uygulamalari glvenli sekilde calistirir.

Kuruma Katkisi

Bu egitim, kurumlarin giivenli, dayanikl ve élceklenebilir OpensShift altyapilar olusturmasini saglar.
Katilimci ekipler:

e Coklu ekipleri destekleyen multi-tenant kiimeleri yonetebilir.

e Bulut ve veri merkezi ortamlarindastandart operasyon siirecleri uygulayabilir.

e Ag guivenligi, erisim denetimi ve kimlik yénetimi politikalarini kurabilir.

e ROSA ve ARO gibi yonetilen OpenShift servislerinde Red Hat SRE ekibiyle etkin calisabilir.

Sonugc olarak kurum, gtivenlik, tutarlilik ve operasyonel verimlilikte Snemli kazanimlar elde eder.

Katilimciya Katkisi

Bu egitimi tamamlayan katilimcilar:

Kimlik dogrulama, yetkilendirme ve rol yonetimi yapilandirir.

Farkl ekipler icin gUvenlimulti-tenant ortamlar kurar.

Uygulamalari Helm, Kustomize ve sablonlarla dagitir.

Operator tabanli eklentileri yonetir ve gunceller.

Ozel izin gerektiren is yUklerini gUvenli bicimde calistirir.

OpenShift kime guncellemelerini sorunsuz bir sekilde gerceklestirir.

Bu kurs, katilimcilara OpenShift kiime yoéneticisi olarak glinlik operasyonlari glivenli, tutarl ve
otomatik hale getirme becerisi kazandirir.
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Outline

1. Deklaratif Kaynak Yonetimi
Farkl ortamlara gore parametrik kaynak tanimlariyla uygulamalari dagditin ve guncelleyin.

2. Paketlenmis Uygulama Dagitimi
Helm, Kustomize ve sablonlar kullanarak yeniden kullanilabilir uygulama paketleri olusturun.

3. Kimlik Dogrulama ve Yetkilendirme

HTPasswd kimlik saglayicisi ile kullanici kimliklerini dogrulayin, roller ve erisim izinleri tanimlayin.
4. Ag Guvenligi

NetworkPolicy ve guvenli route ayarlariyla uygulamalar arasi iletisimi koruyun.

5. HTTP Disi Uygulama Yayinlama
Ingress kontrolcUsu olmadan TCP/UDP tabanli uygulamalari dis erisime agin.

6. Gelistirici Self-Service
Coklu ekiplerin guvenli sekilde proje olusturmasina izin verin veya gerektiginde sinirlandirin.

7. Kubernetes Operator Yonetimi
Operator Lifecycle Manager (OLM) ve Cluster Version Operator (CVO) ile Operator’'lari kurun ve
guncelleyin.

8. Uygulama Guvenligi
Yuksek izin gerektiren uygulamalari guvenli bir sekilde calistirin.

9. OpenShift Kime Gincellemeleri
OpenShift kimelerini kesinti stresini en aza indirerek guncelleyin.
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