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Overview

Bu egitim, kuruluslarin AWS ortamlarinda guUvenli uygulamalar ve altyapilar tasarlamasi, uygulamasi ve
yonetmesi icin gerekli bilgi ve uygulamali deneyimi kazandiran ileri duzey bir bulut gtuvenligi
egitimidir. Egitim, AWS tarafindan onerilen glvenlik mimarileri, servisleri ve en iyi uygulamalar
dogrultusunda veri koruma, erisim yonetimi, tehdit tespiti ve guvenlik operasyonlari konularini
kapsamli sekilde ele alir.

Katiimcilar, AWS Shared Responsibility Model, kimlik ve erisim yonetimi (IAM), veri sifreleme,
glUvenlik izleme, olay mUdahalesi (Incident Response), ad guvenlidi ve glvenlik otomasyonu gibi kritik
konularda uzmanlasirken, AWS guvenlik servislerini kullanarak riskleri azaltmayi ve guvenlik
kontrollerini etkin sekilde uygulamayi 6grenir.

Gercek dunya senaryolari ve uygulamali laboratuvarlar aracihigiyla katilimcilar, AWS ortamlarinda
tehditleri tespit etme, guvenlik olaylarina mudahale etme, uyumluluk gereksinimlerini karsilama ve
guvenli bulut mimarileri olusturma konusunda pratik deneyim kazanir.

Prerequisites

Katilimcilarin asagidaki egitimleri veya bilgi seviyelerini tamamlamis olmasi dnerilir:

AWS Cloud Practitioner Essentials

AWS Security Fundamentals

Architecting on AWS

BT guvenligi ve altyapi kavramlari hakkinda c¢alisma bilgisi
Bulut bilisim teknolojileri hakkinda temel bilgi

Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

Security Engineer

Security Architect

SOC Analistleri

Security Operations Uzmanlari

Information Security Uzmanlari

Cloud Security Engineer

DevSecOps Uzmanlan

AWS glvenligi konusunda uzmanlasmak isteyen BT profesyonelleri
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What You Will Learn

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

AWS Shared Responsibility Model yaklasimini uygulayabilir.

AWS uygulamalarini yaygin guvenlik tehditlerine karsi koruyabilir.

Verileri aktarim sirasinda ve depolama alaninda sifreleyebilir.

Guvenlik analizlerini otomatik hale getirebilir.

AWS ortamlarinda kimlik dogrulama ve yetkilendirme sureclerini yapilandirabilir.
Log toplama, izleme ve olay analizleri gerceklestirebilir.

Tehditleri tespit edip gerekli dnlemleri alabilir.

Guvenlik degerlendirmeleri yaparak zafiyetleri azaltabilir.

Guvenlik otomasyonu ve surekli uyumluluk streclerini uygulayabilir.

Outline

AWS Guvenligine Giris

AWS Guvenlik Yaklasimi

AWS Guvenlik Servisleri

AWS Shared Responsibility Model

AWS Ortaminda Giris Noktalarinin Belirlenmesi

Kimlik ve Erisim Guvenligi

AWS Identity and Access Management (IAM)
IAM Politikalari

Kimlik dogrulama yontemleri

Guvenli erisim stratejileri

Olay Mudahalesi ve Guvenlik Yéonetimi

e |Incident Response surecleri
e Hesaplar arasi kimlik dogrulama
e Guvenlik olaylarinin yénetimi

Web Uygulama Guvenligi

e AWS web uygulama mimarilerinde guvenlik
e Uc katmanli mimarilerde tehdit analizi
e Guvenlik iyilestirme yontemleri

Uygulama Guvenligi

Amazon EC2 guvenligi

AWS Inspector

AWS Systems Manager

Ele gecirilmis sistemlerin izolasyonu

Ag Guvenligi
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Amazon VPC guvenlik uygulamalari
Elastic Load Balancing (ELB)
SSL/TLS sertifikalari

Guvenli veri iletisimi

Veri Guvenligi

e Verisifreleme yontemleri

e Access Control mekanizmalari
e Veri cogaltma servisleri

e Arsiv verilerinin korunmasi

Hibrit Ortam Guvenligi

e Hibrit mimarilerde guvenlik
e DoS ve DDoS saldirilari
e Ag disi guvenlik noktalari

izleme ve Log Yénetimi

Amazon CloudWatch

AWS Config

AWS log servisleri

Guvenlik olaylarinin izlenmesi

Log Analizi ve Olay Tespiti

e |Log isleme surecleri
e S3tabanlilog analizleri
e GuUvenlik analitigi

AWS ve On-Premise Guvenligi

e Hibrit baglantilar
e Veri koruma yontemleri
e Hesaplar arasi guvenli erisim

Bolgesel Koruma ve Uygulama Guvenligi

Amazon Route 53
AWS WAF

Amazon CloudFront
AWS Shield

Hesap ve Kimlik Yonetimi
o Coklu hesap yonetimi
e Federated Authentication
e Active Directory entegrasyonlari

Serverless Guvenlik

e AWS Lambda
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¢ Amazon Cognito
¢ Amazon API Gateway
o AWS Messaging Services guvenligi

Secrets Management

¢ AWS Key Management Service (KMS)
¢ AWS CloudHSM
¢ AWS Secrets Manager

Guvenlik Otomasyonu

e GuUvenlik odakli altyapi tasarimi
e AWS Service Catalog
e Uyumluluk ve ydnetisim surecleri

Tehdit Tespiti ve Hassas Veri izleme

Guvenlik tehditlerinin belirlenmesi

Kotu niyetli aktivitelerin izlenmesi

Makine 6grenmesi destekli guvenlik analizi
Hassas veri ydonetimi ve gorunurlik
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