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Overview

Security in Google Cloud egitimi, Google Cloud ortamlarinda kullanilan guvenlik kontrolleri ve
teknikleri hakkinda kapsamli bir temel olusturmayi amaclar.

Kayitli dersler, demonstrasyonlar ve uygulamali laboratuvar calismalari boyunca katilimcilar guvenli bir
Google Cloud ¢oézumunun temel bilesenlerini inceleyerek bunlarin kullanimini deneyimler. Egitim
kapsaminda Cloud Identity, Resource Manager, I[dentity and Access Management (IAM), Virtual Private
Cloud (VPC) firewall'lari, Cloud Load Balancing, Direct Peering, Carrier Peering, Cloud Interconnect ve
VPC Service Controls gibi temel gUvenlik ve altyapi teknolojileri ele alinir.

Program; kimlik ve erisim yonetiminden ag guvenligine, Compute Engine ve bulut verilerinin
korunmasindan uygulama ve Google Kubernetes Engine guvenligine kadar uzanan genis bir kapsam
sunar. Ayrica DDoS saldirilarina karsi koruma, hassas verilerin ydonetimi, monitoring, logging, auditing
ve guvenlik taramasi konulari uygulamali calismalarla desteklenir.

Egitimde Kullanilan Uriin ve Teknolojiler
Google teknolojileri:

Cloud Identity, Resource Manager, IAM, HSM, Secret Manager, Google Kubernetes Engine, Managed
Service for Microsoft Active Directory, Cloud Interconnect, Cloud Storage, Web Security Scanner,
Identity-Aware Proxy, VPC Service Controls, Google Cloud operations suite (formerly Stackdriver),
Google Cloud Armor, Compute Engine ve Cloud Data Loss Prevention API.

Uclinci taraf teknolojileri:

Forseti Inventory ve Forseti Scanner.

Prerequisites

Katilimcilarin asagidaki bilgi ve deneyimlere sahip olmasi beklenmektedir:

e GCoogle Cloud Fundamentals: Core Infrastructure egitimini tamamlamis veya esdeger
deneyime sahip olmak

e Networking in Google Cloud egitimini tamamlamis veya esdeger deneyime sahip olmak

e Tercihen temel Kubernetes terminolojisine asina olmak

e Deneyim veya SANS SEC301: Introduction to Cyber Security gibi cevrimici egitimler araciligiyla
temel bilgi guvenligi kavramlarini bilmek

e Komut satiri araclari ve Linux isletim sistemi ortamlarinda temel seviyede yetkin olmak

e On-premises veya public cloud ortamlarinda uygulama deployment ve ydnetimini kapsayan
Systems Operations deneyimine sahip olmak

e Python veya JavaScript kodlarini okuyup anlayabilecek seviyede bilgi sahibi olmak
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Who Should Attend

Bu egitim ozellikle:

e Cloud information security analyst, architect ve engineer'lari
e |nformation security ve cybersecurity uzmanlari
e Cloud infrastructure architect'leri

icin uygundur.

What You Will Learn

Egitimin sonunda katilimcilar:

Google'in guvenlik yaklasimini anlayabilir.

Cloud Identity kullanarak yénetici kimliklerini yonetebilir.

Resource Manager ve IAM ile least privilege yonetim yaklasimini uygulayabilir.

Identity-Aware Proxy kullanabilir.

VPC firewall'lari ve Google Cloud Armor araciligiyla IP trafigine yonelik kontroller olusturabilir.
Ozellikle veri ve sanal makinelerin herkese acik erisiminden kaynaklanan gtvenlik aciklarini
giderebilir.

Cloud Data Loss Prevention API ile hassas verileri tarayabilir ve redaksiyon uygulayabilir.

e Audit logs Uzerinden resource metadata yapilandirmalarindaki degisiklikleri analiz edebilir.

e Forseti kullanarak Google Cloud deployment'larini tarayabilir ve dzellikle veri ile VM'lerin public
erisimine iliskin 6nemli guvenlik aciklarinin giderilmesine yonelik calismalar gerceklestirebilir.

Outline

Modiil 1 - Google Cloud Security Temelleri
Konular

e Google Cloud'un guvenlik yaklasimi

e Shared Security Responsibility Model

e Google ve Google Cloud tarafindan azaltilan tehditler
e Access Transparency

Kazanimlar

Katilimcilar Google Cloud'un guvenlik yaklasimini ve paylasimli guvenlik sorumlulugu modelini inceler.
Google ve Google Cloud tarafindan ele alinan tehdit tdrlerini 6grenir, Access Transparency kavramini
tanimlar ve kullanim amacini anlar.

Modiil 2 - Cloud Identity

Konular

e Cloud Identity
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e Google Cloud Directory Sync
e Google Authentication ve SAML-based SSO
e Authentication best practices

Kazanimlar

Katilimcilar Cloud Identity'nin ne oldugunu ve hangi islevleri yerine getirdigini 6grenir. Directory Sync
kullanilarak on-premises LDAP veya AD sunucusundaki kullanici ve izinlerin cloud ortamiyla guvenli
bicimde nasil senkronize edildigini inceler.

Google Cloud authentication ydntemlerini, SSO yapilandirmasini ve Cloud ldentity Uzerinde groups,
permissions, domains ve administrators yonetimine iliskin iyi uygulamalari égrenir.

Modiil 3 - Identity and Access Management (IAM)
Konular

Resource Manager

IAM Roles

IAM Policies

IAM Recommender
IAM Troubleshooter
IAM Audit Logs

IAM best practices

Kazanimlar

Projects, folders ve organizations dahil olmak Uzere Resource Manager yapisi incelenir. Katihmcilar
custom roles dahil IAM rollerini uygulamayi ve organization policies dahil IAM policies yapisini anlamayi
ogrenir.

Separation of duties, least privilege, policy'lerde Google Groups kullanimi ve basic roles kullanimindan
kacinma gibi iyi uygulamalar ele alinir. IAM, custom roles ve organization policies yapilandirmalari
incelenir.

Uygulama
e Lab: Configuring IAM
Modiil 4 - Isolation ve Security icin Virtual Private Cloud Yapilandirmasi

Konular

VPC Firewalls

Load Balancing ve SSL Policies
Interconnect ve Peering Policies
VPC Network best practices
VPC Flow Logs

Kazanimlar

Ingress ve egress kurallari dahil VPC firewall yapilandirmasina iliskin iyi uygulamalar incelenir. Load
balancing, SSL policies, private Google API access ve SSL proxy kullanimi ele alinir.
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Peering, Shared VPC ve subnetwork kullanimi dahil VPC network guvenligi, VPN guvenligi ve
Interconnect/Peering seceneklerinin gvenlik acisindan degerlendirilmesi Uzerinde durulur.
Katilimcilar ayrica partner guvenlik Urdnlerini tanir, VPC firewall yapilandirmasini égrenir ve VPC
Service Controls kullanarak data exfiltration'in dnlenmesini inceler.

Uygulamalar

e |ab: Configuring VPC Firewalls
e |[ab: Configuring and Using VPC Flow Logs in Cloud Logging

Modiil 5 - Compute Engine Giivenligi: Teknikler ve iyi Uygulamalar
Konular

e Service Accounts, IAM Roles ve API Scopes
e VM Login yonetimi

e Organization Policy Controls

e Compute Engine best practices

e CSEK le disk encryption

Kazanimlar

Katilimcilar default ve customer-defined Compute Engine service account'larini égrenir. VM'lerde |IAM
roles ve scopes kullanimini inceler ve Shielded VM'lerin sistem ve uygulama butdnltdgunun
korunmasina nasil yardimci oldugunu anlar.

Uygulamalar

e | ab: Configuring, Using, and Auditing VM Service Accounts and Scopes
e |ab: Encrypting Disks with Customer-Supplied Encryption Keys

Modiil 6 - Cloud Data Giivenligi: Teknikler ve iyi Uygulamalar
Konular

e Cloud Storage IAM permissions ve ACLs
Cloud Data auditing

Signed URLs ve Policy Documents
CMEK ve CSEK ile encryption

Cloud HSM

BigQuery IAM Roles ve Authorized Views
Storage best practices

Kazanimlar

Cloud kaynaklarinin permissions ve roles ile korunmasi, cloud verilerinin denetlenmesi ve Cloud
Storage nesnelerine Signed URLs Uzerinden erisim verilmesi incelenir.

Katilimcilar Signed Policy Document kullanarak Cloud Storage bucket'larina yerlestirilebilecek icerikleri
yonetmeyi; CMEK, CSEK ve Cloud HSM kullanarak verileri sifrelemeyi; BigQuery verilerini IAM roles ve
Authorized Views araciligiyla korumayi 6grenir.
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Uygulamalar

e |[ab: Using Customer-Supplied Encryption Keys with Cloud Storage
e |ab: Using Customer-Managed Encryption Keys with Cloud Storage and Cloud KMS
e |ab: Creating a BigQuery Authorized View

Modiil 7 - Application Security: Teknikler ve iyi Uygulamalar
Konular

Application security vulnerability turleri
Web Security Scanner

Identity ve OAuth Phishing tehditleri
Identity-Aware Proxy

Secret Manager

Kazanimlar

Katilimcilar farkli uygulama guvenligi aciklarini ve App Engine ile Cloud Functions'in DoS korumalarini
inceler. Web Security Scanner'in risk azaltmadaki rolunu, Identity ve OAuth phishing tehditlerini ve
Identity-Aware Proxy'nin bu risklere karsi kullanimini égrenir.

Secret Manager kullanilarak application credentials ve metadata'nin guvenli bicimde saklanmasi da bu
modulde ele alinir.

Uygulamalar

e | ab: Using Web Security Scanner to Find Vulnerabilities in an App Engine Application
e | ab: Configuring Identity-Aware Proxy to Protect a Project
e |[ab: Configuring and Using Credentials with Secret Manager

Modiil 8 - Google Kubernetes Engine Glvenligi
Konular

Kubernetes/GKE'ye giris
Authentication ve Authorization
Cluster hardening

Workload security

Monitoring ve Logging

Kazanimlar

Katilimcilar Kubernetes ortaminin temel bilesenlerini ve Google Kubernetes Engine'de authentication
ve authorization sureclerinin nasil calistigini égrenir.

Kubernetes cluster ve workload'larinin saldirilara karsi gluclendirilmesine yonelik yaklasimlar ile
GKE'deki logging ve monitoring secenekleri incelenir.

Modiil 9 - Distributed Denial of Service (DDoS) Saldirilarina Karsi Koruma

Konular
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e DDosS saldirilarinin ¢alisma bigimi
e Google Cloud mitigations
e Tamamlayicl partner Urunleri

Kazanimlar

Katilimcilar DDoS saldirilarinin nasil gerceklestirildigini ve Cloud Load Balancing, Cloud CDN,
autoscaling, VPC ingress/egress firewalls ve Google Cloud Armor gibi yaygin koruma yéntemlerini
inceler.

Google Cloud Armor kullanilarak bir IP adresinin blocklist'e alinmasi ve HTTP load balancer erisiminin
sinirlandiriilmasi ele alinir.

Uygulama

e Lab: Configuring Traffic Blocklisting with Google Cloud Armor
Modiil 10 - Content-Related Vulnerabilities: Teknikler ve iyi Uygulamalar
Konular

e Ransomware tehdidi

e Ransomware mitigations

e Data misuse, privacy violations ve sensitive content tehditleri
e Content-related mitigations

Kazanimlar

Ransomware tehdidi ile backups, IAM ve Cloud Data Loss Prevention API gibi azaltma yontemleri ele
alinir.

Katilimcilar data misuse, privacy violations ve sensitive/restricted/unacceptable content risklerini
inceler. Cloud ML APl'leriyle icerik siniflandirma ve DLP APl ile verilerin taranmasi ve redaksiyonu gibi
koruma yontemlerini 6grenir.

Uygulama

e |ab: Redacting Sensitive Data with the DLP API
Modiil 11 - Monitoring, Logging, Auditing ve Scanning
Konular

e Cloud Audit Logs
e Forseti deployment ve kullanimi

Kazanimlar

Katilimcilar Security Command Center, Cloud Monitoring ve Cloud Logging kullanimini inceler.
Monitoring ve Logging Agent'larinin kurulumu ile Cloud Audit Logs yapilandirmasi ve goruntulenmesi
Uzerinde calisir.

Ayrica Forseti'nin deployment ve kullanimini, Forseti Inventory ile ortam envanterinin ¢cikarilmasini ve
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Forseti Scanner ile deployment'in guvenlik aciklari agisindan taranmasini 6grenir.
Uygulamalar
e Lab: Installing Cloud Logging and Monitoring Agents

e Lab: Configuring and Using Cloud Logging and Monitoring
e Lab: Configuring and Viewing Cloud Audit Logs
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