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Overview

Siber glvenligin en kritik alanlarindan biri olan Sizma Testi (Pentest), kurumlarin bilgi sistemlerindeki
zafiyetleri etik hacker géziiyle tespit etmek ve bu aciklari somurdlmeden énce gidermeyi amaclar.
Bu egitim, katilimcilara planlamadan raporlamaya kadar ucgtan uca bir sizma testi slirecini hem
teorik hem de uygulamali olarak 6gretir.

Katilimcilar, egitim sonunda bir sizma testi uzmaninin sahip olmasi gereken tum bilgi ve becerilere
hakim olur — yasal cercevede, profesyonel araclar ve yontemlerle.

Prerequisites

Temel seviyelerde Linux & Windows sistem, ag, programlama, web teknolojisi, veritabani.

Who Should Attend

Bu egitim asagidaki profesyoneller icin 6zel olarak tasarlanmistir:
e Siber guvenlik uzmanlari
e AJ ve sistem ydneticileri
e Red Team Uyeleri
e Guvenlik denetgileri ve danismanlari
e Etik hacker olmak isteyen IT profesyonelleri

Temel ag ve sistem bilgisine sahip herkes egitime katilabilir.

What You Will Learn

Egitimi tamamlayan katilimcilar:
e Profesyonel sizma testi sUrecini bastan sona yonetebilir.

e Kurumsal sistemlerde guvenlik aciklarini tespit edebilir.

Etik hacker metodolojilerini yasal cercevede uygulayabilir.

Raporlama ve risk analizi konularinda yetkinlik kazanir.

Siber guvenlik denetimlerinde aktif rol alabilir.
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Outline

Egitim icerigi, glincel pentest metodolojileri (OSSTMM, OWASP, NIST) ve global gtlivenlik
standartlan dikkate alinarak hazirlanmistir.

Genel Kavramlar ve Hazirlik Asamasi
e Sizma testi nedir, nasil yapilir?
e Yasal surecler ve gerekli izinler (NDA, Etik sinirlar)
e Sizma testine neden ihtiya¢ duyulur?

e Guncel metodolojiler ve planlama yaklasimlari

Bilgi Toplama ve Kesif (Reconnaissance)
e Pasif / aktif bilgi toplama yontemleri
e Ozellestirilmis arama motorlari ile bilgi toplama
e hping ve benzeri network analiz araclarinin kullanimi
e Paket analizi ve sniffing uygulamalari
Guvenlik Zafiyeti Analizi
e GuUvenlik zafiyeti tarama araclari (Nessus, OpenVAS, Nmap)
e Guvenlik testlerinin yasal durumu ve sorumluluklar
e Tarama sonuglarinin yorumlanmasi ve risk onceliklendirmesi
Sistem Bazli Sizma Testleri
e Windows sistemleri: Kullanici haklari, servis zafiyetleri, exploit testleri
e Linux / Unix sistemleri: Yetki yUkseltme ve servis istismari teknikleri
e Cisco ag cihazlari: I0S zafiyetleri, SNMP testleri ve yapilandirma hatalari
e Veritabani sistemleri: SQL injection, erisim denetimi, veri sizintisi testleri
Ag Guvenligi Testleri
e Yerel ag zafiyetlerinin kesfi
e Firewall, IPS, WAF testleri
e |IPS/WAF atlatma teknikleri

e GuUvenlik sistemlerini asma stratejileri
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Kablosuz Ag ve DDoS Testleri

e Kablosuz ag zafiyetleri (WPA2/WPA3 testleri)

e Do0S/DDoS saldiri simulasyonlari ve 6nleme yontemleri
Exploitation ve Saldiri Teknikleri

e Exploitation nedir ve nasil yapilir?

e ileri duzey exploit gelistirme yéntemleri

e Malware, trojan, backdoor analizleri

e Parola saldirilari (Brute-force, Dictionary, Hybrid)
Sosyal Mihendislik ve Kullanici Gavenligi

e Sosyal muUhendislik saldiri turleri

e E-posta, telefon ve fiziksel gUvenlik senaryolari

e Gercek dunyadan vaka analizleri
Raporlama ve Sonuc¢landirma

e Sizma testi raporunun hazirlanmasi

e Bulgularin siniflandiriimasi (CVSS, CWE)

e Yonetim &zet raporu yazma

e Rapor optimizasyonu ve profesyonel sunum teknikleri
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