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Wireshark, ag trafigini ayrintili bicimde incelemek icin kullanilan Ucretsiz bir network protocol analyzer
aracidir. Bu uygulamali egitim, Wireshark kullanarak ag sorunlarini analiz etmeye ve gidermeye ydnelik
kapsamli bir calisma sunar. Egitim icerigi ayni zamanda katilimcilarin WCNA sinavina hazirlanirken
ihtiya¢ duyacagi temel ve ileri seviye konulara odaklanir.

Program, RFC'lerde tanimlanan protokol ayrintilarini ele alan yogun ve ileri seviye bir TCP/IP egitimi
niteligindedir. Ozellikle TCP davranisi ve ad performansi Uzerinde durulur. Bu nedenle egitim, TCP/IP
konusunda baslangi¢ seviyesinde olan katilimcilardan ¢ok, protokollerin temel calisma mantigini ve
adresleme yapilarini zaten bilen kisiler icin uygundur.

Uygulamali oturumlarda Wireshark kullanilarak gercek veya 6rnek network traffic Gzerinde protocol
analysis gerceklestirilir. Katilimcilar paket yakalama, filtreleme, zamanlama analizi, performans 6lcumu,
uygulama protokollerinin incelenmesi, kablosuz ag trafigi, VolP ve network forensics gibi alanlarda
pratik deneyim kazanir.

Onkosullar

Bu egitim icin zorunlu bir 6n kosul egitimi bulunmamaktadir. Ancak katilimcilarin IP'nin nasil
calistigl konusunda iyi seviyede bilgi sahibi olmasi beklenir.

TCP/IP konusunda temel bilgilerini gelistirmek isteyen katilimcilar icin TCP/IP foundation
seviyesinde bir egitim faydali olabilir.

Neler Ogreneceksiniz

Egitimin sonunda katilimcilar:

Paketleri ve protokolleri ayrintili bicimde analiz edebilir.
Wireshark kullanarak network sorunlarini tespit edip giderebilir.
Ag performansi problemlerini Wireshark ile belirleyebilir.
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e Network forensics calismalarinda Wireshark'tan yararlanabilir.

Egitim icerigi
Wireshark Nedir?

e Network analysis
e Troubleshooting
e Network traffic flows

Uygulama

e Wireshark'in indirilmesi ve kurulmasi
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Wireshark'a Giris

Packet capturing

libpcap, winpcap ve airpcap
Dissectors ve plugins
Menuler

Sag tik secenekleri

Uygulama

e Wireshark'in temel kullanimi
Trafik Yakalama

e Wireshark ile switch ve router ortamlarinda calisma
e Remote traffic capture

Uygulama

e Paket yakalama
Capture Filters

e Capture filter uygulama

e |dentifiers ve qualifiers

e Protocol, address ve byte value filtreleri
e File sets ve ring buffers

Uygulama

e Capture filter olusturma ve kullanma
Preferences

Configuration folders

Global ve personal configurations
Capture preferences

Name resolution

Protocol settings

Traffic colouring

Profiles

Uygulama

e Wireshark araylzunu ve tercihlerini 6zellestirme
Zaman Analizi

Packet time
Timestamps
Packet arrival times
Delays

Traffic rates

Packet sizes
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e Overall bytes
Uygulama

e YUksek latency dlcUmu
Trace File Statistics

Protocols ve applications
Conversations

Packet lengths
Destinations

Protocol usage

Streams

Flows

Uygulama

e Wireshark statistics araclarinin kullanimi
Display Filters

Filtre uygulama ve temizleme
Filter expressions

Sag tik ile filtre olusturma
Conversations ve endpoints
Protocol filtreleri

Filtre kombinasyonlari

Belirli byte'larin filtrelenmesi
Regex filters

Uygulama
e Goruntulenen trafigin filtrelenmesi
Streams

e Traffic reassembly
e UDP ve TCP conversations
e SSI traffic

Uygulama
e Stream'lerin yeniden olusturulmasi
Saving ve Export

e Filtered packets
e Marked packets
e Packet ranges

Uygulama

e Paket ve trace verilerinin export edilmesi
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TCP/IP Analysis

Wireshark Expert System
DNS

ARP

IPv4

IPV6

ICMP

UbDP

TCP

Uygulama

e Network traffic analizi

IO Rates ve Trends

Basic graphs
Advanced 1O graphs
Round Trip Time
Throughput rates

Uygulama

e GCrafiklerle trafik ve performans analizi
Application Analysis

e DHCP
e HTTP
e FTP

e SMTP

Uygulama
e Application traffic analizi
WiFi Analizi

Signal strength ve interference
Monitor mode ve promiscuous mode
Data frames

Management frames

Control frames

Uygulama

e WLAN traffic analizi
VolP Analizi

e Call flows

e Jitter
e Packet loss
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e RTP
e S|P
Uygulama

e Cagri trafiginin incelenmesi ve playback
Performance Problems

e Baselining
e High latency
e Arrival times
e Delta times

Uygulama

e Dusuk network performansinin belirlenmesi
Network Forensics

Host forensics ve network forensics farklari
Olagan disi trafik modelleri

Scan ve sweep tespiti

Supheli trafik analizi

Uygulama

e Trafik signature'larinin incelenmesi

Command Line Tools

Tshark
capinfos
editcap
mergecap
text2pcap
dumpcap

Uygulama

e Wireshark command-line araclarinin kullanimi
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