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Cybersecurity Foundations

Learn via: Classroom / Virtual Classroom / Online

Duration: 5 Giin

Overview

Bu Cybersecurity Foundations egitiminde, giivenli bir sistem tasarlamanin zorluklari ve tutarl bir giivenlik ¢6ziimi saglamak icin gereken biitiin siber
rollere deginen kiiresel bir bakis agisi kazanacaksiniz. Konferans, laboratuvarlar ve toplu tartisma gruplari araciligiyla, Internet'teki mevcut tehdit egilimleri
ve bunlarin érgutsel glivenlik Gzerindeki etkilerini 6greneceksiniz. Standart siber glivenlik terminolojisi ve uyumluluk gereksinimlerini gézden gecirecek,
drnek istismarlari inceleyecek ve uygulamali deneyim azaltici kontroller elde edecekseniz. icerilen laboratuvar ortaminda, botnet, solucan ve Truva ati gibi
canli virslerle calisacaksiniz.

Prerequisites
Katiimailar TCP/IP agi veya esdeder bilgiye sahip olmalidir.

Who Should Attend

Bu egitime, bilgilerini ilerletmek ve siber givenligi bir kariyer yolu olarak kesfetmek isteyen ag uzmanlari; glivenlik uzmanlariyla iletisim kurma yeteneklerini
artirmak ve kurumsal diizeyde saglam bir giivenlik ¢dziiml uygulamak isteyen yoneticiler ve yetkililer; tehditler, hafifletici kontroller ve érgitsel
sorumluluklar dahil siber gtivenlik temellerini anlayip kendini bu alanda gelistirmeyi isteyen bireyler katilmalidir.

What You Will Learn

Guvenlik bilincinizi arttirin.

Ag haritalama icin arag giktisini/ ayak izini yorumlama/ analiz etme

Sistemlerin saldir ylzeyini azaltin.

Guvenlik denetimi uygulandiginda agi gézden gegirin.

Farkli veri koruma ilkelerini kesfedin.

Bir agdaki cihazlar arasinda guvenilir iliskiler olusturmada PKI / sertifikalarin roliini inceleyin.
Giris guvenligi ve diger kimlik yonetimi ¢dzimlerini uygulayin.

Ag cihazlarinin saldir yiizeyini azaltin.

Mevcut kot amaclh yaziim tehditlerini ve kot amacl yaziimdan korunma ¢oziimlerini kesfedin.
Sosyal muhendislik tehditlerini, yontemlerini ve tekniklerini kesfedin.

Sémidird riskini azaltmak icin yazilim aciklarini ve giivenlik ¢céziimlerini inceleyin.

izZleme kapasitesini ve gereksinimlerini, bunlarin gizlilik endiselerini nasil arttirabilecegini aciklayin.
Fiziksel gtivenlik kontrollerini ve fiziksel ile IT glivenligi arasindaki iliskiyi tanimlayin.

Olay mudahale yeteneklerini agiklayin.

Siber giivenlik s6z konusu oldugunda yasal hususlari ve sorusturma tekniklerini belirleyin.

Siber giivenlik alaninda arastirma egilimleri

Outline
1. Siber Giivenlik Bilinci

Givenlik Nedir?
Gizlilik, Buttinluk ve Kullanilabilirlik
Glvenlik Taban Cizgisi
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o Giivenlik Endiseleri: insanlar
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Tehdit Turleri

Guvenlik Kontrolleri

Hack Nedir?

Risk Yonetimi

Hareket Halindeki Veriler ve Hareketsiz Veriler
Moddil incelemesi

2. Ag Kesfi

Ag incelemesi

Kesif, Ayak izi ve Tarama

Ortak Guvenlik Agiklari ve Riskler
Glvenlik Politikalari

Glvenlik Agiklari

Modiil incelemesi

3. Sistem Saglamlastirma

Sertlesme Nedir?
Sertlestirilebilecek Sistem Tipleri
Glvenlik Taban Cizgileri
Sistemler Nasil Saglamlastirma
Sertlestirme Sistemleri Roli
Mobil Cihazlar

Agda Saglamlastirma

Analiz Araglari

Kimlik Dogrulama, Yetkilendirme ve Muhasebe
Fiziksel Glivenlik

Modiil incelemesi

4. Giivenlik Mimarisi

Guvenlik Mimarisi
Ag Cihazlari

Ag Bolgeleri

Ag Bolimlendirme
Ag Adresi Cevirisi

Ag Erisim Kontrold
Modiil incelemesi

5. Veri Giivenligi

Kriptografi

izin ilkeleri
Steganografi
Modiil incelemesi

6. Genel Anahtar Altyapisi

Acik Anahtar Altyapisi
Sertifika Yetkilileri
Guveni Etkinlestirmek
Sertifikalar

CA Yoénetimi

Modiil incelemesi

7. Kimlik Yonetimi

Kimlik Yonetimi Nedir?
Kisisel Olarak Tanimlanabilir ilgiler
Kimlik Dogrulama Faktorleri
Rehber Hizmetleri

Kerberos

Windows NT LAN Ydneticisi
Sifre Politikalari

Sifreleri Kirmak

Sifre Degerlendirme raclar
Sifre Yoneticileri

Grup Hesaplari

Hizmet Hesaplari

Birlesik Kimlikler

Hizmet Olarak Kimlik
Modiil incelemesi
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8. Ag Saglamlastirma

Uzaktan Yonetici Erisimini Sinirlama
AAA: idari erisim

Basit Ag Yonetimi Protokolii

Ag Boluimlendirme

Fiziksel Erigsimi Sinirlamak

Guvenli Erisim Kurmak

Ag Cihazlari

Temel Cihaz Koruma Ozeti

Trafik Filtreleme En lyi Uygulamalari
Modiil incelemesi

9. Kotii Amach Yazihm

10.

K&td Amaclh Yazihm Nedir?
Enfeksiyon Yéntemleri
Kotd Amagl Yazihm Tarleri
Arkakapilar

Karsi Onlem

Koruma Araclar

Modiil incelemesi

Sosyal Miihendislik

Sosyal Miihendislik Nedir?

Sosyal Mihendislik Hedefleri

Sosyal Miihendislik Saldirilari

istatistiksel Veri

Bilgi Toplama

Sosyal Miihendisligi Onleme

Siber Farkindalik: Politikalar ve Proseddrler
Sosyal Medya

Modiil incelemesi

11. Yazilim Giivenligi Yazillim Miihendisligi

Guvenlik Kurallari
Yazilim Aciklari
Modidil incelemesi

12. Cevre izleme

13.

14.

izleme

izleme ve Kayit Tutma

izleme / Kayrt Tutmanin Faydalari
Kayit Tutma

Metrik

Modiil incelemesi

Fiziksel Giivenlik

Fiziksel Glvenlik Nedir?
Derinlemesine Savunma

Fiziksel Giivenlik Kontrol Cesitleri
Cihaz Glvenligi

insan Givenligi

Guvenlik Politikalari

Ekipman izleme

Modiil incelemesi

Olay Miidahale

Afet Turleri

Olay Sorusturmasiyla ilgili ipuclar
is Surekliligi Planlamasi

Felaket Kurtarma Plani

Adli Olaya Miidahale

Modiil incelemesi

15. Hukuki Hususlar

Mevzuata Uygunluk
Siber Sug
Modiil incelemesi
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16. Siber Giivenlikte Egilimler

Siber Glvenlik Tasarim Kisitlamalari
Siber Itici Glicler

Ne Kadar Baglisin?

Baglantiya Ne Kadar Giveniyorsunuz?
Kimlik Yonetimi

Siber Glvenlik Standartlar

Siber Guvenlik Egitimi
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