- - )
Bl GINC Maslak Mahallesi, Maslak Meydan Sk. No:5. Spring Giz Plaza. Maslak/istanbul
IT Academy - +90 212 282 7700 - info@bilginc.com

Certified Java and Web application security

Learn via: Classroom / Virtual Classroom / Online

Duration: 3 Giin

Overview

Bu egitim Java kodunuza bakis aginizi degistirecek. Size bilgisayar korsanlarinin sisteminize saldirmasina izin verebilecek genel zayifliklari ve sonugclarini ve
daha da 6nemlisi kendinizi korumak igin uygulayabileceginiz en iyi uygulamalari 6gretecektir. Java ¢alisma zamani ortamindan modern AJAX ve HTML5
tabanli 6n uclara kadar tim yiginda Java web uygulamalarini nasil etkilediklerine odaklanan tipik Web agciklarini ele alacaksiniz. Ek olarak, Java
platformunun giivenlik yonlerinin yani sira, bilmeniz gereken tipik Java programlama hatalarini da tartisacaksiniz. Tum egitimi, ilgi ¢ekici kilmak igin size
pratik egzersizler sunacagiz.

Prerequisites
Java Web Yazilim bilgisi gereklidir.

What You Will Learn

® Guvenlik, IT givenligi ve gtivenli kodlamanin temel kavramlarini anlayin.

® OWASP Top Ten'in &tesindeki web agiklarini 8grenin ve nasil dnlenebilecegini 6grenin.

e XML givenligi hakkinda bilgi edinin.

¢ istemdi tarafi glivenlik aciklarini ve giivenli kodlama uygulamalarini 6grenin.

® Kriptografiyi pratik olarak anlama

® Java gelistirme ortaminin cesitli glivenlik 6zelliklerini kullanmayi 6grenin.

® Tipik kodlama hatalari ve bunlarin nasil nlenebilecegi hakkinda bilgi edinin.

® Java cercevesindeki bazi son guivenlik agiklari hakkinda bilgi edinin.

e Givenli kodlama uygulamalari hakkinda ileriye doniik okumalar ve kaynaklar alin.
Outline

® |T security and secure coding

® Web application security

® Client-side security

® Practical cryptography

® Java security services

® Secure communication in Java

® Common coding errors and vulnerabilities

® Principles of security and secure coding

°

Knowledge sources
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