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IT Academy

Certified Ethical Hacker v10 (Bundle)

Learn via: Classroom / Virtual Classroom / Online

Duration: 5 Giin

Overview

Sertifikali Etik Bilgisayar Korsani (CEH), hedef sistemlerdeki zayifliklari ve savunmasiz noktalari nasil arayacagini bilen ve anlayan ve koti niyetli bir bilgisayar
korsani ile ayni bilgileri ve araglari, hedef sistem(ler)in givenlik 6zelliklerini degerlendirmek amaciyla yasal ve mesru bir sekilde kullanan becerikli bir
profesyoneldir. CEH sertifikasi ile kisilerin tedarikci bagimsiz bir bakis agisiyla Etik Bilgisayar Korsanliginda belirli bir ag giivenligi alanindaki yetkinligi
onaylanmaktadir.

CEH sertifikasinin amac:

® Profesyonel bilgi glivenligi uzmanlarinin etik bilgisayar korsanlidi alaninda onaylanmasina yonelik asgari standartlari belirlemek ve yonetmek,
o Sertifikali kisilerin asgari standartlar yerine getirdigi veya astigi konusunda kamuyu bilgilendirmek,
® Etik bilgisayar korsanligini benzersiz ve kendi kendini diizenleyen bir meslek olarak desteklemektir.

CEHv10 egitimi arttk GCHQ Sertifikali Egitim (GCT) Programi kapsamindadir.

Neler dahil?
CEHv10 egitimimize dahil olanlar:

® CEHv10 (ANSI) & CEHv10 (ANSI) Sinav Makbuzu
® CEHv10 iLabs (Egitim Sonrasi CEHv10 Laboratuvar Erisimi - 6 ay)

‘Sertifikalt Etik Bilgisayar Korsant (C|EH) egitiminde olagandistii bir egitim deneyimi yasadim. Programun her bir noktast bircok bilgiye doluydu ve bana
bircok farklt test teknikleri konusunda bilgi vermesinin yant sira muazzam bir bilgi Glivenligi kariyeri icin gereken becerileri gelistirmeme de yardimct
oldu. Programun kaliteli icerigini ve programa dahil olan sanal laboratuvarlart cok sevdim. Bana gére programun teori ve pratik béliimleri birbirini
miikemmel bir sekilde destekledi.’

Jeffery Osuya, NHS'de Ag Giivenligi Analisti

Prerequisites

Bu hizlandirlmis etik bilgisayar korsani egitimine katilmadan &nce BT alaninda en az iki yillik is deneyimine ve Linux ve/veya Unix konusunda temel
bilgiye sahip olmalisiniz. Ayrica asagidaki konularda giiclii bir galisma bilgisine sahip olmanizi da 6neririz:

e TCP/IP
® Windows Server

Katiimailar, kendilerine egitmin birinci glintinde verilecek olan oturum a¢ma bilgilerini alana dek AT Konseyi CEHv10 egitim malzemelerine erisim
imkanina sahip olmayacaktir.

Who Should Attend

Bu egitime guivenlik gorevlileri, denetgiler, glivenlik uzmanlari, web sitesi yoneticileri, penetrasyon test edenler ve ag altyapisinin buttnligi konusunda
endise duyan bireyler katilabilir.

What You Will Learn

Footprinting
Ag Tarama
Sayim

Packet Sniffing
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® Sosyal Mihendislik
® DoS/ DDoS Saldirilari
® Oturum Calma
® Web Sunucusu ve Web Uygulama Saldirilar ve Karsi Onlemler
® SQL Injection Attacks
® Kablosuz Sifreleme
® Bulut Bilgi islem Tehditleri
® Kripto Sifreleri
® Penetrasyon Testi
Outline
® Module 01: Introduction to Ethical Hacking
® Module 02: Footprinting and Reconnaissance
® Module 03: Scanning Networks
® Module 04: Enumeration
® Module 05: Vulnerability Analysis
® Module 06: System Hacking
® Module 07: Malware Threats
® Module 08: Sniffing
® Module 09: Social Engineering
® Module 10: Denial-of-Service
® Module 11: Session Hijacking
® Module 12: Evading IDS, Firewalls, and Honeypots
® Module 13: Hacking Web Servers
® Module 14: Hacking Web Applications
® Module 15: SQL Injection
® Module 16: Hacking Wireless Networks
® Module 17: Hacking Mobile Platforms
® Module 18: loT Hacking
® Module 19: Cloud Computing
® Module 20: Cryptography
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