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Secure Coding Master Course for Telecoms

Learn via: Classroom / Virtual Classroom / Online

Duration: 5 Giin

Overview
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Telekomiinikasyon, kritik altyapilarin kuruldugu temeldir - tim modern teknolojiler blyik &l¢tide glivenlige glvenir. IP tabanl telekomiinikasyonun
benimsenmesi ve telecom techizatinin teshir edilmesi, telsiz sistemlerine karsi gtivenlik olaylarinda biiyik bir artis ile saldirganlar icin ek yollar agmaktadir.

Musteri ekipmanlarinin giivenligi ve Things of Internet (IoT) cihazlarinin yayginlidi, bu cihazlar dogrudan saldirilara maruz kaldigi ve potansiyel olarak
kullanicilara ve sirketlere yonelik bilylik capli saldirilara neden olacag icin 6zellikle 6nemlidir. loT giivenligi, GSM ittifaki'nin sebeke operatérleri icin bir dizi
loT glivenlik yonergesi Gretme cabalarinin gosterdigi gibi endistri tarafindan kritik bir telekomiinikasyon alani olarak kabul edilmektedir.

Telekomiinikasyon sistemlerine yonelik tehditler, basit ama etkili DDoS saldirilarindan iletisim ekipmanlarindaki giivenlik agiklarinin genis capli
somurilmesine kadar yonetilmektedir.

Prerequisites

Bu egitime katilmak icin herhangi bir 6n kosul yoktur.

Who Should Attend

Bu egitime telekom sektdriinde calisan gelistiriciler katilabilir.

What You Will Learn

® Guvenlik, IT glivenligi ve giivenli kodlamanin temel kavramlarini anlama

® Telecom sektoriinde 6zel tehditleri anlamak

® Diizenlemeleri ve standartlar anlama

® OWASP Top Ten'in 6tesindeki web aciklarini 6grenin ve nasil dnlenebilecegini 6grenin.

e XML givenligi hakkinda bilgi edinin.

o stemdi tarafi glivenlik aciklarini ve giivenli kodlama uygulamalarini 6grenin.

® Kriptografiyi pratik olarak anlama

® Farkl OSI katmanlarindaki ag saldirilarini ve savunmalari hakkinda bilgi edinin.

® Tipik kodlama hatalari ve bunlarin nasil 6nlenebilecegi hakkinda bilgi edinin.

® Java cercevesindeki bazi son guivenlik agiklari hakkinda bilgi edinin.

® Java gelistirme ortaminin gesitli gtivenlik &zelliklerini kullanmay 6grenin.

® Web servislerinin glivenlik kavramlarini anlama

® Gilvenli olmayan tampon kullaniminin yerel koddaki ciddi sonuglarini anlayin.

® Mimari koruma tekniklerini ve zayif yonlerini anlama

® Givenli olmayan tampon kullaniminin ciddi sonuclarini anlayin.

® Hizmet reddi saldirilari ve korumalari hakkinda bilgi edinin.

® Gilvenli kodlama uygulamalari hakkinda ileriye déniik okumalar ve kaynaklar alin.
Outline

® |T security and secure coding

® Special threats in the telecoms sector

® Regulations and standards

® Web application security
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Client-side security
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Practical cryptography

Network security

Common coding errors and vulnerabilities
Foundations of Java security

Java security services

Secure communication in Java

x86 machine code, memory layout and stack operations
Buffer overflow

Some additional code-related vulnerabilities
Denial of service

Principles of security and secure coding
Knowledge sources
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