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Combined C/C+ +, Java and Web Application Security

Learn via: Classroom / Virtual Classroom / Online

Duration: 4 Giin

https:

Overview

Gunluk calismalarinda, cesitli platformlari eszamanli olarak kullanan heterojen gelisim gruplarina en iyi sekilde hizmet etmek icin cesitli konulari tek bir
egitim etkinliginde didaktik bicimde cesitli glivenli kodlama konulari sunan birlestirilmis bir egitimde bir araya getirdik. Bu egitim; kapsamli, platformlar arasi
guvenli bir kodlama uzmanhgi saglamak icin C / C ++ ve Java platformu glivenligini bir araya getirir.

C/C ++ ileilgili olarak, bu giivenlik aciklarini kullanan saldirgan yéntemleriyle ilgili pratik alistirmalarla desteklenen ve bu tehlikeli hatalarin meydana
gelmesini 6nlemek, piyasaya siirilmeden 6nce bunlari tespit etmek icin uygulanabilecek azaltma tekniklerine odaklanarak, ortak giivenlik agiklari
tartisiimaktadir.

Java'nin guivenlik bilesenleri ve servisi, katilimailarin bunlari kullanma konusunda uygulamali deneyim kazanabilecekleri bazi pratik alistirmalar araciligiyla
farkll API'ler ve araclar sunularak tartisiimaktadir. Tabi ayni zamanda Internet tabanl servislerin en aci verici tehditlerini dnlemek icin web servislerinin
glvenlik konularini ve ilgili Java servislerini de kapsar. Son olarak, web ve Java ile ilgili glivenlik agiklari, yalnizca sorunlarin temel nedenini géstermekle
kalmayip ayni zamanda saldirty1 dnlemek icin &nerilen azaltma ve kodlama teknikleriyle birlikte saldiri yéntemlerini de agiklayan anlasiimasi kolay
alistirmalarla gosterilmektedir.

Prerequisites

Bu egitime katilmak icin herhangi bir 6n kosul yoktur.

Who Should Attend

Bu egitime C/C++ gelistiricileri, mimarlari ve test edicileri katilabilir.

What You Will Learn

Temel glivenlik konseptleri, IT givenligi ve gtivenli kodlamayi anlayacaksiniz.

OWASP top ten otesindeki misteri tarafi savunmasizliklari ve onlardan nasil kaginmaniz gerektigini 6greneceksiniz.
XML guvenligi hakkinda bilgi alacaksiniz.

Musteri tarafi savunmasizliklari ve giivenli kodlama pratikleri hakkinda bilgi alacaksiniz.

Java gelistirme ortaminin gesitli glivenlik karakterlerini kullanmayi 6greneceksiniz.

Pratik bir kriptografi anlayisina sahip olacaksiniz.

Yerel kod icerisinde giivenli olmayan korunma yollarinin siddetli sonuclarinin farkina varacaksiniz.
Mimari korunma teknikleri ve zayifliklarini anlayacaksiniz.

Glvenli olmayan korunma yollarinin siddetli sonuglarinin farkina varacaksiniz.

Tipik kodlama hatalari ve onlardan nasil kaginmaniz gerektigini anlayacaksiniz.

Java framework icerisinde bazi son savunmasiziiklar hakkinda bilgi alacaksiniz.

Guvenli kodlama pratikleri tizerine ileriye doniik okumalar ve kaynaklar alacaksiniz.

Outline

IT security and secure coding

Web application security

Client-side security

Foundations of Java security

Practical cryptography

Java security services

x86 machine code, memory layout and stack operations
Buffer overflow
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Some additional native code-related vulnerabilities
Common coding errors and vulnerabilities
Principles of security and secure coding
Knowledge sources
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