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C and C++ Security Master Course (X86)

Learn via: Classroom / Virtual Classroom / Online

Duration: 5 Giin

Overview

Bir gelistirici olarak, sizin géreviniz kursun gecirmez kodlar yazmak.
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Peki, ya tim bu cabalariniza ragmen kariyeriniz boyunca yazdiginiz kodlarin hatalarla dolu oldugunu ve bunlarin varligindan haberiniz olmadigini s6ylesek?

Peki, ya tam su anda bu yaziy1 okurken, hackerlar kodunuzu kirmaya calisiyorsa?

Bu ileri seviye egitim, kodlara bakis aginizi degistirecek. Bu egitim size saldir diizenleyenlerin numaralarini ve onlari nasil en aza indirgeyebileceginizi
Ogretecek.

Prerequisites

Bu egitime katilmak icin herhangi bir 6n kosul yoktur.

Who Should Attend

Bu egitime C ve C++ gelistiricileri, yazihm mimarlari ve test ediciler katiimalidir.

What You Will Learn

Guvenligin temel konseptlerini, IT glvenligi ve glvenli kodlamayi anlayacaksiniz.
Glvenli olmayan korunmayi ¢dzmenin birkag sonucunun farkina varacaksiniz.
Mimari korunma teknikleri ve onlarin zayifliklarini anlayacaksiniz.

Tipik kodlama hatalari ve onlardan nasil kaginacaginizi greneceksiniz.

Cesitli platform, framework ve kittphanelerde son savunmasizliklar hakkinda bilgi edineceksiniz.

Glvenli iletisimin gerekliliklerini anlayacaksiniz.

Pratik bir kriptografi anlayisina sahip olacaksiniz.

XML guvenligini 6greneceksiniz.

Guvenlik protokollerinin esaslarini anlayacaksiniz.

Kripto sistemlere karsi bazi son ataklari anlayacaksiniz.

SDLC guivenlik géz éniinde bulundurulmalari anlayacaksiniz.

Glvenlik test etme yaklasimlari ve metodolojilerini anlayacaksiniz.

Guvenlik test etme tekniklerini ve araglarini kullanmada pratik bilgiler alacaksiniz.

Gluvenli bir sekilde saglayici ortamini nasil kuracaginizi ve operasyon yapacadinizi 6greneceksiniz.

Guvenli kodlama pratikleri tizerine daha fazla okuma ve kaynak alacaksiniz.

Outline

IT security and secure coding

x86 machine code, memory layout and stack operations
Buffer overflow

Common coding errors and vulnerabilities
Requirements of secure communication

Practical cryptography

XML security
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Security protocols

Security in the software development lifecycle
Security testing

Security testing techniques and tools
Deployment environment

Principles of security and secure coding
Knowledge sources
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