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Comprehensive C and C++ Secure Coding (X86)

Learn via: Classroom / Virtual Classroom / Online

Duration: 4 Giin

Overview

Bir gelistirici olarak, senin gorevin kursun gecirmez kodlar yazmak.
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Peki ya tim bu cabalariniza ragmen kariyeriniz boyunca yazdiginiz kodlarin hatalarla dolu oldugunu ve bunlarin varligindan haberiniz olmadigini séylesek?

Peki ya tam su anda siz bu yaziyi okurken, hackerlar kodunuzu kirmaya calisiyorsa?

Bu ileri seviye egitim kursu kodlara bakis acinizi degistirecek. Bu egitim kursu boyunca, sisteminize saldiri diizenleyenlerin numaralarini ve onlari nasil en
aza indirgeyeceginizi 6greneceksiniz.

Prerequisites

Bu egitime katilmak icin herhangi bir 6n kosul yoktur.

Who Should Attend

Bu egitime C ve C++ gelistiricileri, yazilm mimarlari ve test ediciler katilabilir.

What You Will Learn

® Temel giivenlik konseptleri, IT glivenligi ve gtivenli kodlamayi anlayacaksiniz.

® Givenli olmayan korunma yollarinin siddetli sonuclarini fark edeceksiniz.

® Mimari korunma teknikleri ve onlarin zayifliklarini anlayacaksiniz.

® Pratik bir kriptografi anlayisina sahip olacaksiniz.

® Temel giivenlik protokollerini anlayacaksiniz.

® Kripto sistemlere karsi bazi son saldirilari anlayacaksiniz.

® XML givenligi hakkinda bilgi alacaksiniz.

® Tipik kodlama hatalari ve onlardan nasil kaginacaginizi dgreneceksiniz.

® (Cesitli platformlar, frameworkler ve kittiphanelerin son savunmasizliklari hakkinda bilgileneceksiniz.

® Givenlik test etme teknikleri ve araglarini kullanmada pratik bilgi alacaksiniz.

® Guvenli bir sekilde saglayici ortamini nasil kuracaginizi ve operasyon yapacaginizi dgreneceksiniz.

® Gilvenli kodlama tzerine ileriye doniik okumalar ve kaynaklar alacaksiniz.
Outline

® |T security and secure coding

® x86 machine code, memory layout and stack operations

o Buffer overflow

® Practical cryptography

® Security protocols

® Cryptographic vulnerabilities

® XML security

® Common coding errors and vulnerabilities

® Security testing techniques and tools

® Deployment environment

® Principles of security and secure coding
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