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Red Hat Giivenligi: Fiziksel, Sanal ve Bulutta Linux (RH415)

Learn via: Classroom / Virtual Classroom / Online

Duration: 5 Giin

Overview

Bilgi islem sistemlerinin givenligini saglamak, teknolojiler ve araclarla desteklenen siireclerin ve standartlarin uygulanmasi yoluyla riski yonetme surecidir.
Bu egitimde, glivenlik gereksinimlerinizi uygulamaniza ve bunlara uymaniza yardima olmak igin kullanilabilecek kaynaklar hakkinda bilgi edineceksiniz.

Egitim icerigi 6zeti

® OpenSCAP ile uyumlulugu yonetin

Bir sunucuda SELinux'u devre disi durumdan etkinlestirin, sistem politikasinin temel analizini gerceklestirin ve gelismis SELinux teknikleriyle riski
azaltin

Red Hat Insights ile sorunlari proaktif olarak belirleme ve ¢6zme

Linux Audit ve AIDE ile bir sunucudaki etkinlikleri ve degisiklikleri izleyin

USBGuard ve depolama sifrelemesi ile verileri tehlikeye karsi koruyun

PAM ile kimlik dogrulama denetimlerini ydnetme

Glvenlik ve uyumluluk sorunlarinin azaltiimasini otomatiklestirmek icin saglanan Ansible Playbook'lari manuel olarak uygulayin

Red Hat Satellite ve Red Hat Ansible Tower ile OpenSCAP ve Red Hat Insights yonetimini dlgeklendirin

Prerequisites

Red Hat Certified Engineer (RHCE®) sertifikasi ya da esdeger bilgi ve deneyime sahip olmak.

Who Should Attend

Sistem yoneticileri, BT glivenlik yoneticileri, BT glivenlik mihendisleri ve Red Hat Enterprise Linux sistemlerinin glivenligini tasarlamak, uygulamak,
strdirmek ve yonetmek ve kurulusun guivenlik politikalarina uygunlugunu saglamaktan sorumlu diger profesyoneller.

What You Will Learn

Bu egitimi tamamladiginizda, glivenlik riskini ydonetmek ve uyumluluk gereksinimlerini karsilamaya yardimci olmak icin Red Hat Enterprise Linux'ta bulunan
glivenlik teknolojilerini basariyla kullanabileceksiniz.

Neler Ogreneceksiniz:

Red Hat Enterprise Linux ile saglanan temel ilke igerigini kullanarak ve ¢zellestirerek OpenSCAP ve SCAP Workbench kullanarak sistem
uyumlulugunu analiz etme ve dizeltme.

Cekirdegin denetim altyapisi ile sistemlerinizdeki guivenlikle ilgili etkinlikleri izleme.

Kullanicilarin, stireclerin ve sanal makinelerin erisimini kisitlamak icin gelismis SELinux tekniklerini agiklamak ve uygulamak.

AIDE ile dosyalarin buttnligini ve izinlerini dogrulayin.

USBGuard ile yetkisiz USB cihazlarinin kullaniimasini 6nleyin.

Bekleyen verileri koruyun ancak NBDE kullanarak 6nyiikleme sirasinda glivenli otomatik sifre ¢6zme saglayin.

Red Hat Insights ile sistemlerin risklerini ve yanlis yapilandirmalarini proaktif olarak belirleyin ve diizeltin.

OpenSCAP, Red Hat Insights, Red Hat Satellite ve Red Hat Ansible Tower ile uyumlulugu genis dlcekte analiz edin ve dizeltin.

Egitimin kurum iizerindeki etkisi

Bu egitim, guivenlik riskini azaltmak ve uyumluluk ve giivenlik sorunlarini etkin bir sekilde uygulamak, ydonetmek ve diizeltmek icin gereken becerileri
gelistirmeyi amaglamaktadir. Araclar ve teknikler, sistemlerin givenlik ve uyumluluk ihtiyaclarini karsilayacak sekilde yapilandiriimasini ve
konuslandiriimasini, bu gereksinimleri karsilamaya devam etmesini ve mevcut tiim sistemlerin denetlenebilmesini ve bu gereksinimler revize edildikge
diizeltmelerin ve degisikliklerin tutarl bir sekilde uygulanmasini saglamak icin kullanilabilir. Bu esneklik, isletmenin is kesintisi, marka erozyonu, misteri ve
hissedar giveninin kaybi ve olay sonrasi iyilestirme igin finansal maliyetler agisindan yiiksek bir maliyeti olan gtivenlik ihlalleri riskini verimli bir sekilde
azaltmasina yardima olabilir. Ayrica kurulus, musteriler, denetgiler veya diger paydaslar tarafindan belirlenen uyumluluk gereksinimlerinin karsilandigini
gbstermeye yardimar olmak igin bu egitimdeki araclari kullanabilir.
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Red Hat bu egitimi musterilerimize fayda saglayacak sekilde olusturmustur, ancak her sirket ve altyapi kendine 6zgtdur ve gercek sonuclar veya faydalar
degisiklik gosterebilir.

Outline

Giivenlik ve riski yonetin

Red Hat Enterprise Linux sunucularinda giivenligi yonetmek icin stratejiler tanimlayin.

Ansible ile yapilandirma ve diizeltmeyi otomatiklestirme

Ansible Playbooks ile yapilandirma ve giivenlik sorunlarini diizeltin.

LUKS ve NBDE ile verileri koruyun

Depolama aygtlarindaki verileri LUKS ile sifreleyin ve sunucular 6nyiiklendiginde otomatik sifre ¢cozmeyi yonetmek icin NBDE'yi kullanin.
USB cihaz erisimini kisitlayin

USBGuard ile sistemi sahte USB cihaz erisimine karsi koruyun.

PAM ile kimlik dogrulamay: kontrol edin

Takilabilir kimlik dogrulama modiillerini (PAM'ler) yapilandirarak kimlik dogrulama, yetkilendirme, oturum ayarlari ve parola denetimlerini yénetin.
Denetim ile sistem olaylarini kaydedin

Linux cekirdeginin denetim alt sistemini ve destekleyici araclari kullanarak giivenlikle ilgili sistem olaylarini kaydedin ve inceleyin.

Dosya sistemi degisikliklerini izleyin

AIDE kullanarak bir sunucunun dosya sistemlerinde ve iceriklerinde yapilan degisiklikleri tespit edin ve analiz edin.

SELinux ile riski azaltin

SELinux ve gelismis SELinux tekniklerini ve analizlerini kullanarak strecler arasindaki givenligi ve sinirlamayi iyilestirin.

OpenSCAP ile uyumlulugu y6netin

OpenSCAP kullanarak bir sunucunun givenlik ilkeleriyle uyumlulugunu degerlendirin ve diizeltin.

Red Hat Satellite ile uyumlulugu otomatiklestirin

Red Hat Satellite kullanarak OpenSCAP denetimleri gerceklestirme ve uyumluluk sorunlarini diizeltme becerinizi otomatiklestirin ve dlceklendirin.
Red Hat Insights ile sorunlari analiz edin ve diizeltin

Red Hat Insights'i kullanarak Red Hat Enterprise Linux sistemlerindeki yaygin sorunlari ve giivenlik agiklarini belirleyin, tespit edin ve dizeltin.
Kapsamli bir inceleme gergeklestirin

Uygulamali gdzden gecirme alistirmalarini tamamlayarak bu egitimde ele alinan icerigi gézden gegirin.
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