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Yapay zeka sistemlerine yonelik saldiri ydntemlerini, savunma yaklasimlarini ve giivenlik
operasyonlarinda Al kullanimini uygulamali olarak 6grenin.

Al Security Laboratory Hands-On + Full-Stack, modern yapay zeka sistemlerinin ortaya ¢cikardigi yeni
guvenlik risklerini hem saldirgan hem de gelistirici perspektifinden ele alan, iki gunluk yogun ve
uygulamali bir egitim programidir.

Egditimde katilimcilar, Al ve Large Language Model tabanli uygulamalara yonelik saldirilari analiz
ederken ayni zamanda guvenli Al sistemlerinin nasil gelistirilebilecegdini ve yapay zekanin gunluk
security operations sureclerinde nasil kullanilabilecegini 6grenir.

Programin offensive security bélumunde prompt injection, LLM jailbreaking ve LLM application
fuzzing gibi glncel saldiri teknikleri ele alinir. Katilimcilar Al sistemlerinin geleneksel uygulamalardan
farkli saldiri ylUzeylerini kesfeder ve non-deterministic model davranislarinin security testing sureclerini
nasil degistirdigini inceler.

Egitimin savunma ve engineering tarafinda ise local LLM'ler, private Al mimarileri, data anonymization
surecleri, LLM Guard gibi open-source guvenlik araclari ve Al attack detection yaklasimlari Uzerinde

calisilir.

Program ilerledikce katilimcilar agentic Al sistemleri olusturarak gercek zamanli guvenlik
operasyonlari ve automated threat hunting senaryolari gelistirir. Ayrica Al'in vulnerability research, CVE
analizi ve proof-of-concept gelistirme sureclerinde nasil kullanilabilecegi incelenir.

Egitim, uygulamali laboratuvar calismalarinin yani sira yeniden kullanilabilir Python script'leri ve egitim
sonrasinda da kullanilabilecek lifetime lab access igerir.

Egitim Suresi ve Yaklasimi

Bu egitim iki glinliik hands-on ve full-stack bir security laboratory formatinda yUrGtalUr.

Katilimcilar yalnizca teorik bilgi edinmekle kalmaz; saldiri, savunma, otomasyon ve Al development
senaryolarini dogrudan laboratuvar ortaminda uygular.

Kurumlara Sagladigi Katkilar

Al sistemlerinin production ortamlarinda yayginlasmasiyla birlikte kurumlar klasik application security
kontrollerinin dtesinde yeni risklerle karsilasmaktadir.

Bu egitim, teknik ekiplerin:

Al-specific attack surface'leri daha iyi anlamasina,

Prompt injection ve jailbreaking gibi yeni saldirilari analiz etmesine,

Al security guardrail ve defence mekanizmalari gelistirmesine,

Hassas verileri Al workflow'larinda daha kontrollU kullanmasina,

Al'l SOC ve security engineering operasyonlarinda otomasyon amaciyla kullanmasina,
Al sistemlerini production ortamina daha guvenli sekilde entegre etmesine

yardimci olur.

Katilimcilara Sagladigi Kazanimlar
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Egitim sonunda katilimcilar Al security alanini yalnizca teorik bir perspektiften degil, saldiridan
savunmaya ve uygulama gelistirmeden security operations'a kadar full-stack bir yaklasimla
degerlendirebilir.

Katilimcilar:

LLM tabanli uygulamalara ydénelik saldirilari test edebilir.

Al-specific vulnerability turlerini daha iyi tanimlayabilir.

Local ve cloud LLM tabanli security workflow'lari olusturabilir.

Al savunma katmanlari ve guardrail'ler uygulayabilir.

Guvenlik gérevleriicin yeniden kullanilabilir Python otomasyonlari gelistirebilir.

Al destekli vulnerability research gerceklestirebilir.

Agentic Al sistemlerini security operations senaryolarina uyarlayabilir.

Egitim sonrasinda lifetime lab access Uzerinden uygulamalarini gelistirmeye devam edebilir.

Onkosullar

Katilimcilarin application security konusunda genel bir anlayisa ve web teknolojileri ile API'ler
hakkinda temel deneyime sahip olmasi 6nerilir.

Ayrica asagidaki bilgiler faydalidir:
e Temel programming veya scripting deneyimi,
e Security testing sureclerine asinalik,
e Command-line kullanimi konusunda temel yetkinlik.

TUm laboratuvar aktivitelerine katilabilmek icin birOpenAl API key gereklidir.

Al teknolojilerinin hizli gelisen yapisi nedeniyle egitim dncesinde ihtiya¢c duyulmasi halinde ek
teknik gereksinimler paylasilabilir.
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Kimler Katilmali

Egitim, Al teknolojilerinin glvenlik boyutunu uygulamali olarak 6grenmek isteyen farkli security ve
development profillerine yoneliktir.

Ozellikle:

e Penetration tester ve offensive security uzmanlari: Prompt injection, non-deterministic
application fuzzing ve LLM jailbreaking gibi yeni Al exploitation tekniklerini 6grenmek isteyenler,

e Security engineer ve security architect'ler: Open-source Al defence framework'leri, data
anonymization flow'lari ve LLM Guard gibi guardrail cozUmlerini uygulamak isteyenler,

e SOC analyst ve incident responder'lar: Real-time security operations ve automated threat
hunting icin agentic Al sistemleri gelistirmek isteyenler,

e Al ve software developer'lar: OpenAl gibi cloud tabanli veya private LLM API'lerini production
sistemlere entegre ederken Al-specific vulnerability'leri azaltmak isteyenler,

e Security practitioner'lar: Advanced prompting, Al-powered shell ve ézel Python automation
script'leriyle gunlUk operasyonlarini otomatiklestirmek isteyenler

icin uygundur.

Neler Ogreneceksiniz

Egitim sonunda katilimcilar asagidaki konularda uygulamali deneyim kazanir:

Direct ve indirect prompt injection,

LLM jailbreaking,

LLM application fuzzing,

Al-powered shell kullanimj,

Advanced prompting,

Local LLM ve private Al mimarileri,

Al programming,

Al attack detection,

OpenAl modelleri ve API kullanimi,
Embeddings,

Quantization,

LLM Guard,

Agentic Al gelistirme,

Kendi prediction model'ini olusturma,

Al destekli CVE research ve PoC gelistirme,
Daha gelismis Al sistemlerinin diger Al sistemlerini degerlendirmesi,
Specialized Al security tools kullanimi.

o w e

Egitim icerig

Al ve LLM Saldiri Vektorleri

Modern LLM uygulamalarinda ortaya c¢ikan baslica saldiri yUzeylerini inceleyin.

https://bilginc.com/tr/egitim/ai-security-laboratory-hands-on-plus-full-stack-10493-egitimi/ 3/5


mailto:info@bilginc.com
https://bilginc.com

Al Security Laboratory Hands-On + [zttt

Full-Stack Egitimi info@bilginc.com

bilginc.com
Sdre: 2 Gun

Direct ve indirect prompt injection yontemlerini, LLM jailbreaking tekniklerini ve Al uygulamalarinin
instruction hierarchy veya context yapilarinin saldirilar tarafindan nasil hedeflenebilecegini 6grenin.

Security Practitioner'lar icin Al Programming
Al tabanli security workflow'lari gelistirmek icin temel programlama yaklasimlarini uygulayin.

Local LLM ve private Al sistemleriyle ¢alisin, OpenAl gibi cloud model APl'lerini kullanin ve security use
case'lerine uygun Al workflow'lari olusturun.

Tamamen private Al setup'larinin nasil kurgulanabilecedini inceleyin.
Al Attack Detection ve Savunma
Al uygulamalarina yonelik saldirilari tespit etmek icin kullanilabilecek yontemleri kesfedin.

Local LLM'lerden faydalanin, hassas verilerin cloud LLM saglayicilarina génderilmeden 6nce anonymize
edilmesini saglayan akislar olusturun ve LLM Guard gibi open-source defence ¢cdzumlerini kullanin.

LLM Uygulamalarini Fuzzing ile Test Etme

LLM uygulamalarinda fuzzing yaklasiminin geleneksel application fuzzing'den neden farkli oldugunu
ogrenin.

Modern LLM'lerin non-deterministic davranislarini dikkate alarak Al uygulamalarinda guvenlik testi icin
uygun fuzzing yaklasimlari gelistirin.

Gunliuk Guvenlik Operasyonlarinda Al Kullanimi

Al'l security practitioner'larin gunluk gérevlerine dahil edin.

Al-powered shell, advanced prompting ve 6zel Al security tool'lari kullanarak analiz, otomasyon ve
operasyon sureclerini hizlandirin.

Hazir ve Yeniden Kullanilabilir Python Script'leri
Gunluk guvenlik calismalarinda kullanilabilecek hazir Python script'leri Uzerinde calisin.

Bu script'leri farkh security task'lerine uyarlayarak tekrar kullanilabilir Al automation building block'lari
olusturun.

Daha Akilli Al ile Diger Al Sistemlerini Degerlendirme

Bir Al sisteminin baska bir Al sistemini analiz etmek veya degerlendirmek icin nasil kullanilabilecegini
kesfedin.

Security practitioner'larin yararlanabilecedi daha ileri Al tekniklerini ve deneysel projeleri inceleyin.

Al ile CVE Arastirmasi ve PoC Gelistirme

Al'ln vulnerability research sUreclerini nasil destekleyebilecegini 6grenin.
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CVE arastirmalarinda Al'dan yararlanma, teknik bilgileri analiz etme ve proof-of-concept gelistirme
sureclerinin hizlandirilmasi Uzerine ¢alisin.

Real-Time Security Operations icin Agentic Al
Gercek zamanli guvenlik operasyonlarinda gorev alabilecek agentic Al sistemleri olusturun.

Olaylari analiz eden, farkli tool'lari kullanabilen ve énceden tanimlanmis guvenlik workflow'larini
uygulayabilen Al agent yapilari gelistirin.
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