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Overview

Azure Networking Workshop, Microsoft Azure Uzerinde ag coézUmlerini yapilandirmak, gtvenli hale
getirmek ve yonetmek isteyen IT profesyonellerine yonelik bir glinliik, egitmen liderliginde ve
uygulama agirlikh bir atélye calismasidir.

Egitim, Azure networking mimarisinin temel bilesenlerinden baslayarak sanal ag tasarimi, IP
adresleme, subnet yonetimi, network segmentation, hybrid connectivity ve ag guvenligi gibi temel
konulari ele alir. Katilimcilar yalnizca servislerin ¢alismma mantigini 6grenmekle kalmaz, gercek Azure
ortamlarinda kullanilan ag bilesenlerini yapilandirarak pratik deneyim de kazanir.

Workshop boyunca Azure Virtual Networks, Network Security Groups, Azure Firewall, NAT
Gateway, Azure Bastion ve Just-in-Time access gibi teknolojiler GUzerinde durulur. Ayrica Azure
Monitor ve Network Watcher kullanilarak aglarin izlenmesi ve sorunlarin degerlendirilmesi ele alinir.

Programin sonunda katilimcilarin guvenli, yonetilebilir ve modern cloud altyapilarini destekleyebilecek
Azure network ¢cdzUmlerini daha guvenli sekilde olusturabilmeleri hedeflenir.

Prerequisites

Katilimcilarin asagidaki konularda temel bilgi veya deneyime sahip olmasi 6nerilir:

Microsoft Azure temel servisleri

TCP/IP networking kavramlari

Windows Server yonetimi ve networking
Cloud computing temelleri

Azure Portal kullanimi

Temel seviyede Azure Portal deneyimi, uygulamali calismalardan daha fazla fayda saglanmasina
yardimci olacaktir.

Who Should Attend

Bu egitim ozellikle:

e Azure Administrator’lar

e Microsoft Azure ortamina gecis yapan Network Engineer’lar

e Cloud Infrastructure Engineer’lar

e Azure sistemlerini ydneten System Administrator’lar

e Azure network ¢cozUmlerinin tasarimi ve desteginden sorumlu IT profesyonelleri

icin uygundur.
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What You Will Learn

Egitimin sonunda katilimcilar:

Azure Virtual Network mimarisini tasarlayip yapilandirabilecek,

Subnet ve IP adresleme yapilarini yonetebilecek,

Virtual Network Peering kullanarak Azure aglari arasinda baglanti olusturabilecek,

Network segmentation uygulayabilecek,

Azure ile on-premises ortamlar arasindaki hybrid connectivity yaklasimini anlayabilecek,
NAT Gateway yapilandirabilecek,

Network Security Groups ve Azure Firewall kullanarak network security kontrolleri olusturabilecek,
Zero Trust prensiplerini Azure networking yaklasimina uygulayabilecek,

Azure Monitor ve Network Watcher kullanarak network performansini takip edebilecek,
Azure network altyapisinin tasariminda ve yonetiminde Microsoft tarafindan 6nerilen temel
yaklasimlari uygulayabilecektir.

Outline

1. Azure Networking’e Giris

ik bélimde Azure network altyapisinin genel yapisi ve temel servisleri ele alinir.

e Azure networking architecture
e Temel Azure networking servisleri

e Virtual Network tasarim prensipleri

e Azure networking ortaminin hazirlanmasi
e Network kaynaklarinin birbiriyle iliskisi

2. Azure Virtual Networks

Azure Uzerindeki network mimarisinin temelini olusturan Virtual Network yapisi uygulamali olarak
incelenir.

Azure Virtual Network olusturma

VNet yapilandirma

Subnet olusturma ve ydnetme

IP addressing

Virtual Network Peering

Network segmentation

Farkli network bélumleri arasinda kontrollu iletisim

Bu bolum, katilimcilarin Azure kaynaklarini mantiksal olarak ayirabilecek ve iletisim ihtiyaclarina gore
yapilandirabilecek bir ag yapisi olusturmasina odaklanir.

3. Hybrid Connectivity
Azure ortamlari ile kurum ici altyapilar arasindaki baglanti yaklasimi incelenir.

e Azure ve on-premises ortamlarin baglantisi
e Hybrid networking kavrami
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e Cloud ve mevcut altyapinin birlikte calismasi
e Hybrid baglanti gereksinimlerinin degerlendirilmesi

4. Network Security

Azure aglarinda erisimin kontrol edilmesi ve network kaynaklarinin korunmasi icin kullanilabilecek
guvenlik bilesenleri ele alinir.

Network Security Groups

e NSGC yapilandirmasi
e Network trafiginin kontrol edilmesi
e Ag erisim kurallarinin uygulanmasi

Azure NAT Gateway

e NAT Gateway'in kullanim amaci
e NAT Gateway deployment
e Azure network yapisina entegrasyon

Azure Firewall

e Azure Firewall kullanimi
e Network kaynaklarinin korunmasi
e Trafik kontrollerinin merkezi sekilde uygulanmasi

Zero Trust Networking

e Zero Trust yaklasiminin network guvenligindeki yeri
e Erisimin kontrollU sekilde sinirlandiriimasi
e Azure network guvenligine Zero Trust prensiplerinin uygulanmasi

Workshop kapsaminda ayrica Azure Bastion ve Just-in-Time access gibi gUvenli yonetim ve erisim
ozellikleriyle ilgili uygulamali deneyim kazanilir.

5. Monitoring ve Troubleshooting

Azure network altyapisinin yalnizca kurulmasi degdil, calisma durumunun duzenli olarak izlenmesi de
ele alinir.

Azure Monitor ile network performansinin izlenmesi
Network Watcher kullanimi

A durumunun degerlendirilmesi

Network problemlerinin arastiriimasi

izleme verilerinin troubleshooting sirecinde kullaniimasi

Uygulamali Workshop

Program uygulamali bir workshop olarak tasarlanmistir. Katilimcilar egitim boyunca Azure networking
servisleri Uzerinde yapilandirma c¢alismalari gergeklestirir.
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Uygulamalarda ozellikle:

Azure Virtual Networks
Network Security Groups
Azure Firewall

NAT Gateway

Azure Bastion
Just-in-Time access

teknolojileri Uzerinde calisilir.

Boylece katilimcilar bir gunlUk programi yalnizca Azure networking kavramlarini 6grenerek degil, bu

bilesenlerin gercek bir cloud network ortaminda nasil birlikte kullanilabilecegine iliskin pratik deneyim
kazanarak tamamlar.
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