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Dijital Egemenlik Gereksinimlerine Uygun Bulut Platformlari Tasarlama ve isletme

Building a Sovereign Cloud with Red Hat OpenShift (DO505) egJitimi, dijital egemenlik
gereksinimlerini karsilayan, cok kiracili, glvenli ve mevzuata duyarli cloud platformlarinin Red Hat
OpenShift kullanilarak nasil tasarlanacagini, kurulacagini ve isletilecegini 6gretir.

Egitim; enterprise architect'ler, IT security profesyonelleri ve operasyon ekipleri i¢cin hazirlanmistir
ve Red Hat OpensShift Container Platform 4.20 temel alinarak sunulmaktadir.

Program boyunca katilimcilar, Avrupa Birligi Cloud Sovereignty Framework yaklasimini temel alarak
sovereign cloud mimarilerini degerlendirmeyi ve uygulamayi égrenir. Multitenant clusters-as-a-service
yapilariigin hosted control plane kullanimi, jurisdiction-aware access control, zero-trust isolation ve
gelismis cryptographic protection yontemleri egitimde 6ne c¢cikan basliklardir.

Katilimcilar ayrica external key management, network-bound disk encryption, confidential computing
ve post-quantum cryptography gibi modern guvenlik yaklasimlarini sovereign cloud altyapilarina nasil
entegre edebileceklerini uygulamali olarak égrenir.

Egitimin Kuruma Katkisi

DO505, dijital egemenlik gereksinimlerini karsilamak ve multitenant cloud platformlari isletmek
zorunda olan kurumlar icin kritik teknik yetkinlikler kazandirmayi amaclar.

Hosted control plane isolation, jurisdiction-aware identity and access controls, external key
management ve farkli veri durumlarinda uygulanan cryptographic protection ydntemleri; kurumlarin
data residency, personnel sovereignty ve cryptographic control gibi dUzenleyici gereksinimlere daha
guclu sekilde yanit vermesine yardimci olur.

Bu bilgi birikimi ayni zamanda sovereign clusters-as-a-service yapilarinin dogrulanabilir jurisdiction
garantileriyle sunulmasina katki saglar ve mevzuata uyumsuzluk riskinin azaltilmasini destekler.

Egitimin Katilimciya Katkisi

DO505 egitimi, Red Hat OpenShift Uzerinde sovereign cloud altyapisi tasarlamak ve isletmek isteyen
katilimcilara uygulamali ve ileri duzey beceriler kazandirir.

Egitimi tamamlayan katilimcilar multitenant hosted control plane yapilari kurma, SPIFFE ve SPIRE ile
zero-trust workload identity uygulama, external key management sistemlerini entegre etme, network-
bound disk encryption kullanma ve jurisdiction-aware access control politikalari olusturma konusunda
pratik bilgi edinir.

Bu beceriler enterprise architect, IT security practitioner ve operations engineer rollerindeki
profesyonellerin siki dijital egemenlik gereksinimlerini karsilayan cloud platformlarini daha guvenli ve
kontrollu bicimde tasarlamasina ve isletmesine yardimci olur.
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Onkosullar

Katilimcilarin asagidaki bilgi ve deneyimlere sahip olmasi 6nerilmektedir:

e Egitimin mevcut yetkinlik seviyenize uygun olup olmadigini degerlendirmek icin Red Hat'in
Ucretsiz skills assessment aracinin kullaniimasi

¢ Red Hat OpensShift Administration Il: Configuring a Production Cluster (DO280) egitiminin
tamamlanmis olmasi veya self-managed OpenShift cluster yonetimi ve troubleshooting
konusunda esdeger deneyim

e |dentity and Access Management (IAM), encryption, network policy ve firewall gibi temel
security kavramlarina asinalik

e Zorunlu olmamakla birlikte Multicluster Management with Red Hat Advanced Cluster
Management for Kubernetes (D0O432) egitiminin tamamlanmasi veya RHACM konusunda
esdeger deneyim onerilir

Kimler Katilmali

Bu egitim ozellikle asagidaki profesyoneller icin uygundur:

Sovereign landing zone, control plane ve ilgili glivenlik kontrollerini tasarlayan Enterprise
Architect'ler

SOV framework benzeri yasal ve dlzenleyici gereksinimleri teknik politikalara donusturen IT
Security profesyonelleri

Cryptographic control, identity ve access management konularindan sorumlu guvenlik uzmanlari
Sovereign kontrolleri gunluk olarak uygulayan ve yoneten IT Operations ekipleri

Operational resilience sureclerinden sorumlu SRE'ler

Red Hat OpenShift ortamlarinda sovereign cloud kontrollerini ydneten System Administrator'lar

Neler Ogreneceksiniz

Egitim kapsaminda asagidaki konular ele alinir:

Dijital egemenligin temel yapi taslarini tanimlama ve sovereignty hedeflerini multicluster
OpenShift mimarisiyle eslestirme

e Air-gapped ortamlarda sovereign edge cluster'larin devreye alinmasi
e Hosted control planes kullanarak multitenant isolation mimarisi tasarlama

Infrastructure management icin GitOps yaklasimini sovereign source of truth olarak
konumlandirma

Jurisdiction-aware identity ve access control politikalari uygulama

SPIFFE ve SPIRE kullanarak zero-trust workload identity olusturma

Cryptographic sovereignty icin external key management entegrasyonu
Network-bound disk encryption ve confidential computing kullanarak data residency
gereksinimlerini destekleme

Post-quantum cryptography tehditlerine hazirlk

e |n-jurisdiction backup kullanarak sovereign disaster recovery surecleri olusturma
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Egitim icerigi
1. Sovereign Cloud Operasyonlarina Giris

Dijital egemenligin dort temel sUtunu incelenir ve Avrupa Birligi Sovereignty Objectives (SOV)
yaklasimi ele alinir.

Red Hat Advanced Cluster Management (RHACM) hub-and-spoke mimarisinin sovereign cloud
provider yapilari icindeki rolt degerlendirilir ve multicluster ydnetiminin sovereignty hedefleriyle nasil
iliskilendirildigi aciklanir.

2. Sovereign Boundary Mimarisi Olusturma

RHACM kullanilarak yeni sovereign clusters-as-a-service tenant cluster'larinin sisteme dahil edilmesi ve
yonetilmesi ele alinir.

Hosted control plane ve multitenant mimariler Uzerinde zero-trust isolation, operational sovereignty ve
jurisdiction-aware access control politikalarinin uygulanmasi incelenir.

Bu bolumde sovereign boundary'nin yalnizca fiziksel veya network seviyesinde degil, kimlik, erisim ve
operasyon duzeyinde nasil olusturulabilecegi Uzerinde durulur.

3. Sovereign Veriyi Guvenli Hale Getirme
Tenant cluster'lar ve provider workload'lari icin gelismis cryptographic control ydntemleri uygulanir.

Data-at-rest, data-in-use ve recovery asamalarinda veri gizliligini korumak amaciyla external key
management, network-bound disk encryption ve confidential computing gibi teknolojilerin nasil
kullanilabilecedi ele alinir.

Katilimcilar ayrica post-quantum cryptography risklerine hazirlik ve disaster recovery sureclerinde
verinin ilgili jurisdiction sinirlari icinde tutulmasi konularini inceler.
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