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Bu Egitim Size Ne Kazandirir?

¢ Yapay zeka sistemlerini gelistirme, dagitim ve isletim siirecleri boyunca karsilasabilecekleri
siber guvenlik tehditlerine karsi korumayi 6grenebilirsiniz.

¢ Makine 6grenimi, derin 6grenme, blylk dil modelleri (LLM) ve Al ajanlarinin mimarilerini ve
guvenlik gereksinimlerini anlayabilirsiniz.

e Prompt Injection, Jailbreaking, Data Poisoning ve Model Extraction gibi yapay zekaya 6zgu
saldiri tekniklerini taniyabilirsiniz.

o MITRE ATLAS ve OWASP LLM Top 10 cercevelerini kullanarak Al tehditlerini ve saldiri yollarini
degerlendirebilirsiniz.

e Al Red Teaming, glivenlik testleri, izleme ve olay miidahalesi suUreclerinin nasil yGratulddgunu
ogrenebilirsiniz.

e Glvenli LLM uygulamalari, RAG mimarileri, Al ajan izinleri ve tedarik zinciri giivenligi icin
koruma yaklasimlarini kesfedebilirsiniz.

o PECB Certified Artificial Intelligence Security Professional sertifikasyon sinavina yonelik bilgi ve
hazirlik kazanabilirsiniz.

Certified Al Security Professional (CAISP) Egitimi, yapay zeka sistemlerinin yasam déngusU boyunca
guvenligini saglamak isteyen siber giivenlik ve yapay zeka profesyonelleri icin tasarlanmis 4 giinliik
bir egitim programidir.

Yapay zeka ¢ozumleri, geleneksel yazilim sistemlerinden farkl guvenlik riskleri barindirir. Model
egitimi, veri isleme hatlari, ¢cikarim (Inference) servisleri, bliylik dil modelleri, harici ara¢
baglantilari ve otonom ajanlar, korunmasi gereken yeni varliklar ve saldiri yUzeyleri olusturur.

Bu egitim, makine 6grenimi (Machine Learning), derin 6grenme (Deep Learning), blyitk dil
modelleri (LLM) ve Al ajanlarinin nasil tasarlandigini, gelistirildigini, dagditildigini, saldiriya
ugrayabildigini ve savunulabildigini ele alir.

Katiimcilar, yapay zeka sistemlerine yoneliktehdit aktorlerini, saldiri hedeflerini, gliven sinirlarini ve
guvenlik kontrollerini inceler. MITRE ATLAS ve OWASP LLM Top 10 gibi cerceveler aracilidiyla Al
tehditlerinin naslil siniflandirilabilecegini ve degerlendirilebilecegdini égrenir.

Programin teknik boélimlerinde Prompt Injection, Jailbreaking, veri zehirleme, model ¢cikarma,
hassas bilgi ifsasl, glivenli oimayan ¢ikti isleme ve Al araglarinin kétiiye kullaniimasi gibi saldiri
teknikleri aciklanir.

Savunma odakli bélumlerde ise glivenli Al mimarisi, derinlemesine savunma (Defence-in-Depth),
erisim kontrolleri, Guardrails, giivenli RAG, ajan yetkilendirmesi ve insan denetimi Uzerinde
durulur.

Egitim ayrica Al tedarik zinciri gtiivenligi, glivenlik testleri, Al Red Teaming, glivenlik izleme, SIEM
entegrasyonu, olay miidahalesi ve Al destekli siber savunma konularini kapsar.
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Son bélumlerde katilimcilar, Al glivenlik yénetisimi, risk degerlendirmesi ve kurumsal Al giivenlik
programi olusturma yaklasimlarini 6grenir.

Uygulamali calismalar, laboratuvarlar, bilgi kontrolleri ve kisa degerlendirmeler, teknik konularin
pekistirilmesini ve katilimcilarin PECB Certified Artificial Intelligence Security Professional sinavina
hazirlanmasini destekler.

Sinav ve Degerlendirme

Egitimin ardindan katilimcilar, PECB tarafindan gerceklestirilen resmi Certified Artificial
Intelligence Security Professional sertifikasyon sinavina girer.

Onkosullar

Bu egitime katilacak kisilerin asagidaki bilgi ve deneyimlere sahip olmasi beklenir:
e Temel siber guvenlik ve bilgi glivenligi kavramlari hakkinda saglam bir bilgi birikimi

e Tehdit modelleme, kimlik ve erisim kontrolii, olay midahalesi, glivenlik izleme ve genel
guivenlik mimarisi konularinda bilgi veya deneyim sahibi olunmasi énerilir

e Yapay zeka ve makine 6greniminin temel kavramlari, model egitimi, veri isleme hatlari
ve API tabanli Al servisleri hakkinda temel anlayis
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Kimler Katilmali

Bu egitim, yapay zeka ¢cdzUmlerinin glvenliginden sorumlu olan veyaAl glivenligi alaninda
uzmanlasmak isteyen profesyonellere yoneliktir.

Siber glivenlik ve bilgi givenligi uzmanlan

Yapay zeka ve makine 6grenimi mihendisleri

Al guvenlik mihendisleri

Guvenlik mimarlari ve danismanlari

SOC analistleri ve olay miidahale uzmanlari

Tehdit istihbarati profesyonelleri

Veri bilimcileri ve Al gelistiricileri

Al risk ve uyumluluk uzmanlan

Al glvenliginden sorumlu teknoloji yoneticileri ve teknik ekip liderleri

Yapay zeka destekli uygulama ve hizmetlerin glivenligini sadlamaktan sorumlu profesyoneller
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Neler Ogreneceksiniz

Bu egitimi tamamladiginizda:

Makine 6grenimi, derin 6grenme, LLM ve Al ajanlarinin mimarilerini ve calisma prensiplerini
aciklayabileceksiniz.

Al sistemlerinin gelistirme, egitim, dagitim ve isletim asamalarindaki guvenlik risklerini
belirleyebileceksiniz.

Al saldirn yiizeylerini, tehdit aktorlerini ve gliven sinirlarini analiz edebileceksiniz.
MITRE ATLAS ve OWASP LLM Top 10 cerceveleriyle Al tehditlerini degerlendirebileceksiniz.

Prompt Injection, Jailbreaking, Data Poisoning, Model Extraction ve Model Denial of Service
gibi saldiri tekniklerini taniyabileceksiniz.

Al Red Teaming ve gUvenlik testi yaklasimlarinin amaclarini ve kullanim alanlarini
aciklayabileceksiniz.

Al modelleri, veriler, uygulamalar ve altyapi icin uygun glvenlik kontrollerini
belirleyebileceksiniz.

Givenli RAG, Guardrails, baglam izolasyonu ve vektor veritabani glivenligi yaklasimlarini
degerlendirebileceksiniz.

Al ajanlarinin arac erisimlerini ve yetkilerini en az ayricalik ilkesiyle ele alabileceksiniz.

Uciinci taraf modeller, acik kaynak bilesenler ve egitim veri kiimeleri Uzerinden olusabilecek
tedarik zinciri risklerini taniyabileceksiniz.

Al guvenlik izleme, telemetri, loglama, SIEM entegrasyonu ve tespit miihendisligi
yaklasimlarini aciklayabileceksiniz.

Al guvenlik olaylarinin tespit, arastirma, sinirlandirma ve kurtarma sureclerini
degerlendirebileceksiniz.

Tehdit istihbarati, tehdit avciligl, zararli yazilim analizi ve tersine miihendislikte Al kullaniminin
firsatlarini ve sinirlarini anlayabileceksiniz.

Al glivenlik yonetisimi, risk degerlendirmesi ve glivenlik politikalarinin kurumsal givenlik
programindaki rolunu aciklayabileceksiniz.

Surekli glivenlik glivencesi ve tedarik zinciri yonetisimini kapsayan bir Al glvenlik programinin
temel bilesenlerini tanimlayabileceksiniz.

o w e

Egitim icerigi

1. Yapay Zeka Guvenliginin Temelleri
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Bu bolumde yapay zeka sistemlerinin teknik yapisi ve guvenlik degerlendirmeleriicin gerekli temel
kavramlar incelenir.

e Yapay zeka kavramlari ve terminolojisi

¢ Makine 6greniminin temelleri

e Denetimli ve denetimsiz 6grenme

e Derin 6grenme ve sinir aglari

¢ Al model gelistirme ve egitimi

e Egitim, dogrulama ve test verileri

e Veri isleme hatlari ve model yasam déngisi
e Al cikarimi (Inference) ve dagitim

e Yapay zeka teknoloji yigininin (Al Technology Stack) anlasiimasi

2. Yapay Zeka Sistemleri icin Guvenlik

Bu bélum, Al gUvenliginin geleneksel uygulama guvenliginden ayrilan yonlerine ve sistemlerin
korunmasi gereken bilesenlerine odaklanir.

e Al guvenligi ile geleneksel uygulama guvenligi arasindaki farklar
e Al saldin yuzeyleri (Attack Surfaces)
e Tehdit aktorleri ve saldirgan hedefleri
e Korunmasl gereken Al varhklari
e Al ortamlarinda gizlilik, batinlik ve erisilebilirlik (CIA)
e Model ve veri butinlagu
e Al sistemlerinin gliven sinirlari (Trust Boundaries)
e Al yasam doéngiisii boyunca glivenlik
e Yapay zeka sistemlerinde tehdit modelleme
3. Al Mimarisi ve Guvenlik

Bu bolumde Al cdézUmlerinin altyapl, platform ve entegrasyon bilesenlerinin guvenlik Gzerindeki etkileri
ele alinir.

e Al altyapisi ve platformlari

¢ Model barindirma (Model Hosting) ve ¢ikarim servisleri
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APl'ler ve uygulama entegrasyonu

Bulut tabanli Al hizmetleri

e Uclinci taraf Al bagimliliklar

Al tedarik zinciri ile ilgili glvenlik degerlendirmeleri

Model kékeni ve ge¢cmisinin (Model Provenance) glvenlik Uzerindeki etkileri
4. Buyuk Dil Modeli (LLM) Mimarisi

Bu bolumde buyuk dil modellerinin calisma prensipleri ve LLM tabanli uygulamalarin temel mimari
bilesenleri incelenir.

e LLM mimarisi ve ¢alisma bicimi

e Transformer modelleri ve tokenizasyon

e Model egitimi ve ince ayar (Fine-Tuning)

¢ Temel modeller (Foundation Models)

e Retrieval-Augmented Generation (RAG)

¢ Embedding'ler ve vektoér veritabanlari

e LLM uygulama mimarileri

e Sistem istemleri (System Prompts) ve baglam (Context)

e Al ajanlari ve otonom sistemler

5. LLM ve Uretken Yapay Zeka Saldirilari

Bu bolumde bUyuk dil modellerine ve Uretken Al uygulamalarina yonelik baslica saldiri yontemleri
incelenir.

e Prompt Injection

e Dogrudan ve dolayli Prompt Injection

e Jailbreaking

e Hassas bilgilerin ifsa edilmesi (Sensitive Information Disclosure)
¢ Model manipilasyonu

e Model cikarma (Model Extraction)

e Egitim verilerine yoénelik saldirilar

e Veri zehirleme (Data Poisoning)
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Adversarial Inputs (Saldirgan Amagch Girdiler)

Model hizmet engelleme saldirilari (Model Denial of Service)

Givenli olmayan cikti isleme (Insecure Output Handling)

Asiri yetkilendirme / Excessive Agency
e Arac ve eklentilerin kétiiye kullaniimasi (Tool and Plugin Abuse)
6. Al Tehdit Cerceveleri

Bu bolumde Al saldirilarinin sistematik bicimde analiz edilmesi icin kullanilan tehdit cerceveleri ele
alinir.

e Al saldiri yasam déngusu

MITRE ATLAS

OWASP LLM Top 10

Al saldin tekniklerinin eslestirilmesi

Tehdit senaryolari ve saldiri yollar

Farkli Al mimarilerindeki glivenlik zayifliklarinin belirlenmesi

7. Al Red Teaming

Bu bolumde yapay zeka sistemlerinin saldirgan bakis acisiyla degerlendirilmesine yonelik test
yaklasimlari incelenir.

¢ Al Red Teaming calismalarinin amaci

Al givenlik testi metodolojileri

Prompt tabanh givenlik testleri

Model sinirlarinin ve koruma mekanizmalarinin test edilmesi

istismar edilebilir davranislarin belirlenmesi

Glvenlik bulgularinin belgelenmesi ve paylasiimasi

8. Yapay Zeka Sistemlerinin Giuvenliginin Saglanmasi

Bu bélum, Al modellerinin, verilerinin, uygulamalarinin ve destekleyici altyapinin korunmasina yénelik
kontrolleri kapsar.

e Guvenli Al mimarisi

e Al icin derinlemesine savunma (Defence-in-Depth)
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Girdi dogrulama (Input Validation)

Cikti filtreleme (Output Filtering)

Model erisim kontrolleri

Kimlik dogrulama ve yetkilendirme
Ayricalikh Al islemleri

Gizli bilgiler ve kimlik bilgilerinin korunmasi
Veri koruma

Model koruma

9. LLM Uygulamalarinin Glvenliginin Saglanmasi

Bl GINC

IT Academy

info@bilginc.com

bilginc.com

Bu bolumde LLM tabanli uygulamalar, RAG mimarileri ve Al ajanlari i¢cin guvenlik dnlemleri incelenir.

Prompt Injection saldirilarina karsi 6nlemler
Guardrails (Koruma Sinirlari)

Sistem istemlerinin korunmasi

Baglam izolasyonu (Context Isolation)

Glivenli RAG mimarileri

Vektor veritabanlarinin korunmasi

Arag erisiminin kontrol edilmesi

Al ajan izinleri

Al ajanlari icin en az ayricalik ilkesi (Least Privilege)

insan denetimi ve onay kontrolleri

10. Al Tedarik Zinciri Guvenligi

Bu bolumde Al sistemlerinin gelistiriimesi ve isletilmesinde kullanilan harici bilesenlerden
kaynaklanabilecek riskler ele alinir.

Uciinci taraf modeller

Acik kaynak modeller

Model depolari (Model Repositories)
Al kGtiphaneleri ve bagimlhiliklar

Egitim veri kimeleri
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Model kékeni (Model Provenance)

Tedarikgi glivencesi (Supplier Assurance)

Tedarik zincirinin ele gecirilmesi (Supply Chain Compromise)

Bagimlilik ve bilesen y6netimi

11. Al Guvenlik Testleri

Bu bélumde yapay zeka sistemlerindeki gluvenlik zayifliklarini belirlemek ve kontrollerin etkinligini
degerlendirmek icin kullanilan ydntemler incelenir.

e Zafiyet degerlendirmesi (Vulnerability Assessment)
e Adversarial Testing

¢ Model gluvenlik testleri

e Al penetrasyon testleri

e Al Red Teaming

e Guardrails ve guvenlik kontrollerinin test edilmesi

e Dagitim 6ncesi glivenlik glivencesi (Security Assurance)

12. Al Guvenlik Operasyonlari

Bu bolumde yapay zeka sistemlerinin izlenmesi ve sUpheli faaliyetlerin belirlenmesi icin gerekli
guvenlik operasyonlari ele alinir.

e Al sistemlerine 6zgi telemetri

e Al faaliyetlerinin loglanmasi

e Model etkilesimlerinin izlenmesi

e Anormal Al davranislarinin tespiti

e Guvenlik izleme sistemleriyle entegrasyon

¢ S|IEM entegrasyonu

e Al sistemleri i¢in tespit miihendisligi (Detection Engineering)

¢ Saldirgan faaliyetlerin belirlenmesi

13. Al Guvenlik Olaylarina Mudahale

Bu bolumde yapay zeka sistemlerini etkileyen guvenlik olaylarinin tespit edilmesi, arastirilmasi ve
yonetilmesi incelenir.
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e Al guvenlik olayi senaryolari

e Al sistemlerinin ele gecirildiginin tespit edilmesi
e Olay 6n degerlendirmesi (Incident Triage)

e Olay arastirmasi (Investigation)

e Olayin sinirlandiriimasi (Containment)

e Model izolasyonu

e Kurtarma (Recovery)

e Kanit toplama (Evidence Collection)

e Olay sonrasi analiz (Post-Incident Analysis)

14. Yapay Zeka Destekli Siber Guvenlik

Bu bolumde yapay zekanin savunma amacl siber guvenlik faaliyetlerinde nasil kullanilabilecegi
degerlendirilir.

o Al destekli giivenlik izleme

e Al destekli tehdit avciligi (Threat Hunting)

e Tehdit istihbarati

e Guvenlik analizi

e Zararh yazilim analizi (Malware Analysis)

e Al destekli tersine miihendislik (Reverse Engineering)

e Savunma amagcl Al kullaniminin firsatlari ve sinirlamalari
15. Al Glavenlik Yonetimi

Bu bolumde kurumsal Al guvenliginin yonetilmesine yonelik yonetisim, politika ve risk yonetimi
surecleri ele alinir.

e Al glivenlik yonetisimi

e Roller ve sorumluluklar

e Al guvenlik politikalari

e Al risk degerlendirmesi

e Glvenlik glivencesi (Security Assurance)

e Dizenleyici gereklilikler ve uyumluluk
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e Uclinci taraf Al risklerinin yénetimi

¢ Al modellerinin ve ajanlarinin yénetisimi

16. Al Guvenlik Programinin Olusturulmasi

Bu bélumde Al glvenliginin mevcut kurumsal siber guvenlik programlarina nasil dahil edilebilecedi
incelenir.

e Al varliklarinin belirlenmesi

e Al guvenlik stratejisi

e Guvenli mimari ilkeleri

e Al guvenlik kontrolleri

e Glvenlik testleri ve Red Teaming

¢ izleme ve olay midahalesi

e Tedarik zinciri yonetisimi

e Surekli glivenlik gliivencesi (Continuous Assurance)

e Al guvenliginin mevcut siber glivenlik programlariyla butiinlestirilmesi
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