
Overview
CEH v13, yapay zeka entegrasyonu ile sunulan dünyanın ilk etik hacker sertifikasyonudur. Beş temel
siber güvenlik aşamasında (bilgi toplama, tarama, erişim sağlama, erişimi sürdürme, izleri silme) AI
kullanımı sayesinde %40 daha verimli çalışabilir, üretkenliğinizi iki kat artırabilirsiniz.

220+ uygulamalı laboratuvar, 550+ saldırı tekniği ve 4.000+ araçla yetkinliğinizi geliştirin. Capture the
Flag (CTF) yarışmalarıyla global arenada yeteneklerinizi test edin. Bu {*eğitim} sonunda 6 saatlik pratik
veya 4 saatlik bilgiye dayalı sınav  ile uluslararası geçerliliği olan CEH sertifikanızı kazanın.

Sertifika, U.S. DoD 8140, ANAB 17024 ve NCSC tarafından tanınmakta olup NICE 2.0 ve NIST
standartlarına uygundur.

Prerequisites
En az 2 yıllık IT güvenliği deneyimi

TCP/IP konusunda güçlü teknik bilgi

Tercihen CompTIA Security+ veya CND eğitimi

Who Should Attend
Siber güvenlik kariyerini ileri taşımak isteyen profesyoneller

AI teknolojisi ile güvenlik altyapılarını geliştirmek isteyen ekipler

Kamu ve savunma kurumları

Güvenlik görevlileri, ağ yöneticileri, sistem denetçileri

Penetrasyon test uzmanları ve BT altyapısına güven duyan bireyler
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What You Will Learn
Bu {*eğitim} sonunda aşağıdaki konularda bilgi ve beceri kazanmış olacaksınız:

Etik hackleme metodolojileri ve AI destekli uygulamaları

Yapay zekâ ile tehdit algılama, anomali tespiti ve önleyici analiz

AI entegrasyonu ile siber saldırılara karşı otomatik savunma araçları

Gerçek dünya siber güvenlik görevlerinde %40 verim artışı
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Outline
Etik Hackleme Giriş

Bilgi Toplama ve Keşif

Ağ Tarama

Numaralandırma (Enumeration)

Zafiyet Analizi

Sistem Hackleme

Zararlı Yazılım Tehditleri

Paket Dinleme (Sniffing)

Sosyal Mühendislik

Hizmet Engelleme (DoS/DDoS)

Oturum Ele Geçirme

IDS, Güvenlik Duvarı ve Honeypot Atlama

Web Sunucularını Hackleme

Web Uygulama Saldırıları

SQL Enjeksiyonu

Kablosuz Ağ Hackleme

Mobil Platformları Hackleme

IoT Hackleme

Bulut Bilişim Güvenliği

Kriptografi
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