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Dijital teknolojilerin hizla gelismesiyle birlikte kurumlar her gin cok buyuk miktarda kisisel ve kurumsal
veriyi islemektedir. Verilerin guvenli bicimde ydnetilmesi, yalnizca yasal dUzenlemelere uyum
saglamak icin degil, ayni zamanda musteri guvenini korumak ve surdurulebilir dijital hizmetler
sunabilmek icin de kritik dneme sahiptir.

Bilgi Gizliligi Teknolojileri Uzmani egitimi, veri gizliligi ile bilgi teknolojilerini bir araya getirerek
katilimcilara modern BT ortamlarinda gizlilik odakli sistemler tasarlama ve yonetme becerisi
kazandirmayl amaclar. EgQitim sUresince yazilim gelistirme, sistem mimarisi, bilgi guvenligi, bulut
bilisim ve veri yonetisimi sureclerinde gizlilik ilkelerinin nasil uygulanacagdi uygulamali érneklerle ele
alinmaktadir.

Program, uluslararasi veri koruma yaklasimlarini teknik bakis acisiyla inceleyerek katilimcilarin gavenli,
surduarulebilir ve uyumlu bilgi sistemleri gelistirmelerine katki saglar.

Programi tamamlayan katilimcilar asagidaki konularda bilgi sahibi olacaktir:

Veri gizliliginin temel prensipleri
Bilgi guvenligi ve gizlilik iliskisi
Privacy by Design yaklasimi

Veri siniflandirma yéntemleri

Veri yasam déngusu yonetimi

Risk degerlendirme teknikleri

Kimlik dogrulama ve erisim yonetimi
Sifreleme teknolojileri

Veri anonimlestirme yontemleri
Bulut bilisimde gizlilik uygulamalari
Cevrim ici platformlarda veri koruma
Guvenli yazilm gelistirme surecleri

Onkosullar

Egitimden maksimum fayda saglanabilmesi icin katilimcilarin temel bilgi guvenligi kavramlarina ve
kisisel verilerin korunmasina iliskin genel bilgi sahibi olmalari dnerilir.

Asagidaki konular hakkinda temel seviyede bilgi avantaj saglayacaktir:

GDPR ve veri koruma prensipleri
Bilgi guvenligi temelleri

Yazilim gelistirme surecleri

Ag ve sistem yonetimi

Bulut bilisim teknolojileri

Bu bilgiler zorunlu olmamakla birlikte egitimin daha kolay takip edilmesine yardimci olacaktir.
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Kimler Katilmali

Bu egitim ozellikle asagidaki meslek gruplari icin uygundur:

Veri Koruma Gorevlileri (DPO)

Bilgi Guvenligi Uzmanlari

BT Mudurleri ve Yoneticileri

Sistem ve AgJ Yoneticileri

Yazilim Gelistiricileri

Co6zUm Mimarlari

Veri Yonetisimi Uzmanlari

Bulut Teknolojileri Uzmanlari

Kamu kurumlarinda gorev yapan teknik personeller
Kisisel veri isleyen tium BT profesyonelleri

Katilimcilar, egitim sonunda teknoloji projelerinde veri gizliligini etkin bicimde uygulayabilecek teknik
bilgiye sahip olacaktir.

Neler Ogreneceksiniz

Bu programin temel amaci, katilimcilara bilgi teknolojileri projelerinde veri gizliligini planlama,
uygulama ve yonetme konusunda kapsamli teknik yetkinlik kazandirmaktir.

Egitim sonunda katilmcilar;

Gizlilik odakli sistem tasarlayabilecek,

Veri koruma gereksinimlerini teknik projelere entegre edebilecek,
Kisisel verilerin yasam ddngusunu yonetebilecek,

Guvenlik risklerini degerlendirebilecek,

Uluslararasi gizlilik standartlarini BT sureclerine uyarlayabilecektir.

o w e

Egitim Igerig
MODUL 1 - Veri Gizliliginin Temelleri

Bu modulde bilgi gizliliginin temel kavramlari ve modern veri koruma yaklasimlari ele alinmaktadir.
Unite 1- Veri Gizliligine Giris

Gizlilik kavraminin gelisimi
Kisisel veri turleri

Hassas veriler

Veri isleme prensipleri
Guncel gizlilik yaklasimlari

Unite 2 - Uluslararasi Veri Koruma Yaklasimlari

e KuUresel veri koruma modelleri
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e Bodlgesel duzenlemeler
e Kamu ve 0zel sektdr uygulamalari
e Kurumsal uyumluluk surecleri

Unite 3 - Bilgi Glivenligi Temelleri

Guvenlik prensipleri

Risk ve tehdit analizi
Guvenlik kontrolleri
Kimlik ve erisim yonetimi
Sifreleme teknolojileri
Guvenlik yonetisimi

Unite 4 - Dijital Platformlarda Gizlilik

Web uygulamalarinda veri koruma
Cerez yonetimi

Kimlik dogrulama

Veri toplama suregleri

Mobil uygulamalar

Sosyal medya platformlari

E-posta guvenligi

Bulut tabanli servisler

MODUL 2 - Teknolojide Veri Gizliligi
Bu modul, gizlilik prensiplerinin BT altyapilarinda nasil uygulanacagdini kapsamaktadir.

Unite 1- BT Ortaminda Gizlilik Yénetimi

Dijital donusim

Siber tehditler

Mevzuatin teknolojiye etkisi
Kurumsal gizlilik stratejileri

Unite 2 - Veri Yonetimi

e Veriyasam dongusu
e Veri envanteri

e Verisiniflandirmasi
e Veriakis haritalari

Unite 3 - Standartlar ve Uyum

Veri koruma standartlari
Teknik uyumluluk surecleri
Guvenlik politikalari

Risk yonetimi

Unite 4 - Sistem ve Yazilim Giivenligi
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Guvenli sistem tasarimi
Guvenli yazilm gelistirme
Guvenlik testleri
Uygulama mimarileri

Unite 5 - Cevrim ici Gizlilik

e Cevrim ici tehditler

e Kullanici verilerinin korunmasi
e Guvenli internet hizmetleri

e Dijital kKimlik yonetimi

Unite 6 - Anonimlestirme Teknikleri

Kisisel verilerin anonimlestirilmesi
Takma adlandirma (Pseudonymization)
Veri maskeleme

Gizlilik artirici teknolojiler

Unite 7 - Bulut Teknolojileri ve Veri Koruma

Bulut servis modelleri

Bulut guvenligi

Veri saklama

Tedarik¢i yonetimi

Bulut ortamlarinda gizlilik kontrolleri

Egitim Sonunda Elde Edilecek Yetkinlikler

Program sonunda katilimcilar, bilgi teknolojileri projelerinde gizlilik odakli ¢ozUmler gelistirebilecek,
kisisel verilerin korunmasina yénelik teknik kontrolleri uygulayabilecek ve kurumlarinin veri koruma
stratejilerine katki saglayabilecek seviyeye ulasacaktir. Ayrica yazilim gelistirme, sistem ydnetimi, bilgi
guvenligi ve bulut bilisim projelerinde uluslararasi iyi uygulamalari hayata gecirebilecek bilgi ve
beceriye sahip olacaktir.

Katilimci Avantajlari
Egitime katilanlar;

Guncel veri gizliligi yaklasimlarini égrenir.

Modern BT sistemlerinde gizlilik uygulamalarini kavrar.

Guvenli yazilm gelistirme konusunda bilgi kazanir.

Bulut bilisimde veri koruma yontemlerini 6grenir.

Uluslararasi standartlar hakkinda farkindalik kazanir.

Risk yonetimi ve veri ydnetisimi sureclerini gelistirebilir.

Kurumsal gizlilik projelerinde daha etkin gorev alabilir.

Kariyer gelisimini destekleyecek teknik bilgi ve uygulama becerisi elde eder.
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