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Overview

e Kurumunuzun givenlik mimarisini glivenle tasarlayin, uygulayin ve yénetin.

e Bilgi glvenligi yénetisimi ve risk yonetimi uzmanhgini gelistirmek isteyen glivenlik
yoneticileri ve CISO'lar icin tasarlanmistir.

¢ ISACA ile uyumlu egitim igerigiyle CISM sinavina kapsamli sekilde hazirlanin.

Certified Information Security Manager (CISM) egitimi; bilgi glvenligi operasyonlarinin olusturulmasi,
gelistiriimesi ve yonetilmesine odaklanan kapsamli bir programdir. CISM sertifikasi, bilgi guvenligi
yonetimi alaninda profesyonel bilgi, uygulama deneyimi ve yonetim yetkinliginin dnemli
gostergelerinden biridir.

Egitim kapsaminda yalnizca teorik guvenlik prensipleri degdil; bilgi guvenligi programlarinin
olusturulmasi, risklerin yonetilmesi ve guvenlik olaylarina mudahale edilmesi gibi uygulamaya donuk
konular da ele alinir. Katilimcilar, strekli degisen teknolojilerin ve guvenlik ihtiyaclarinin kurumun
hedefleri dogrultusunda nasil yonetilebilecegini 6grenir.

CISM yaklasimi, bilgi guvenligini yalnizca teknik bir konu olarak degerlendirmek yerine kurumsal
hedeflerle iliskilendirir. Boylece guvenlik profesyonellerinin bilgi glvenligi programlari ile kurumun
daha genis kapsamli is hedefleri arasindaki baglantiy anlamalarina yardimci olur.

Bu sertifika, DoD Approved 8570 Baseline Certification kapsaminda yer almakta ve DoD 8140/8570
egitim gereksinimlerini karsilamaktadir.

Nitelikli bilgi guvenligi yoneticilerine duyulan ihtiyacin artmasiyla birlikte CISM, bilgi guvenligi yonetimi
alaninda uluslararasi dlcekte taninan profesyonel sertifikalardan biri haline gelmistir. Sertifika dzellikle
guvenlik yonetisimi, risk yonetimi, guvenlik programlarinin yonetimi ve olay yonetimi alanlarinda
uzmanlasmak isteyen profesyonellere yoneliktir.

CISM dort temel domain Uzerine kuruludur:

Information Security Governance

Information Risk Management

Information Security Program Development and Management
Information Security Incident Management

HUEN

Bu egitim, resmi ISACA CISM sinavini ve resmi ISACA Exam Prep Tool'u icerir.

Prerequisites

CISM konularini 6grenmek icin zorunlu bir egitim 6n kosulu bulunmamaktadir. Bununla birlikte
CISM sertifikasini elde edebilmek icin adaylarin ISACA'nin sertifikasyon gerekliliklerini yerine
getirmesi gerekir.

Bu gereklilikler sunlardir:
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CISM sinavini basariyla tamamlamak

CISM sertifikasyon basvurusunda bulunmak

ISACA'ya dogrudan 50 USD basvuru Ucreti 6demek
ISACA Mesleki Etik Kurallarina uymak

Surekli Mesleki Egitim (CPE) programina bagli kalmak
Bilgi guvenligi standartlarina uyum saglamak

CISM sinavi bilgi guvenligi alaniyla ilgilenen kisilere aciktir. Ancak CISM sertifikasinin alinabilmesi
icin en az 5 yillik profesyonel bilgi sistemleri denetimi, kontrolii veya giivenligi deneyimi
gerekmektedir.

Who Should Attend

CISM, BT ve bilgi guvenligi alanindaki profesyonellere yonelik, dUnya ¢capinda taninan bir
sertifikasyondur. Egitim &zellikle asagidaki rollerde ¢alisan profesyoneller icin uygundur:

Guvenlik danismanlari ve yoneticileri

BT direktorleri ve yoneticileri

Guvenlik denetgileri ve mimarlari

Guvenlik sistemleri mUuhendisleri

Chief Information Security Officer (CISO)

Bilgi guvenligi yoneticileri

IS/IT danismanlari

Chief Compliance, Privacy veya Risk Officer rollerinde ¢alisan ydneticiler

Bu roller yalnizca 6nerilen hedef kitleyi gostermektedir. Katilimcilar kariyer hedefleri, kisisel gelisim
planlari veya profesyonel sorumluluklari dodrultusunda da egitime katilabilir.
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What You Will Learn

CISM egitimi, kurumunuzun guvenlik mimarisini tasarlamak, uygulamak ve yonetmek icin ihtiyac
duyacaginiz temel ydnetim becerilerini gelistirmenizi amaclar.

Program ISACA'nin bilgi guvenligi ydonetimi yaklasimiyla uyumludur ve katilimcilarin CISM sinavina
hazirlanmasina yardimci olacak sekilde yapilandiriimistir.

Egitim sonunda katilimcilarin;
e Bilgi guvenligi yonetisim yapisini degerlendirebilmesi,
e Bilgi guvenligi risklerini belirleyip yonetebilmesi,
e Kurumsal guvenlik programlari gelistirebilmesi,
e Guvenlik programlarinin performansini takip edebilmesi,
e Bilgi guvenligi olaylarina yonelik sUrecleri yonetebilmesi,
[ ]

Guvenlik, uyumluluk ve yonetisim gereksinimlerini kurumsal hedeflerle iliskilendirebilmesi

amaclanmaktadir.

CISM Domain Agirliklar

CISM sinav kapsamindaki dért domain ve agirliklari soyledir:

Domain Sinav Agirhigi
Domain 1: Information Security Governance %17
Domain 2: Information Risk Management %20
Domain 3: Information Security Program Development and Management %33
Domain 4: Information Security Incident Management %30
Toplam %100

Outline

CISM'e Giris

Certified Information Security Manager (CISM) genel bakis
Egitimin hedefleri ve beklentiler

Bilgi guvenligi nedir?

Bilgi guvenliginin temel hedefleri

Bilgi guvenligi profesyonelleri icin temel prensipler

Domain 1 - Information Security Governance

Bu bdélum, bilgi guvenliginin kurum genelinde nasil ydnetilecedine ve guvenlik stratejisinin kurumsal
hedeflerle nasil iliskilendirilecegine odaklanir.

Ele alinan konular:

e Bilgi guvenligi yonetisimine giris
e Etkili bilgi glvenligi yonetisimi
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Yonetisim ve Uguncu taraf iligkileri

Bilgi guvenligi metrikleri

Bilgi guvenligi yonetisim metrikleri

Bilgi guvenligi stratejisi

Bilgi guvenligi stratejisinin gelistiriimesi

Stratejik kaynaklar ve kisitlamalar

Diger guvenlik ve yonetisim cerceveleri
Uyumluluk gereksinimleri

Stratejinin uygulanmasina yonelik aksiyon planlari
Kurumsal BT yonetisimi

Domain 2 - Information Risk Management

Bu bolum, kurumlarin bilgi guvenligi risklerini tanimlamasi, degerlendirmesi, izlemesi ve ydnetmesine
iliskin temel uygulamalari kapsar.

Ele alinan konular:

Bilgi risk yonetimi

Risk yonetimine genel bakis

Risk dederlendirmesi

Bilgi varliklarinin siniflandirilmasi
Degerlendirme yonetimi

Bilgi kaynaklarinin degerlemesi
Recovery Time Objectives (RTO)
Guvenlik kontrol taban cizgileri
Risklerin izlenmesi

Egitim ve farkindalik

Bilgi risk yonetimi dokUmantasyonu

Domain 3 - Information Security Program Development and Management

Bu bolumde kurumsal bilgi guvenligi programlarinin olusturulmasi, uygulanmasi ve strekli olarak
yonetilmesi ele alinir.

Ele alinan konular:

Bilgi guvenligi program yonetimine genel bakis

Bilgi gUvenligi programinin hedefleri

Bilgi guvenligi programinin temel kavramlari

Guvenlik programinin teknoloji kaynaklari

Bilgi guvenligi programinin gelistirilmesi

Bilgi guvenligi program cercevesi

Guvenlik programi yol haritasi

Enterprise Information Security Architecture (EISA)
Guvenlik programinin yonetimi ve idaresi

Guvenlik programi hizmetleri ve operasyonel faaliyetler
Guvenlik kontrolleri

Guvenlik programi metrikleri ve izleme

Operasyonel performansin olgulmesi

Bilgi guvenligi programlarinda karsilasilan yaygin zorluklar
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Domain 4 - Information Security Incident Management

Bu bdélum, bilgi guvenligi olaylarinin hazirlanma, mudahale, kurtarma ve olay sonrasi degerlendirme
asamalarinin yénetimine odaklanir.

Ele alinan konular:

Olay yonetimine genel bakis

Olay yonetimi prosedurleri

Olay yonetimi kaynaklari

Olay yonetimi hedefleri

Olay yonetimi metrikleri ve gdstergeleri
Olay yonetimi prosedurlerinin tanimlanmasi
Is strekliligi ve felaket kurtarma prosedurleri
Olay sonrasi faaliyetler ve incelemeler

Etik, Mevzuat ve Profesyonel Sorumluluklar

Egitim kapsaminda ayrica CISM profesyonellerinin karsilasabilecedi etik ve duzenleyici konular ele
alinir:

e |SACA Mesleki Etik Kurallari

Kanunlar ve dluzenlemeler

Kurum icerisindeki politikalar ile kanunlar arasindaki iliski
Etik ve internet

L]
L]
[ ]
e Certified Information Security Manager profesyonel sorumluluklari

ISACA Uriin Erisim Siirelerinde Degisiklik
16 Nisan 2026 itibariyla Gecerli Giincelleme

ISACA, 16 Nisan 2026 itibariyla Exams, QAE, Online Review Courses, sponsorlu olmayan Webinars ve
Virtual Workshops dahil olmak Gzere ¢esitli Urunlerin erisim surelerini 12 aydan 6 aya dusurmektedir.

Yeni Erisim Sureci
1. Atama ve Aktivasyon Siiresi

Satin alinan Urlnlerin satin alma tarihinden itibaren 6 ay icerisinde kullaniciya atanmasi ve aktive
edilmesi gerekir.

2. Erisim ve Tamamlama Suresi

Uran aktive edildikten sonra katiimcinin Grunu kullanabilmesi icin6 aylik erisim suresi baslar. ilgili
Urune bagl olarak bu sure;

e EJitim icerigine erismeyi,

e Sinav planlamayi,

e Sinava girmeyi
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kapsar.

Bu Degisiklik Katihmcilar icin Ne Anlama Geliyor?

Review Manuals: Uzun sUreli erisim devam eder.

QAE Databases & Online Review Courses: Aktivasyondan sonra 6 ay boyunca erisilebilir.
Exams: Aktivasyondan itibaren 6 ay igerisinde planlanmali ve tamamlanmalidir.

Katilimcilarin erisim haklarindan maksimum duzeyde yararlanabilmeleriicin UrUnlerini zamaninda
aktive etmeleri ve calisma ile sinav programlarini erkenden planlamalari énerilir.

Sinav ve Degerlendirme
Bu egitimin Ucretine resmi ISACA CISM sinavi ve resmi ISACA Exam Prep Tool dahildir.

CISM sertifikasini elde etmek icin adaylarin sinavi basariyla tamamlamanin yani sira ISACA'ya
sertifikasyon basvurusunda bulunmasi, 50 USD basvuru Ucretini dogrudan ISACA'ya 6demesi, ISACA
Mesleki Etik Kurallarina uymasi ve Surekli Mesleki Egitim (CPE) programina bagli kalmasi gerekir.

CISM sertifikasinin verilebilmesi icin adaylarin ayrica en az5 yillik profesyonel bilgi sistemleri
denetimi, kontroll veya guvenligi deneyimine sahip olmasi gerekmektedir.

16 Nisan 2026 itibariyla gecerli yeni ISACA erisim politikasina gore, Urln aktive edildikten sonra
katilimcilarin egitim icerigine erismek, sinavlarini planlamak ve sinava girmek icin 6 aylik stireleri
bulunmaktadir. Bu nedenle aktivasyon ve sinav planlamasinin zamaninda yapilmasi onerilir.
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