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Overview

e Bilgi sistemlerini ISACA'nin bes temel alani kapsaminda denetlemeyi, kontrol etmeyi ve
glivenligini degerlendirmeyi 6grenin.

e CISA sertifikasina hazirlanan deneyimli BT denetgileri, uyumluluk ve risk profesyonelleri igin
tasarlanmistir.

¢ Uzman egitmenler tarafindan verilen program, Agustos 2024 itibariyla gecerli giincel CISA
sinav igerigini kapsar.

Certified Information Systems Auditor (CISA), bilgi sistemleri denetimi, kontroll ve guvenligi alaninda
calisan profesyoneller icin dinya ¢capinda taninan énemli sertifikalardan biridir. CISA, profesyonellerin
mevcut is deneyimlerini sistematik denetim bilgisiyle birlestirerek kurumlarin bilgi sistemlerini daha
etkin bicimde degerlendirmelerine yardimci olur.

CISA sertifikasl, DoD Approved 8570 Baseline Certification kapsaminda yer almakta ve DoD
8140/8570 egitim gereksinimlerini karsilamaktadir.

CISA egitimimiz boyunca katilimcilar, sinavin ve sertifikasyon kapsaminin temelini olusturan bes ana
bilgi sistemleri denetim alani Uzerinde calisir. Her alan, bilgi sistemlerinin denetlenmesi, yonetilmesi,
gelistiriimesi, isletiimesi ve korunmasina iliskin farkli konu basliklariniigerir.

Program kapsamli ve yogun bir icerige sahiptir. Bu nedenle katilimcilarin egitim sirasinda ele alinan
konulari duzenli olarak tekrar etmeleri ve CISA sinavina yonelik bireysel calismalarini sirdtUrmeleri
onerilir.

CISA'nIn bes temel alani sunlardir:

Bilgi Sistemleri Denetim Siireci

BT Yonetisimi ve Yonetimi

Bilgi Sistemlerinin Edinimi, Gelistiriimesi ve Uygulanmasi
Bilgi Sistemleri Operasyonlari ve is Surekliligi

Bilgi Varliklarinin Korunmasi

ah N

Prerequisites

CISA konularini 6grenmeye baslamak icin zorunlu bir egitim én kosulu bulunmamaktadir. Bununla
birlikte CISA sertifikasini alabilmek icin adaylarin ISACA tarafindan belirlenen sertifikasyon
kosullarini yerine getirmeleri gerekir.

Bu kapsamda adaylarin:

CISA sinavini basariyla tamamlamasi,

CISA sertifikasyon basvurusunda bulunmasi,

ISACA'ya dogrudan 50 USD basvuru Ucreti 6demesi,

ISACA Mesleki Etik Kurallarina uymasi,

Surekli Mesleki Egitim (CPE) programinin gerekliliklerini yerine getirmesi,
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e Bilgi Sistemleri Denetim Standartlarina uygun hareket etmesi

beklenmektedir.

CISA sinavi; bilgi sistemleri denetimi, kontrolu ve guvenligiyle ilgilenen kisilere aciktir. Ancak CISA
sertifikasini alabilmek icin bilgi sistemleri denetimi, kontrolU veya guvenligi alaninda en az 5 yillik
profesyonel is deneyimi gerekmektedir.

Programin kapsami ve yogunlugu nedeniyle egditim ozellikle bilgi sistemleri denetimi konusunda
deneyim sahibi profesyonellere yoneliktir. CISA sertifikasyonu; denetim, risk, guvenlik, yonetisim ve
uyumluluk alanlarinda kariyerini ileri tasimak isteyen profesyoneller acisindan énemli bir yetkinlik
gostergesidir.

Who Should Attend

CISA egitimi; bir kurumun bilgi teknolojileri ve is sistemlerini kontrol eden, izleyen, degerlendiren veya
denetleyen profesyonellere yoéneliktir.

Ozellikle asagidaki gérevlerde calisan profesyoneller icin uygundur:

IS/IT denetcileri ve danismanlari

BT uyumluluk yéneticileri

Chief Compliance Officer (CCO)

Risk ve gizlilik yoneticileri

Bilgi guvenligi yoneticileri ve direktorleri
Guvenlik yoneticileri ve guvenlik mimarlari

Bu liste yalnizca genel bir hedef kitle ¢cercevesi sunmaktadir. Profesyoneller kariyer hedefleri, mevcut
gorevleri ve kisisel gelisim planlari dogrultusunda da programa katilabilir.

What You Will Learn

Egitimin sonunda katilimcilarin CISA'nin bes temel alanina iliskin kapsamli bilgi edinmeleri
hedeflenmektedir:

Bilgi Sistemleri Denetim Sureci

BT Yonetisimi ve Yonetimi

Bilgi Sistemlerinin Edinimi, Gelistirilmesi ve Uygulanmasi
Bilgi Sistemleri Operasyonlari ve is Surekliligi

Bilgi Varliklarinin Korunmasi

Outline

Domain 1: Bilgi Sistemleri Denetim Siireci
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Bu bolumde katilimcilar bilgi sistemleri denetiminin planlanmasi ve yurutulmesine iliskin temel
uygulamalari ele alir.

Baslica konular:

e Risk bazli BT denetim stratejisinin gelistirilmesi

e Belirli denetim calismalarinin planlanmasi

e Denetimlerin IS denetim standartlarina uygun yurutulmesi
e Risk yonetimi ve kontrol uygulamalarinin hayata gecirilmesi

Domain 2: BT Yonetisimi ve Yonetimi

Bu bolum, kurumlarin BT ydnetisim yapilarinin ve yonetim uygulamalarinin degerlendirilmesine
odaklanir.

Baslica konular:

BT yonetisim yapisinin etkinliginin degerlendirilmesi
BT organizasyon yapisi ve insan kaynaklari yonetimi

Kurumsal BT politikalari, standartlari ve prosedurleri
Kalite Yonetim Sisteminin yeterliligi

BT yonetimi ve izleme kontrolleri

BT kaynak yatirrmlarinin degerlendirilmesi

BT sozlesme stratejileri ve politikalari

Kurumsal BT risklerinin yénetimi

izleme ve glvence uygulamalari

Kurumsal is surekliligi planlarinin degerlendirilmesi

Domain 3: Bilgi Sistemlerinin Edinimi, Gelistirilmesi ve Uygulanmasi
Bu bolumde bilgi sistemlerinin yasam déngusu boyunca uygulanan proje ve kontrol strecleri incelenir.
Baslica konular:

e Bilgi sistemlerinin edinimi, gelistiriimesi, bakimi ve kullanimdan kaldirilmasi icin is gerekcesinin
hazirlanmasi

Proje yonetimi uygulamalari ve kontrolleri

Proje yonetimi sureclerinin gdzden gecirilmesi

Gereksinim, edinim, gelistirme ve test asamalarindaki kontroller

Bilgi sistemlerinin kullanima hazir olup olmadiginin degerlendirilmesi

Proje planlarinin incelenmesi

Uygulama sonrasi sistem degerlendirmeleri

Domain 4: Bilgi Sistemleri Operasyonlari ve is Surekliligi

Bu bolum, bilgi sistemlerinin gunlUk operasyonlarinin strdurulebilirligi ve is surekliligi uygulamalarina
odaklanir.

Baslica konular:
e Kurumsal hedeflerin periyodik olarak degerlendirilmesi

e Hizmet seviyesi yonetimi
e Ucuncu taraf yonetim uygulamalari
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Operasyon ve son kullanici prosedurleri

Bilgi sistemleri bakim surecleri

Veritabanlarinin butdnlugu ve optimizasyonuna yonelik veri ydnetimi uygulamalari
Kapasite ve performans izleme araclari ile teknikleri

Problem ve olay yonetimi uygulamalari

Degisiklik, konfigUrasyon ve surum yonetimi

Yedekleme ve geri yUkleme surecglerinin yeterliligi

Felaket durumlarinda uygulanacak kurumsal felaket kurtarma planlarinin degerlendirilmesi

Domain 5: Bilgi Varliklarinin Korunmasi

Bu bolumde kurumlarin bilgi varliklarini korumak icin kullandigi guvenlik kontrolleri ve prosedurler ele
alinir.

Baslica konular:

Bilgi guvenligi politikalari, standartlari ve prosedurleri

Sistem ve mantiksal guvenlik kontrollerinin tasarlanmasi, uygulanmasi ve izlenmesi

Veri siniflandirma surecleri ve prosedurlerinin tasarlanmasi, uygulanmasi ve izlenmesi

Fiziksel erisim ve cevresel kontrollerin tasarlanmasi, uygulanmasi ve izlenmesi

Bilgi varliklarinin saklanmasi, geri alinmasi, tasinmasi ve guvenli bicimde imha edilmesine yonelik
surecler

2024 CISA Sinav icerigi ve Domain Agirliklari

1 Agustos 2024 itibariyla CISA Exam Content Outline (ECO) glncellenmistir. Bes temel domain basligi
korunurken sinav icerisindeki agirliklarda degisiklik yapiimistir.

Domain 2019 ECO 2024 ECO
Domain 1: Information Systems Auditing Process %21 %18
Domain 2: Governance and Management of IT %17 %18
Domain 3: Information Systems Acquisition, Development and Implementation %12 %12
Domain 4: Information Systems Operations and Business Resilience %23 %26
Domain 5: Protection of Information Assets %27 %26
Toplam %100 %100

ISACA Uriin Erisim Surelerinde Degisiklik
16 Nisan 2026 itibariyla Gegerli Gincelleme

ISACA, 16 Nisan 2026 tarihinden itibaren sinavlar, QAE UrUnleri, Online Review Courses, sponsorlu
olmayan webinarlar ve Virtual Workshops dahil olmak Uzere ¢esitli Grunlerin erisim surelerini 12
aydan 6 aya indirmektedir.

Yeni Erisim Siireci Nasil isliyor?
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1. Atama ve Aktivasyon Siiresi

Satin alinan Urunlerin, satin alma tarihinden itibaren 6 ay icerisinde kullaniclya atanmasi ve aktive
edilmesi gerekir.

2. Erisim ve Tamamlama Suresi

Urdn aktive edildikten sonra katiimcinin Grint kullanmak icin 6 aylik erisim stresi bulunur. Bu dénem;
egitim icerigine erisme, sinav planlama ve uygun oldugu durumlarda sinava girme sureclerini kapsar.

Katiimcilar icin Ne Anlama Geliyor?

e Review Manuals: Katilimcilar uzun sUreli erisime sahip olmaya devam eder.
e QAE Databases & Online Review Courses: Aktivasyondan sonra 6 ay kullanilabilir.
e Exams: Aktivasyondan itibaren 6 ay icerisinde planlanmali ve tamamlanmalidir.

Katilimcilarin erisim surelerini en verimli sekilde kullanabilmeleri icin UrlUnlerini zamaninda aktive
etmeleri ve calisma/sinav programlarini buna gore planlamalari énerilir.

CISA Sinavi ve Degerlendirme
Bu egitim CISA sinavini icerir ve sinav ISACA tarafindan sunulur.

CISA sinav icerigi bes ana domain Uzerine kuruludur. Domain agirliklari, Agustos 2024'te yururluge
giren guncel Exam Content Outline dogrultusunda belirlenmistir.

ISACA'NIN Nisan 2026'da yururluge giren yeni erisim politikasina gore sinav erisiminin aktivasyondan
itibaren 6 ay igerisinde planlanmasi ve sinavin bu sure igerisinde tamamlanmasi gerekir.

CISA sertifikasini elde etmek icin sinavin tamamlanmasinin yani sira adaylarin ISACA'ya sertifikasyon
basvurusu yapmasi, 50 USD basvuru Ucretini 6demesi, Mesleki Etik Kurallarina uymasi, Strekli Mesleki
Egitim (CPE) programina bagli kalmasi ve Bilgi Sistemleri Denetim Standartlarini karsilamasi gerekir.

CISA sertifikasyonunun alinabilmesi icin ayrica bilgi sistemleri denetimi, kontroltu veya guvenligi
alaninda en az 5 yillik profesyonel is deneyimi sarti bulunmaktadir.
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