
Overview
Bu {*eğitim}, EC-Council’in en gelişmiş sızma testi (penetration testing)  eğitim programıdır.
Bu eğitim, yalnızca güvenlik açıklarını tespit etmeyi değil, aynı zamanda bunları profesyonel düzeyde
sömürme (exploit), analiz etme ve raporlama becerilerini öğretir.

Katılımcılar, gerçek dünya senaryoları içeren canlı bir laboratuvar ortamında  (CPENT Live Range)
gelişmiş ağ yapıları, IoT sistemleri, SCADA/OT ortamları ve bulut altyapılarını hedefleyerek profesyonel
testler gerçekleştirirler.

Eğitim, EC-Council Certified Ethical Hacker (CEH) sertifikası üzerine inşa edilmiştir ve “CEH Master →
CPENT → LPT Master” yolculuğunun orta aşamasını oluşturur.

Bu eğitim, profesyonellere sadece saldırı gerçekleştirme değil, aynı zamanda kurumsal altyapılardaki
zafiyetleri keşfetme, analiz etme, raporlama ve düzeltme  becerilerini kazandırır.

EC-Council CPENT Sertifikası, sızma testi ve etik hacking alanında dünya çapında saygınlığı olan bir
unvandır.

Who Should Attend
Sızma Test Uzmanları (Penetration Testers)

Siber Güvenlik Analistleri

Ağ Güvenliği Uzmanları

Etik Hacker’lar

Güvenlik Denetçileri ve Mühendisleri

CEH veya ECSA sertifikalı profesyoneller

What You Will Learn
Bu {*eğitim} sonunda aşağıdaki konularda bilgi ve beceri kazanmış olacaksınız:

Kurumsal ağlarda sızma testi gerçekleştirmeyi öğrenir.
Güvenlik açığı keşfi, OSINT, sosyal mühendislik ve ağ analizi tekniklerini uygular.
Web, bulut, IoT ve SCADA sistemlerini hedef alan sızma testleri gerçekleştirir.
Kendi exploit’lerini ve araçlarını yazar.
Ağ pivotlama, binary exploitation ve saldırı otomasyonu tekniklerini öğrenir.
Profesyonel pentest raporu hazırlamayı öğrenir.
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Outline
Penetrasyon Testine Giriş
Sızma Testi Kapsamı ve Sözleşme Yönetimi
OSINT (Açık Kaynak İstihbaratı)
Sosyal Mühendislik Testleri
Ağ Dışı (External) Sızma Testi
İç Ağ (Internal) Sızma Testi
Perimetre Cihazlarının Testi
Web Uygulaması Sızma Testi
Kablosuz Ağ Testleri
IoT Sızma Testi
SCADA / OT Testleri
Bulut Ortamı Sızma Testi
Binary Analizi ve Exploit Geliştirme
Raporlama ve Test Sonrası Aksiyonlar 
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