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Gelismis OpenShift Ag Altyapilarinin Tasarlanmasi ve Yonetilmesi

Configuring and Managing Red Hat OpenShift Networking (D0282) egitimi, 6lceklenebilir ve
production ortamlarina uygun ag ¢ézumleri tasarlamak, guvenli hale getirmek ve yonetmek icin Red
Hat OpenShift'in gelismis networking &zelliklerini kullanmayi égretir.

OpenShift 4.20 temel alinarak hazirlanan egditim, OpenShift networking konusunda kapsamli ve
uygulamali bilgi kazandirmayi amaclar. Ozellikle User Defined Networks (UDNs) kullanilarak mimari
esneklik saglanmasi, workload isolation uygulanmasi ve sanal makinelerin hareketliliginin
desteklenmesi Uzerinde durulur.

Uygulamali laboratuvarlar ve gercek dunya senaryolari aracihigiyla katilimcilar temel OpenShift
networking yapisi, DNS, ingress ve egress traffic yonetimi, native BGP &zellikleri, node networking ve
Network Observability konularinda pratik deneyim kazanir.

Egitimin tamamlanmasinin ardindan, virtual lab ortami iceren egitimlerin uygulamali laboratuvarlarina
erisim saglayan 45 gunliuk lab erisimi sunulur.

Egitim; 4 gunluk sinif egitimi, 4 gunlUk sanal sinif veya self-paced formatinda sunulabilir. Egitim suresi
secilen sunum yéntemine bagli olarak degisiklik gdsterebilir.

Egitimin Kuruma Katkisi

DO282 egitimi, ozellikle karmasik, multi-tenant veya yUksek performans gereksinimleri bulunan
ortamlarda OpenShift altyapisini dlgeklendiren kurumlar icin gelismis networking becerilerinin
olusturulmasina katki saglar.

User Defined Networks kullanilarak workload isolation ve VM live migration ihtiyaclarinin karsilanmasi,
ingress ve egress trafiginin guvenli sekilde yonetilmesi ve gelismis Network Observability 6zelliklerinin
kullanilmasi; kurumlarin daha guvenli, 6lceklenebilir ve production-ready ag ¢cozUmleri tasarlamasina
yardimci olur.

Bu yetkinlikler ayni zamanda karmasik network sorunlarinin daha hizli analiz edilmesini destekleyerek
uzun sureli network kesintilerinin olusturabilecedi operasyonel risklerin azaltilmasina ve OpenShift'in
gelismis platform yeteneklerinden daha etkin sekilde yararlanilmasina katki saglar.

Egitimin Katilimciya Katkisi

D0282, OpenShift networking konusunda ileri dUzey operasyonel beceriler gelistirmek isteyen
katilimcilara uygulamali deneyim kazandirir.

Egitimi tamamlayan katilimcilar OVN-Kubernetes CNI altyapisini yonetme, User Defined Networks

(UDNs ve CUDNSs) olusturma ve troubleshooting islemlerini gerceklestirme, DNS yapilandirmalarini
inceleme ve ydnetme, ingress ve egress traffic'i kontrol etme ve Network Observability araglarindan
yararlanma konusunda pratik bilgi edinir.
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Bu beceriler Network Architect, Platformm Engineer, Cloud Administrator ve System Administrator
rollerindeki profesyonellerin production OpenShift cluster'larinda gelismis network mimarilerini daha
guvenli sekilde tasarlamalarina, uygulamalarina ve sorunlarini gidermelerine yardimci olur.

Onerilen Sonraki Egitim veya Sinav
DO0282 egitiminin ardindan asagidaki sertifikasyon sinaviyla devam edilebilir:

¢ Red Hat Certified Specialist in OpenShift Networking (EX282)

Onkosullar

Katilimcilarin asagidaki egitim ve bilgi gereksinimlerini karsilamalari dnerilmektedir:

e EJitimin mevcut yetkinlik seviyenize uygunlugunu degerlendirmek icin Red Hat'in Ucretsiz
skills assessment aracinin kullanilmasi

¢ Red Hat OpensShift Administration Il: Configuring a Production Cluster (DO280) egitiminin
tamamlanmis olmasi

Kimler Katilmali

Bu egitim &zellikle asagidaki profesyoneller icin uygundur:

e OpenShift cluster'lari icerisindeki network altyapisini tasarlamak, yonetmek ve optimize etmekten
sorumlu Network Architect ve Network Administrator'lar

e OpenShift Uzerinde container ve sanal makine tabanli workload'lari destekleyen Platform
Engineer ve Cloud Administrator'lar

e Geleneksel hypervisor tabanli workload'lari OpenShift Virtualization'a tasimak ve bu workload'larin
networking yapilarini ydnetmek isteyen sistem yoneticileri

e OpenShift cluster'larini ydneten ve farkli uygulama gereksinimleri icin gelismis networking
ozellikleri konusunda derinlemesine bilgiye ihtiya¢c duyan sistem yoneticileri
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Neler Ogreneceksiniz

Egitim kapsaminda asagidaki konular ele alinir:

e CNl'lar, Cluster Network Operator (CNO), OVN-Kubernetes ve Multus kullanarak pod ve service
network'lerini yonetme

e User Defined Networks (UDNs) ve Cluster User Defined Networks (CUDNSs) ile workload isolation ve
multi-network connectivity saglama

e UDN ve CUDN kullanarak trafik yonetimi, VM live migration ve external access ihtiyaclarini
karsilama

e OpenShift DNS mimarisini inceleme, CoreDNS yapilandirmasini degerlendirme ve name

resolution sorunlarini giderme

Private domain'ler icin DNS forwarding yapilandirma

Kapsamli ingress networking ¢cézUmleri tasarlama, uygulama ve yonetme

Egress Firewall, Egress IP, Egress Router ve route override kullanarak egress traffic'i kontrol etme

FRRouting (FRR) ile native BGP routing ozelliklerini etkinlestirme ve ydnetme

OVN-Kubernetes Route Advertisements kullanarak cluster network'lerini external physical

provider network'e dinamik olarak duyurma

e Kubernetes NMState Operator kullanarak OpenShift node networking ve VM connectivity
yapilandirma

e Provider network entegrasyonu ve high availability gereksinimlerini destekleme

e OpenShift Network Observability kullanarak ag gorunurltgu, troubleshooting, performans izleme
ve guvenlik politikalarinin uygulanmasini destekleme

Egitim Icerigi
1. OpenShift'te OVN-Kubernetes ile Temel Networking

Kubernetes networking'in OpenShift cluster icerisinde nasil ¢calistigi incelenir. Container Network
Interfaces (CNIs), Cluster Network Operator (CNO), OVN-Kubernetes logical network'leri ve Multus
meta-plug-in kullanilarak pod ve service network'lerinin nasil yonetilecegdi 6Jrenilir.

2. Red Hat OpenShift'te User Defined Networks Uygulama ve Yéonetme

User Defined Networks (UDNSs) ve Cluster User Defined Networks (CUDNSs) kullanilarak OpenShift
workload'lariicin network isolation ve multi-network connectivity saglanmasi ele alinir.

Katilimcilar ayrica verimli trafik yonetimi, VM live migration ve workload'larin ihtiya¢ duydugu external
access yapllandirmalarini UDN ve CUDN kullanarak gerceklestirmeyi égrenir.

3. Red Hat OpenShift'te DNS Yapisini inceleme ve Yénetme

OpenShift cluster'in DNS mimarisi ele alinir ve CoreDNS yapilandirmasinin nasil incelenecedi é6grenilir.
Name resolution problemlerinin troubleshooting surecleri ve private domain'ler icin DNS forwarding
yaplilandirmalari incelenir.
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4. Red Hat OpenShift'te Ingress Traffic Yonetimi

OpenShift ortaminda ¢alisan uygulamalar icin kapsamli ve esnek ingress networking ¢cozUmlerinin
naslil tasarlanacagdi, uygulanacagi ve yonetilecegdi ele alinir.

5. Red Hat OpenShift'te Egress Traffic Yonetimi

OpenShift cluster'dan dis sistemlere yonelen network trafiginin kontrol edilmesi icin kullanilabilecek
mekanizmalar incelenir.

Egress Firewall, Egress IP ve Egress Router yapilandirmalarinin yani sira additional network'ler icin
route override ydontemlerinin uygulanmasi ve yonetilmesi 6grenilir.

6. Red Hat OpenShift'te Native BGP Routing Uygulama

OpenShift'in native BGP routing ozelliklerinin FRRouting (FRR) kullanilarak nasil etkinlestirilecedi,
yapilandirilacagi ve yonetilecegi incelenir.

OVN-Kubernetes Route Advertisements kullanilarak cluster network'lerinin external physical provider
network'e dinamik olarak duyurulmasi ele alinir.

7. NMState ile OpenShift Node ve Sanal Makine Networking Yapilandirmasi

Kubernetes NMState Operator kullanilarak OpenShift node networking ve sanal makine connectivity
yapilandirmalari tasarlanir ve uygulanir.

Bu yapilarin provider network'lerle entegrasyonu ve high availability gereksinimlerini destekleyecek
sekilde yapilandirilmasi Uzerinde durulur.

8. Trafigi izlemek, Gorsellestirmek ve Guvenli Hale Getirmek icin OpenShift
Network Observability

OpenShift Network Observability'nin cluster network trafigi Uzerinde nasil gérunurlik sagladigi
incelenir.

Katilimcilar bu yeteneklerin network problemlerini tespit etmek ve gidermek, performansi izlemek,
trafigi gorsellestirmek ve guvenlik politikalarinin uygulanmasini desteklemek amaciyla nasil
kullanilabilecegdini égrenir.
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