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Bu {*egitim}, kuresel siber gluvenlik uzmanlariyla birlikte gelistirilen,
tehdit istihbarati Giretimi, analizi ve paylasimi Uzerine odaklanan ileri duzey bir EC-Council
sertifikasyon programidir.

C|TIA, kurumlarin bilinmeyen tehditleri tespit etmesini, bilinen tehditlere dénustiirmesini
ve proaktif savunma stratejileri gelistirmesini saglar.

Bu program, Threat Intelligence Life Cycle'in (istihbarat Yasam DéngUsU) tim asamalarini kapsayan
metodolojik bir yaklasimla, profesyonel istinbarat analizi becerilerini kazandirir.

Program NICE 2.0 ve CREST Threat Intelligence Manager (CC TIM) standartlarina %100 uyumludur.

CITIA, tehdit istihbarati alaninda derinlemesine bilgi edinmek ve siber tehditleri proaktif bicimde tespit
etmek isteyen profesyoneller icin tasarlanmis en kapsamli egitimlerden biridir.

Bu sertifika, analistlerin veriden degerli istihbarat Giretme, adversary davranislarini analiz etme,
ve organizasyonel savunmayi gi¢lendirme yetkinligini kanitlar.

Bilging IT Academy, EC-Council’in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak,
dunya genelinde EC-Council onayli siber guvenlik egitimlerini ve sertifikasyon programlarini
sunmaktadir.

Onkosullar

C|TIA sinavina girmek isteyen adaylar asagidaki kosullardan birini saglamalidir:

e Resmi bir EC-Council C|TIA egitimi almis olmak
veya

e En az2yil bilgi giivenligi deneyimine sahip olmak

Basvuru icin USD 100 basvuru Ucreti alinir (bazi egitim Ucretlerine dahil olabilir).
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Kimler Katilmali

e Siber GUvenlik Analistleri, Uzmanlari ve MUhendisleri

e SOC (Security Operations Center) Ekip Uyeleri

e Threat Intelligence Analistleri, Danismanlar ve Arastirmacilar

e Etik Hacker'lar

e Olay Mudahale (Incident Response) ve Dijital Adli Analiz Uzmanlari
e Threat Hunters ve Malware Analistleri

e Siber Tehditleri dnleme konusunda yetkinlik kazanmak isteyen tium guvenlik profesyonelleri

Neler Ogreneceksiniz

Bu {*egitim} sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Stratejik, Operasyonel, Taktiksel ve Teknik Tehdit istihbarati Gretmeyi égrenir.
Farkl kaynaklardan (acik, kapall, derin web vb.)veri toplama tekniklerini uygular.

loC (Indicator of Compromise) olusturma, paylasma ve korelasyon becerisi kazanir.
Kill Chain metodolojisi ile siber saldiri sUrecini analiz eder.

Malware analiz teknikleriyle saldiri kdkenini ve tehdit aktéranua belirler.

Toplanan verilerden anlamli tehdit istihbarati ¢cikarma sureglerini uygular.

istihbarat raporlari hazirlayarak Ust yonetime ve paydaslara etkili sunum yapar.

C|TIA sertifikasyon sinavina hazirlanir ve EC-Council Uyelik avantajlarindan yararlanir.

o w e

Egitim icerig

Modiil 1 - Threat Intelligence’a Giris

e Tehdit istihbaratinin tanimi, kapsami ve yasam ddngusu

e Tehdit istihbarati turleri (stratejik, operasyonel, taktiksel, teknik)

e Tehdit istihbarati cerceveleri: MITRE ATT&CK, Diamond Model, Cyber Kill Chain
Modiil 2 - Siber Tehditler ve Kill Chain Metodolojisi

e Siber tehdit aktorleri, motivasyonlari ve saldiri taktikleri

e Kill Chain asamalari ve istihbarat toplama surecine entegrasyonu

e Adversary TTPs (Tactics, Techniques, Procedures) analizi

Modiil 3 - Gereksinimler, Planlama ve Yénlendirme
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e Threat Intelligence projesi olusturma
e istihbarat gereksinimlerinin tanimlanmasi

e Proje hedefleri, kapsami ve kaynak planlamasi

Modiil 4 - Veri Toplama ve isleme
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o Acik kaynak (OSINT), kapali ag (Dark Web), sosyal medya, forumlardan veri toplama

e AP, log, sensdr, honeypot ve threat feed entegrasyonlari

e Veritemizleme, etiketleme, korelasyon ve normalizasyon

Modil 5 - Veri Analizi

e Toplanan verilerden anlamli istihbarat ¢cikarma teknikleri

e Threat modeling ve saldiri trend analizi

e Adversary attribution (saldirgan tespiti)

e False positive ayiklama ve verinin guvenilirligini 6lcme
Modiil 6 - istihbarat Raporlama ve Paylasimi

e Etkili istihbarat raporlari hazirlama

e Paylasim protokolleri: STIX, TAXII, OpenlOC

e Paylasim modelleri, glvenlik seviyeleri ve regulasyonlar

e En iyi uygulamalar ve paylasim politikalari

Uygulamal Laboratuvarlar

e Egitim suUresinin %401 laboratuvar uygulamalarina ayrilmistir.

e Kullanilan sistemler: Windows 10 ve Kali Linux

Gercek saldiri senaryolari, zararli yazihm analizleri ve loC Uretimi

Populer istinbarat araclari: MISP, Maltego, TheHive, Yeti, OpenCTI

Veri korelasyonu, reverse engineering ve MITRE ATT&CK haritalama
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