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Overview

Bulut ve Yapay Zeka is Yukleri icin Ugtan Uca Giivenlik Kontrollerinin Uygulanmasi Egitimi
Microsoft Azure, Microsoft 365 ve yapay zeka destekli sistemlerde gUvenlik kontrollerinin uygulanmasi
ve yonetilmesine yonelik pratik beceriler kazandirir.

Bu egitim sayesinde katilimcilar:

e Bulut, hibrit ve coklu bulut ortamlarinda kimlikleri, verileri, altyapilari ve uygulamalari korumaya
yonelik gluvenlik kontrollerini uygulamayi 6grenir.

¢ Microsoft Entra ID, Azure Key Vault, Microsoft Defender for Cloud ve Microsoft Sentinel gibi
teknolojilerle guvenlik ydnetimi becerilerini gelistirir.

e Yapay zeka uygulamalari ve Al agent'larin kimlik, veri erisimi, ag gecidi ve altyapi guvenligini
saglamaya yonelik ydntemleri kesfeder.

e Yetkisiz erisimi azaltma, glivenli yapilandirmalari uygulama ve guvenlik risklerini ybnetme
konularinda uygulamali deneyim kazanir.

e SC-500 sertifikasyon sinavina yonelik teknik bilgi ve yetkinliklerini gelistirir.

Bu 4 glnlik egitim, glvenlik profesyonellerinin Microsoft Azure, Microsoft 365 ve yapay zeka
destekli is yliklerinde uctan uca guUvenlik kontrollerini uygulama ve yénetme becerilerini gelistirmek
amaciyla hazirlanmistir.

Egitim boyunca katilimcilar; kimlik ve erisim guvenligi, veri koruma, altyapi giivenligi, uygulama
guvenligi ve yapay zeka is yiklerinin korunmasi gibi temel alanlara odaklanir. Microsoft guvenlik
teknolojilerinin yetkisiz erisimi onlemek, guvenlik aciklarini azaltmak, guvenli yapilandirmalari
uygulamak ve kurumlarin genel guvenlik durusunu guclendirmek icin nasil kullanilabilecegi ele alinir.

Egitmen anlatimi, uygulamali laboratuvar ¢alismalari, bilgi kontrol sorulari, gésterimler ve teknik
tartismalar araciligiyla katilimcilar; Microsoft Entra ID, Azure Key Vault, Azure Policy, Microsoft
Defender for Cloud, Microsoft Sentinel, Microsoft Purview ve Microsoft Security Copilot gibi ¢cozumlerle
calisma deneyimi kazanir.

Yapay zekanin modern bulut ¢c6zUmlerinde giderek daha fazla kullaniimasiyla birlikte egitim,Al
agent'larin, kimliklerin, veri erisim yollarinin, ag gecitlerinin, glivenlik korumalarinin (guardrails)
ve destekleyici altyapilarin korunmasina da odaklanir.

Katiimcilar, bulut ve yapay zeka ortamlarindaki farkli guvenlik kontrollerinin birlikte nasil calistigini ve
bu kontrollerin gercek dunyadaki guvenlik muhendisligi gérevlerine nasil uygulanabilecegdini 6grenir.

Sinav ve Degerlendirme

Bu egitim, SC-500 sertifikasyon sinavina hazirligi destekler.
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Sinavla iligkili calisma alanlari; kimlik, erisim ve yonetisim yonetimi; depolama, veritabani ve ag
glvenligi; islem kaynaklarinin korunmasi; giivenlik durusunun yoénetilmesi ve izlenmesi konularini
kapsar.

Prerequisites

Egitimden en yuksek verimi alabilmek icin katilimcilarin asagidaki konularda temel bilgi ve
deneyime sahip olmasi énerilir:

e Microsoft Azure temelleri: Abonelikler, kaynak gruplari, sanal aglar, depolama hesaplari, sanal
makineler ve Azure rol tabanli erisim kontrolu (RBAC).

¢ Kimlik ve erisim yénetimi: Microsoft Entra ID, kimlik dogrulama, yetkilendirme, ¢cok faktorlt
kimlik dogrulama (MFA), Conditional Access ve uygulama veya hizmet kimlikleri.

e Temel giivenlik kavramlari: En az ayricalik ilkesi, derinlemesine savunma, Zero Trust,
sifreleme, denetim, tehdit korumasi ve glvenli yapilandirma.

e Bulut ag teknolojileri: Sanal adlar, alt aglar, private endpoint'ler, glvenlik duvarlari, VPN
baglantilari ve ag guvenlik kurallari.

e Azure is ylkleri: Depolama, SQL veritabanlari, sanal makineler, container'lar, App Services ve
APl'ler.

e Microsoft glivenlik ¢6ziimleri: Microsoft Defender for Cloud, Microsoft Sentinel, Microsoft
Defender XDR, Microsoft Purview veya Microsoft Security Copilot.

e Yapay zeka temelleri: Copilot'lar, Al agent'lar, prompt'lar, modeller ve veri temellendirme (data
grounding).

o Uygulama deneyimi: Azure portalini kullanma ve laboratuvar ortaminda temel yapilandirma
degisiklikleri gerceklestirme.
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Who Should Attend

Bu egitim, bulut, hibrit ve yapay zeka destekli ortamlarda kurumsal sistemlerin ve verilerin
glvenliginden sorumlu glivenlik mihendisleri icin tasarlanmistir.

Ozellikle asagidaki alanlarda calisan profesyoneller icin uygundur:
e Bulut gluvenligi ve siber giivenlik miihendisleri

e Kimlik ve erisim yénetimi uzmanlari

Ag, altyapi ve uygulama glivenligi uzmanlari

Guvenlik operasyonlari ve tehdit yonetimi ekipleri

DevOps ve bulut platformu uzmanlan

Yapay zeka ¢oziimlerinin givenliginden sorumlu profesyoneller
e Veri glivenligi ve yonetisim uzmanlari

Egitim ayrica mimarlar, sistem ydneticileri, gelistiriciler, gUvenlik analistleri, veritabani uzmanlari ve ag
profesyonelleriyle birlikte calisan; kimlik, erisim, yonetisim, veri, ag, islem kaynaklari, uygulama
platformlari, yapay zeka is ylkleri ve bulut glivenlik durusu yénetimi alanlarinda sorumluluk
Ustlenmeye hazirlanan katilimcilar icin de uygundur.
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What You Will Learn

Bu egitimi tamamladiginizda:

e Microsoft Entra ID kullanarak kullanicilarin, uygulamalarin ve Al agent'larin kimlik ve erisim
guvenligini saglamayi; kimlik dogrulama kontrollerini ve ayricalikli erisim yapilandirmalarini
uygulamayi,

e Azure Key Vault ve ilgili guvenlik kontrolleriyle gizli bilgileri, kriptografik anahtarlari, sertifikalar,
depolama kaynaklarini, veritabanlarini ve diger hassas varliklari korumayi,

e Azure Policy, RBAC ve glvenlik énerileri aracilidiyla yonetisim, uyumluluk ve en az ayricalik
ilkelerini uygulamayi,

e AJ segmentasyonu, trafik denetimi, 6zel baglantilar ve guvenlik duvarlari kullanarakAzure ag ve
kaynak erisim guvenligini guclendirmeyi,

e Yapay zeka is yuklerinin, agent'larin, kimliklerin, veri erisim yollarinin, Al gateway'lerin ve
guardrail mekanizmalarinin glvenligini dederlendirmeyi ve korumayi,

e Sanal makineler, hibrit sunucular, container'lar, uygulama platformlari ve API'ler icin gUvenlik
kontrolleri uygulamayi,

e Microsoft Defender for Cloud ve ilgili gUvenlik cézUmleriyle Azure, hibrit ve coklu bulut
ortamlarinda guvenlik durusunu yonetmeyi ve izlemeyi,

e Microsoft Sentinel kullanarak guvenlik olaylarinin toplanmasi, gunlik yénetimi ve temel glvenlik
operasyonlarini yapilandirmayi,

e Microsoft Security Copilot ile glvenlik operasyonlarini destekleyen calisma alanlarini, eklentileri,
agent'lari ve erisim kontrollerini ydnetmeyi,

e Bulut ve yapay zeka sistemlerindeuctan uca glivenlik kontrollerini gercek glvenlik muhendisligi
senaryolarina uygulamayi 6greneceksiniz.

Outline

1. Microsoft Entra ID ile Erisim Givenliginin Saglanmasi

Bulut ve yapay zeka is yuklerinin korunmasindakimlik giivenliginin temel rolu ele alinir. Kimlik
dogrulama yontemleri, Conditional Access, ayricalikli erisim, uygulama kayitlari ve uygulama
kimliklerinin guvenligi incelenir.

islenecek Konular:
e Kimlik dogrulama yéntemlerinin uygulanmasi ve yonetilmesi

e Privileged Identity Management (PIM) yapilandirmasi
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e Conditional Access ile ¢cok faktorlu kimlik dogrulamanin (MFA) zorunlu hale getirilmesi
e Uygulama ve hizmet kimliklerinin gUvenliginin saglanmasi

e Guvenli APl'ler kullanan declarative agent'lar icin API eklentilerinin kimlik dogrulamasi
2. Azure Key Vault ile Gizli Bilgilerin ve Anahtarlarin Korunmasi

Bulut is yuklerinde kullanilan hassas kimlik bilgilerinin ve kriptografik varliklarin korunmasi ele alinir.
Guvenli erisim, gizli bilgi yonetimi, sertifikalar, yénetilen kimlikler ve is yUkud koruma yéntemleri
incelenir.

islenecek Konular:

e Azure Key Vault yapilandirmasi ve guvenliginin saglanmasi

Kriptografik anahtarlarin ve gizli bilgilerin (secrets) yonetilmesi

Sertifika yonetimi ve Key Vault etkinliklerinin izlenmesi

Managed Identities kullanilarak korunan kaynaklara erisim saglanmasi

Microsoft Defender for Cloud ile Azure Key Vault'un korunmasi
3. Yonetisim ve Glvenlik Kontrollerinin Uygulanmasi

Guvenli ve uyumlu bulut ortamlarinin srdurUllebilmesi icinyonetisim ve en az ayricalik ilkelerinin
nasil uygulanacadi incelenir.

islenecek Konular:
e Azure Policy ve kaynak Kilitleri (Resource Locks) ile yonetisim kurallarinin uygulanmasi

e Role-Based Access Control (RBAC) atamalarinin yonetilmesi

Erisim incelemeleri (Access Reviews) ile uygun erisim yetkilerinin desteklenmesi

Guvenlik kontrollerinin yapilandiriimasi ve guvenlik 6nerilerinin uygulanmasi

Mevzuat ve duzenleyici gereksinimlere uyumlulugun degerlendirilmesi

Azure guvenlik ozellikleriyle yedekleme verilerinin korunmasi
e Infrastructure as Code (laC) araciligiyla guvenlik kontrollerinin uygulanmasi
4. Depolama, Veritabani ve Ag Glvenliginin Saglanmasi

Bulut ortamlarindaki veri hizmetlerinin korunmasi ve kaynaklara yonelik ag erisiminin kontrol edilmesi
Uzerinde durulur.

islenecek Konular:

e Azure Storage icin erisim ve ag guvenliginin yonetilmesi
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e Guvenlik duvarlari, Private Endpoints ve Shared Access Signatures (SAS) yapilandirmasi
e Microsoft Defender for Storage kullanimi

e Azure SQL Database guvenliginin saglanmasi

e SQL denetimi (SQL Auditing) ve Microsoft Defender for SQL yapilandirmasi

e Veri maskeleme ve ledger ozelliklerinin incelenmesi

e isyuUklerinin ag segmentasyonu ve izolasyonu

e Azure Firewall ile ag trafigi denetiminin merkezilestirilmesi

e Uzak ve hibrit baglantilarin guvenliginin saglanmasi

e Platform hizmetlerinin genel ag erisimine agikhginin azaltilmasi

5. Sunucu, Sanal Makine ve Hibrit Altyapi Guvenligi
Azure sanal makinelerinin ve hibrit sunucularin korunmasina yonelik guvenlik kontrolleri incelenir.
islenecek Konular:

e Disk sifrelemenin uygulanmasi

e Trusted Launch guvenlik ézelliklerinin yapilandirilmasi

e Guvenli erisim icin Azure Bastion kullaniimasi

e Azure Arc dzellikli hibrit sunucularin guvenliginin yonetilmesi

e Microsoft Defender for Servers uygulanmasi

e Just-in-Time (JIT) sanal makine erisiminin zorunlu hale getirilmesi

e Sanal makineler icin guvenlik yapilandirma kontrollerinin uygulanmasi

e Aracisiz (agentless) guvenlik dzelliklerinin incelenmesi

6. Yapay Zeka is Yikleri icin Guvenlik Kontrollerinin Uygulanmasi

Yapay zeka uygulamalari ve otonom agent'larla iliskili yeni glvenlik riskleri degerlendirilir Kimlik
guvenligi, veri koruma, platform giivenlik sinirlari, ag gecitleri ve is ylikii korumasinin Al risklerini
azaltmak icin nasll birlikte kullanilabilecegi incelenir.

islenecek Konular:
e Microsoft Entra Agent Identity glvenliginin saglanmasi
e Microsoft Defender XDR ile yapay zeka kimlik risklerinin analiz edilmesi

e Copilot Studio agent'larinin korunmasi
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e Microsoft Foundry Uzerinde Al Gateway guvenliginin yapilandirilmasi

e Yapay zeka gUvenlik korumalarinin (Al Guardrails) yapilandirilmasli ve yéonetilmesi
e Microsoft Defender for Cloud ile Al is yUklerinin korunmasi

e Yapay zeka hizmetleri icin is yUku korumasinin etkinlestirilmesi

e Microsoft Agent 365 ile agent yonetimi

e Microsoft Purview Data Security Posture Management ile yapay zeka veri risklerinin belirlenmesi

7. Container ve Uygulama Platformlarinin Givenliginin Saglanmasi

Modern uygulama platformlari, container'lar, API'ler ve web hizmetleri icin gUvenlik kontrollerinin
uygulanmasi ele alinir.

islenecek Konular:

e Microsoft Defender for Containers ile container risklerinin tespit edilmesi

Azure Kubernetes Service (AKS) glvenliginin saglanmasi

e Azure Container Registry, Container Instances ve Container Apps hizmetlerinin korunmasi

Azure Functions ve Logic Apps guvenliginin saglanmasi

Azure App Services icin guvenlik kontrollerinin uygulanmasi

Web Application Firewall (WAF) ozelliklerinin kullaniimasi

e Azure APl Management ile API arka ug¢ hizmetlerinin guvenliginin saglanmasi

8. Bulut Guvenlik Durusunun Yonetilmesi

Bulut, hibrit ve coklu bulut ortamlarinda guvenlik risklerini belirleme, glvenlik durusunu iyilestirme ve
koruma sureclerini yonetme becerileri gelistirilir.

islenecek Konular:
e Hibrit ve coklu bulut ortamlarinin Microsoft Defender for Cloud ile badlantisinin kurulmasi
e Cloud Security Posture Management (CSPM) ile risklerin belirlenmesi
e Korumasiz varhklarin ve guvenlik aciklarinin tespit edilmesi
e Harici saldiri yUzeyi yonetiminin (External Attack Surface Management) incelenmesi
e DuUzenleyici uyumlulugun degerlendirilmesi
e isyUkU koruma planlarinin etkinlestiriimesi ve yapilandiriimasi

e Azure sanal makineleriicin guvenlik acigi ayarlarinin yonetilmesi
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Secure Score, guvenlik dnerileri, gizli bilgi taramasi (Secret Scanning) ve yonetisim kontrollerinin
kullanilmasi

9. Microsoft Sentinel ile Guvenlik Olaylarinin Toplanmasi ve Yonetilmesi

Microsoft Sentinel kullanilarak temel glvenlik operasyonlari, olay verilerinin toplanmasi, otomasyon ve

gunluk yonetimi surecleri incelenir.

islenecek Konular:

Microsoft Sentinel calisma alanlarinin olusturulmasi ve yonetilmesi

Guvenlik iceriklerinin yonetilmesi

Microsoft ve harici veri kaynaklarinin baglanmasi

Syslog, Common Event Format (CEF) ve Windows sistem verilerinin toplanmasi
Otomasyon kurallari ve Playbook uygulamalarinin olusturulmasi

Veri depolama sureclerinin yonetilmesi

Toplanan gunluklerin sorgulanmasi ve denetlenmesi

10. Microsoft Security Copilot'un Uygulanmasi

Microsoft Security Copilot cozimunun ¢calisma alanlari, eklentiler, agent'lar ve erisim kontrolleri
araciligiyla guvenlik operasyonlarini nasil destekledigi incelenir.

islenecek Konular:

Microsoft Security Copilot &zelliklerinin ve yeteneklerinin anlasiimasi
Security Copilot ¢alisma alanlarinin yapilandiriimasi

Eklentilerin ve agent'larin yonetilmesi

Security Compute Unit (SCU) tUketim modelinin anlasiimasi

ilgili rollerin ve erisim yetkilerinin yonetilmesi

https://bilginc.com/tr/egitim/implement-end-to-end-security-controls-for-cloud-and-ai-workloads-10758-egitimi/  8/8


mailto:info@bilginc.com
https://bilginc.com

	Sınav ve Değerlendirme
	1. Microsoft Entra ID ile Erişim Güvenliğinin Sağlanması
	2. Azure Key Vault ile Gizli Bilgilerin ve Anahtarların Korunması
	3. Yönetişim ve Güvenlik Kontrollerinin Uygulanması
	4. Depolama, Veritabanı ve Ağ Güvenliğinin Sağlanması
	5. Sunucu, Sanal Makine ve Hibrit Altyapı Güvenliği
	6. Yapay Zekâ İş Yükleri için Güvenlik Kontrollerinin Uygulanması
	7. Container ve Uygulama Platformlarının Güvenliğinin Sağlanması
	8. Bulut Güvenlik Duruşunun Yönetilmesi
	9. Microsoft Sentinel ile Güvenlik Olaylarının Toplanması ve Yönetilmesi
	10. Microsoft Security Copilot'un Uygulanması

