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Overview

Implementing Cisco SD-WAN Solutions (ENSDWI) v2.0 egitimi, blUyUk 6lcekli ve aktif ag ortamlarinda
Cisco Software-Defined WAN (SD-WAN) ¢ozUmlerinin tasarlanmasi, kurulmasi, yapilandirilmasi ve
yonetilmesine yonelik kapsamli bilgi kazandirir. Egitim ayni zamanda geleneksel WAN altyapilarindan
Cisco SD-WAN mimarisine gecis sUrecini de ele alir.

Katilimcilar, veri merkezi ve sube ortamlarinda routing protocol'lerin yapilandirilmasina iliskin best
practice'leri dgrenirken gelismis control, data ve application-aware policy'lerin nasil uygulanacagini
inceler.

Program kapsaminda Cisco SD-WAN deployment ve migration secenekleri, controller yerlesimi, WAN
Edge cihazlarinin deployment surecleri ve Direct Internet Access (DIA) breakout yapilandirmasi ele
alinir.

Egitim ayrica Cisco SD-WAN ortamlarinda kullanilabilen guvenlik seceneklerini kapsar. Application-
aware enterprise firewall, Intrusion Prevention System (IPS), URL filtering, Cisco Advanced Malware
Protection (AMP), Secure Sockets Layer/Transport Layer Security (SSL/TLS) proxy ve Cisco Umbrella
Secure Internet Gateway (SIG) bu kapsamda incelenen baslica teknolojiler arasindadir.

Bu editim, Implementing Cisco SD-WAN Solutions (300-415 ENSDWI) sinavina hazirlidi destekler.
300-415 ENSDW!I, CCNP Enterprise sertifikasyon sUrecinin bir parcasidir. E§itim ayrica yeniden
sertifikalandirmaya yonelik 32 Continuing Education (CE) kredisi saglar.

Egitimin Sagladigi Faydalar
Bu egitim Cisco SD-WAN kullanarak:

e Daha dusuk maliyet ve daha yuksek esneklik saglayabilecek transport-independent WAN
mimarileri olusturmaysi,

e Business-critical ve real-time uygulamalar icin Service Level Agreement (SLA) gereksinimlerini
karsilamayi,

e Kritik kurumsal bilisim kaynaklarini korumak amaciyla guvenli ugtan uca segmentation
uygulamayi,

e WAN altyapisini public cloud ortamlarina genisletmeyi,

e Software-as-a-Service (SaaS) uygulamalarinda kullanici deneyimini optimize etmeyi,

e Yeniden sertifikalandirma kapsaminda 32 CE kredisi kazanmayi

destekler.

Prerequisites

Katilimcilarin egitim dncesinde asagidaki bilgi ve becerilere sahip olmasi 6nerilir:

e BuUyuk olcekli aktif network deployment'larinda kullanilan Software-Defined Networking (SDN)
kavramlari hakkinda bilgi

e Enterprise WAN tasarimi konusunda guglu bir temel

e Interior ve exterior routing protocol'ler dahil olmak Uzere routing protocol calisma prensiplerini
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iyi duzeyde anlama
e Transport Layer Security (TLS) ve IP Security (IPSec) teknolojilerine asinalik

Bu on kosullari desteklemek acisindan CCNA seviyesindeki Cisco ¢cozum yonetimi bilgisi ile Cisco
Enterprise Network Core Technologies (ENCOR) kapsamindaki bilgi ve deneyim faydali olabilir.

Who Should Attend

Egitim ozellikle asagidaki roller icin uygundur:

Sistem Kurulum Uzmanlari
Sistem Entegratorleri
Sistem Yoneticileri

Ag Yoneticileri

Co6zUm Tasarimcilari

What You Will Learn

Egitim sonunda katilimcilar:

e Cisco SD-WAN ¢o6zUmunun yapisini aciklayabilecek ve geleneksel WAN ile SD-WAN calisma
modelleri arasindaki farkliliklari anlayabilecek,

e Cisco SD-WAN icin cloud ve on-premises deployment seceneklerini aciklayabilecek,

e WAN Edge cihazlarinin nasil deploy edildigini anlayabilecek,

e Zero-Touch Provisioning (ZTP) surecini ve on-premises deployment'a iliskin teknik ayrintilari
inceleyebilecek,

e Device Configuration Template yapilarini ve bu template'lerin yeni 6zelliklerini aciklayabilecek,

e Scalability, high availability ve redundancy saglamak icin kullanilabilecek secenekleri
degerlendirebilecek,

e Dynamic routing protocol'lerin SD-WAN ortamlarinda service-side ve transport-side Uzerinde nasil
uygulandigini aciklayabilecek,

e Cisco SD-WAN policy kavramlarini ve policy'lerin tanimlanmasi, baglanmasi, dagitilmasi ve
uygulanmasi sureclerini anlayabilecek,

e Custom topology ve service insertion gibi senaryolar icin advanced control policy'ler tanimlayip

uygulayabilecek,

Traffic engineering ve QoS gibi ihtiyaglar icin advanced data policy'ler olusturabilecek,

Application-Aware Routing (AAR) policy tanimlayip uygulayabilecek,

Direct Internet Access (DIA) ve Cisco SD-WAN Cloud OnRamp seceneklerini uygulayabilecek,

Cisco SD-WAN guvenlik bilesenlerini ve entegrasyonlarini aciklayabilecek,

Pure ve hybrid Cisco SD-WAN c¢ézumlerini tasarlayabilecek ve Cisco SD-WAN migration

yaklasimini anlayabilecek,

e Monitoring, reporting, logging, troubleshooting ve upgrading gibi Cisco SD-WAN Day-2
operasyonlarini aciklayabilecek,

e Cisco SD-WAN multicast destegdini anlayabilecektir.

https://bilginc.com/tr/egitim/implementing-cisco-sd-wan-solutions-5950-egitimi/ 2/5


mailto:info@bilginc.com
https://bilginc.com

Implementing Cisco SD-WAN
Solutions Egitimi

SUre: 5 Gln

Outline

1. Cisco SD-WAN Mimarisinin incelenmesi

e Cisco SD-WAN architecture
o Geleneksel WAN ve SD-WAN calisma modelleri
e Cisco SD-WAN ¢6zUmunun temel bilesenleri

2. Cisco SD-WAN Deployment Secenekleri

e Cloud deployment secenekleri
e On-premises deployment secenekleri
e Controller yerlesimi ve deployment yaklasimlari

3. WAN Edge Cihazlarinin Deployment'i

e \WWAN Edge cihazlarinin devreye alinmasi
e Deployment secenekleri ve temel yapilandirmalar

4.ZTP ve PnP ile WAN Edge Onboarding

Zero-Touch Provisioning (ZTP)

Plug and Play (PnP)

WAN Edge onboarding surecleri

On-premises deployment'a iliskin teknik noktalar

5. Device Configuration Templates

e Device Configuration Template kullanimi
e Template tabanli yapilandirma
e Device Configuration Template 6zellikleri

6. Redundancy, High Availability ve Scalability

e Redundancy secenekleri
e High availability yaklasimlari
e BuyuUk 6lcekli SD-WAN ortamlarinda scalability

7. Service-Side ve Transport-Side Routing

e Dynamic routing protocol'lerin SD-WAN ortaminda kullanilmasi
e Service-side routing
e Transport-side routing

8. Cisco SD-WAN Policy Configuration Temelleri

SD-WAN policy kavramlari
Policy tanimlama

Policy attachment

Policy distribution

Policy uygulama sUrecleri
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9. Advanced Control Policies

e Gelismis control policy'lerin tanimlanmasi
e Custom topology'ler
e Service insertion

10. Application-Aware Routing (AAR)

e Application-Aware Routing yaklasimi
e AAR policy olusturma ve uygulama
e Uygulama ihtiyacglarina gore trafik yonlendirme

11. Direct Internet Access ve Cloud Deployment

Direct Internet Access (DIA)

DIA breakout yapilandirmasi

Cisco SD-WAN Cloud OnRamp secenekleri
Cloud deployment yaklasimlari

12. Cisco SD-WAN Security

Cisco SD-WAN security bilesenleri
Application-aware enterprise firewall
Intrusion Prevention System (IPS)

URL filtering

Cisco Advanced Malware Protection (AMP)
SSL/TLS proxy

Cisco Umbrella Secure Internet Gateway (SIG)

13. Cisco SD-WAN Tasarimi ve Migration

e Pure Cisco SD-WAN ¢6zUm tasarimi
e Hybrid SD-WAN mimarileri
e | egacy WAN'dan Cisco SD-WAN'a migration

14. Network Management ve Troubleshooting

Monitoring

Reporting

Logging

Troubleshooting

Upgrading

Cisco SD-WAN Day-2 operasyonlari

15. Cisco SD-WAN Multicast Destegi

e Cisco SD-WAN ortaminda multicast desteginin incelenmesi
e Multicast kullanimina iliskin temel yaklasimlar

Sinav ve Continuing Education
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EJitim, Implementing Cisco SD-WAN Solutions (300-415 ENSDWI) sinavina hazirlik sUrecini destekler.
Bu sinav CCNP Enterprise sertifikasyon yolunun bir parcasidir.

Egitim ayrica yeniden sertifikalandirma kapsaminda 32 Continuing Education (CE) kredisi saglar.
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