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Overview

Son yillarda artan karmasik ve hedef odakli siber saldirilar (APT - Advanced Persistent Threat),
klasik savunma ¢cozUmlerinin dtesine gecmeyi zorunlu hale getirmistir.

Bu saldirilarin en énemli bilesenlerinden biri olan zararh yazilimlar (malware), kurumlarin bilgi
guvenligi icin ciddi tehdit olusturmaktadir.

Bu editim, kurumsal aglarda geleneksel glivenlik yazilimlarinin (Antiviris, HIPS vb.) tespit
edemedigi zararh yazilimlarin analiz edilmesini, etkilerinin belirlenmesini ve sistemden tamamen
temizlenmesini 6gretmeyi amaclar.

Katiimcilar, gercek zararli érnekleri Uzerinde calisarak hem statik hem de dinamik analiz tekniklerini
ogrenecek,

malware'in sistemndeki davranislarini izleme, ag trafigini analiz etme ve etkilerini raporlama becerisi
kazanacaktir.

Who Should Attend

Bu egitim asagidaki uzmanlar icin 6zel olarak tasarlanmistir:

e Sistem ve ag yoneticileri

IT denetcileri

SOC (Security Operation Center) calisanlari

Bilgi guvenligi analistleri ve ekipleri

Siber olay mudahale ekipleri

What You Will Learn

Egitim sonunda katilimcilar:
e Kurumsal sistemlerdeki zararli yazilimlari taniyabilir ve analiz edebilir.
e Statik ve dinamik analiz tekniklerini profesyonelce uygulayabilir.
e APT tabanli saldirilarda kullanilan malware turlerini ayirt edebilir.

e Enfekte sistemleri temizleyip, tekrar bulasmayi 6nleyecek adimlari atabilir.

Outline
Zararh Yazilimlara Giris
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e Malware turleri (Trojan, Worm, Ransomware, Rootkit, Spyware vb.)
e APT (Advanced Persistent Threat) kavrami
e Zararl yazilimlarin siber saldirilardaki rolu
Malware Analizi Temelleri
e Statik analiz ve dinamik analiz farklari
e Guvenli analiz ortaminin olusturulmasi (sandbox, VM izolasyonu)
e Malware davranislarini gozlemleme ydntemleri
Statik Analiz Teknikleri
e Dosya inceleme yéntemleri
e Hash, PE header, string ve metadata analizi
e Antivirus signature karsilastirmasi
Dinamik Analiz Teknikleri
e Malware calistirma ve davranis takibi
e Registry, dosya sistemi ve ag trafigi degisimlerinin izlenmesi
e Process ve thread analizi
Ag Trafigi Analizi ve Komuta Kontrol (C2) Tespiti
e Komuta kontrol (C2) baglantilarinin izlenmesi
e DNS, HTTP, HTTPS tabanli iletisim analizi
e Anormal trafik tespiti
Kurumsal Ortamlarda Malware Mudahalesi
e Enfekte sistemin izole edilmesi
e Malware temizleme prosedurleri
e Kalicilik (persistence) mekanizmalarinin kaldirilmasi
Malware Raporlama ve Olay Yénetimi
e Malware analiz raporu olusturma
e Bulgularin dokumantasyonu

e Olay yonetimi sureclerine entegrasyon
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