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Overview

Bu Egitim Size Ne Kazandirir?

e Open Policy Agent (OPA) ve Rego kullanarak uygulama, API ve altyapi sistemlerinde tutarli
yetkilendirme ve yonetisim politikalari olusturabilirsiniz.

e Policy as Code (Kod Olarak Politika) yaklasimiyla politika kararlarini merkezi veya dagitik
sistemlerde yonetmeyi 6grenebilirsiniz.

e Rol tabanli (RBAC) ve 6znitelik tabanli (ABAC) erisim kontroll yaklasimlarini gercek senaryolarda
uygulayabilirsiniz.

e Rego politikalarini yazma, test etme, hata ayiklama ve farkli sistemlere entegre etme konusunda
pratik deneyim kazanabilirsiniz.

¢ Kubernetes/OpensShift, API glivenligi, bulut yonetisimi ve sanallastirma ortamlarinda politika
yonetimi sUreclerini degerlendirebilirsiniz.

OPA in Practice Egitimi, mUhendislerin Open Policy Agent (OPA) ve Rego teknolojilerini uygulamali
olarak 6grenmelerini saglayan 2 gunliik teknik bir egitim programidir.

Egitim, uygulamalar, AP!'ler, platformlar ve altyapi sistemleri genelinde tutarh yetkilendirme ve
yonetisim kararlari olusturulmasina odaklanir. Katilimcilar, politika gereksinimlerini tanimlamayi, karar

mekanizmalari icin gerekli bilgileri belirlemeyi, Rego ile kurallar gelistirmeyi ve ortaya ¢ikan sonugclari
test etmeyi 6grenir.

Program boyunca teknik gosterimler, yonlendirmeli alistirmalar ve senaryo tabanli atolye calismalari
gerceklestirilir. Ayrica politika entegrasyonu, dagitimi, yéonetimi ve yénetisim sirecleri ele alinir.

Uygulamali calismalar, tarayici tabanli OPA atdlye ortaminda yurutulur. APl yetkilendirmesi,
Kubernetes/OpenShift, bulut yonetisimi ve sanallastirma gibi farkli alanlardan senaryolar kullanilarak
katilimcilarin 6grendiklerini gercek sistemlere uyarlayabilmeleri hedeflenir.

Prerequisites

Egitime katilacak kisilerin asagidaki temel bilgi ve becerilere sahip olmasi beklenir:
e Temel duzeyde ISON ve teknik yapilandirma dosyalarini okuyabilmek

e Uygulamalar, APl'ler veya altyapi sistemlerinin calisma prensipleri hakkinda genel bilgi sahibi
olmak

e Temel betik yazma veya programlama deneyimine sahip olmak (tercih edilir ancak zorunlu
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degildir)

OPA veya Rego hakkinda 6nceden bilgi sahibi oimak gerekli degildir.

Who Should Attend

Bu egitim ozellikle asagidaki katimcilar icin uygundur:

e Uygulama, API, platform ve altyapi sistemlerindeyetkilendirme ve yénetisim kararlarindan
sorumlu muhendisler

e OPA ve Rego ile politika tanimlama, gelistirme ve test etme becerilerini kazanmak isteyen teknik
uzmanlar

e Bulut ve sanallastiriimis ortamlarda politika entegrasyonu, dagitimi ve yénetimi surecleriyle
ilgilenen profesyoneller

What You Will Learn

Bu egitimi tamamladiginizda:

e OPA'nin Policy as Code yaklasimini nasil destekledigini aciklayabilecek, politika karari ile kararin
uygulanmasi arasindaki farki anlayabileceksiniz.

e Uygulamalar, APl'ler ve altyapi ortamlarinda OPA kullanim senaryolarini belirleyebileceksiniz.

e Girdileri, glvenilir veri kaynaklarini, kurallari ve beklenen sonuglari iceren birkarar sé6zlesmesi
(decision contract) hazirlayabileceksiniz.

e RBAC ve ABAC yaklasimlarini kullanarak rol, izin ve baglamsal 6zelliklere dayali erisim kararlari
modelleyebileceksiniz.

e Yapilandirilmis girdi ve referans verileriyle Rego politikalari yazabilecek ve mevcut kurallari
degistirebileceksiniz.

e izin verilen, reddedilen, sinir durumlari ve eksik bilgi senaryolarini test ederekbeklenmeyen
politika sonuglarini analiz edebileceksiniz.

e Farkli OPA dagitim mimarilerini karsilastirabilecek; politika bundle'larini, dagitimini ve
etkinlestirme sureclerini aciklayabileceksiniz.

e Politika sahipligi, degisiklik yonetimi ve entegrasyon sorumluluklarini degerlendirebileceksiniz.

e Cercekgi bir senaryo icin test edilmis bir Rego politikasi gelistirerek sonuclarini ve entegrasyon
varsaylmlarini sunabileceksiniz.
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Outline

1. Open Policy Agent (OPA) Temelleri
e Policy as Code yaklasiminin incelenmesi ve OPA'nin ¢6zUm sundugu problemlerin anlasiimasi

e Politika degerlendirmesinde girdi (input), referans veri (reference data), degerlendirme
(evaluation) ve karar sonuclarinin ele alinmasi

e Policy Decision Point (PDP) ve Policy Enforcement Point (PEP) kavramlarinin aciklanmasi

o Uygulamali alistirma: Bir istegin politika gereksiniminden karar asamasina ve uygulanacak
aksiyona kadar izlenmesi

2. OPA Kullanim Senaryolari
e API yetkilendirmesi ve Kubernetes/OpenShift admission senaryolarinin incelenmesi
e Bulut, altyapi ve yazilim teslim sUreclerinde yénetisim politikalarinin degerlendirilmesi
e Politika kararlarinin ve entegrasyonu gerceklestiren sistemlerin sorumluluklarinin belirlenmesi

e Senaryo calismasi: Verilecek kararin, gerekli bilgilerin ve politika uygulama noktasinin
tanimlanmasi

3. Politika ve Erisim Kararlarinin Modellenmesi

¢ Kullanicilar/6zneler (subjects), roller, izinler, yetkiler, eylemler ve kaynaklar arasindaki iliskilerin
analiz edilmesi

¢ Role-Based Access Control (RBAC) ve Attribute-Based Access Control (ABAC) yaklasimlarinin
karsilastirilmasi

e Guvenilir veri kaynaklari, eksik bilgiler, istisnalar ve karar s6zlesmelerinin (decision contracts)
degerlendirilmesi

o Atodlye galismasi: Eksik tanimlanmis bir senaryonun politika karar ¢alisma dokUmanina
donudsturulmesi

4. Rego Temelleri ve Politika Testleri
e Rego dilinde paketler, kurallar, sorgular, girdiler ve destekleyici verilerin 6grenilmesi
e Varsayilan davranislar, yardimci kurallar ve yapilandirilmis karar sonugclarinin olusturulmasi

e izin verilen, reddedilen, sinir durumlarini iceren ve eksik bilgiye dayanan test senaryolarinin
uygulanmasi

e Uygulamali laboratuvar: Rego Playpen ortaminda bir politikanin degerlendirilmesi, degistirilmesi
ve test edilmesi
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5. Mimari, Yonetisim ve Politika Dagitimi
e Sistem entegrasyonunun ve glvenilir girdi verilerinin degerlendirilmesi
e Merkezi, yakin konumlandirilmis paylasimli ve sidecar dagitim modellerinin karsilastiriimasi

e Politika modulleri, bundle yapilari, dagitim surecleri ve calisma zamaninda etkinlestirme
mekanizmalarinin incelenmesi

e Politika sahipligi, gbzden gecirme, onay, sirum yUkseltme, denetim ve geri alma (rollback)
sureclerinin ele alinmasi

e Teknik goésterim: Bir politikanin yerel gelistirme ortamindan dagitiimis strime kadar gecirdigi
asamalarin incelenmesi

6. OPA Uygulamalari ve Senaryo Atolyesi

e Girdiolusturma, politika dederlendirme, karar sonuclarini yorumlama ve politika uygulama
(enforcement) sureclerinin gergeklestiriimesi

e Eksik kanitlar, reddedilen istekler ve kullanilamayan karar sonuclarinin ele alinmasi
o Uygulamali atélye: Belirlenen senaryonun karar s6zlesmesinin Rego ile hayata gecirilmesi

e Gelistirilen politikanin test edilmesi, hatalarinin giderilmesi ve entegrasyon varsayimlarinin
aciklanmasi
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