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Overview

PECB Sertifikali SOC 2 Bas Analisti Egitimi, kuruluslarin SOC 2 gercevesine uygun uyumluluk
programlari gelistirmesi, uygulamasi, yonetmesi ve bu programlari strekli iyilestirmesi icin gerekli bilgi
ve becerileri kazandirmayl amaclar.

Egitim, SOC 2 glivence ve uyumluluk sireclerini butlncUl bir yaklasimla ele alir. Katilimcilar, Trust
Services Criteria (TSC) gerekliliklerini inceleyerek kuruluslarin bilgi sistemlerine iliskin glvenlik
kontrollerinin nasil planlandigini, uygulandigini ve degerlendirildigini égrenir.

Program kapsaminda risk yonetimi, bosluk analizi (Gap Analysis), politika ve prosediir
gelistirme, glivenlik kontrollerinin uygulanmasi, olay midahalesi, is stirekliligi, felaket
kurtarma, denetim hazirhigi ve raporlama konularina odaklanilir.

Katilimcilar ayrica SOC 2 uyumluluk calismalarinin izlenmesi ve iyilestirilmesine yonelik yaklasimlari
degerlendirerek kuruluslarin denetim hazirhigi streclerine katki saglayabilecek yetkinlikler gelistirir.

Bu editim ayni zamanda PECB Certified Lead SOC 2 Analyst sertifikasyon sinavinin kapsadigi konu
alanlarina yonelik hazirlik sunar.

Prerequisites

Bu egitime katilim icin herhangi birén kosul bulunmamaktadir.

Who Should Attend

e PECB Certified Lead SOC 2 Analyst sertifikasyonuna hazirlanmak isteyen profesyoneller

e SOC 2 kriterlerine uygun bilgi gliivenligi kontrolleri gelistirmek ve uygulamak isteyenler
e Bilgi guivenligi ve risk yénetimi alaninda calisan BT profesyonelleri

e SOC 2 hazirlik degerlendirmeleri ve ic denetim sUreclerinde gdrev alan denetim ekipleri

e Kuruluslarinda SOC 2 uyumluluk programlarini kurmak ve yonetmekten sorumlu Compliance
uzmanlari

e Bilgi sistemlerinin glivenligi, erisilebilirligi, islem batunliga, gizliligi ve mahremiyeti
alanlarinda calisan guvenlik uzmanlari

e SOC 2 programlarini planlayan ve ydneten yoneticiler ile danismanlar

e Kurumsal risk yénetimi ve uyumluluk sureclerinden sorumlu yoneticiler
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What You Will Learn

Egitimi tamamladiginizda:

e SOC 2 cercevesinin temel prensiplerini ve Trust Services Criteria (TSC) gerekliliklerini
aciklayabileceksiniz.

e Kurulusunuzun ihtiyaclarina gére SOC 2 uyumluluk programi planlayabilecek ve kapsamini
belirleyebileceksiniz.

e Risk yonetimi, Gap Analysis ve iyilestirme faaliyetlerini ylrUtebileceksiniz.
e SOC 2 gerekliliklerine uygun politika, prosediir ve glivenlik kontrolleri tasarlayabileceksiniz.

e Bilgi guvenligi farkindaligi, rol ve sorumluluk yénetimi ve olay miidahalesi sureclerini
degerlendirebileceksiniz.

o is siirekliligi ve felaket kurtarma (BCDR) calismalarini SOC 2 gereklilikleriyle
iliskilendirebileceksiniz.

e Denetim hazirhgy, izleme, raporlama ve surekli iyilestirme sureclerini planlayabileceksiniz.
e Kurulusunuzun SOC 2 denetim hazirhgi calismalarina katki saglayabileceksiniz.

e PECB Certified Lead SOC 2 Analyst sertifikasyon sinavinin konu basliklarina yonelik hazirlik
yapabileceksiniz.

Outline

1. SOC 2 Cergevesine Giris
SOC 2'nin Temelleri

e Egitim programinin hedeflerinin ve genel kapsaminin tanitilmasi
e Bilgi guvenligi standartlar ve duzenleyici gerekliliklere genel bakis
e SOC 2 gergevesinin amaci, kapsami ve temel bilesenleri

e Trust Services Criteria (TSC) gerekliliklerinin incelenmesi
SOC 2 Uyumluluk Programinin Baslatilmasi

e SOC 2 uyumluluk programinin planlanmasi ve baslatilmasi
e Kurulusa yonelik SOC 2 gerekliliklerinin analiz edilmesi

e Uyumluluk calismasinin kapsaminin (Scope) belirlenmesi
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2. Risk Yonetimi ve Politika Gelistirme
Bu bolumde SOC 2 uyumlulugunu destekleyen risk yonetimi ve kurumsal politika surecleri ele alinir.
Egitim kazanimlarinda belirtilen temel konular:

e Risk yonetimi faaliyetlerinin yurttulmesi

e Mevcut durumun gerekliliklerle karsilastirildigi Gap Analysis (Bosluk Analizi)

e Belirlenen eksikliklere yonelik iyilestirme faaliyetleri

e SOC 2 gerekliliklerine uygun politika ve prosediirlerin tasarlanmasi

e Kurumsal guvenlik kontrollerinin planlanmasi

3. SOC 2 Kontrollerinin Uygulanmasi ve Olay Mudahalesi

Bu bélum, SOC 2 glivenlik kontrollerinin uygulanmasi ve bilgi guvenlidi olaylarinin yonetilmesine
odaklanir.

e Bilgi guvenligi kontrollerinin uygulanmasi

e Glvenlik farkindaligi calismalarinin dederlendirilmesi
e Rol ve sorumluluklarin belirlenmesi ve yonetilmesi

e Olay midahalesi (Incident Response) surecleri

e is surekliligi ve felaket kurtarma (BCDR) sureclerinin SOC 2 gereklilikleri dogrultusunda
degerlendirilmesi

4. Denetim, Raporlama ve Surekli iyileg.tirme

Bu bolimde kuruluslarin SOC 2 denetimine hazirlanmasi ve uyumluluk faaliyetlerinin strdurulebilir
bicimde yonetilmesi ele alinir.

e SOC 2 denetim hazirhgi calismalarinin planlanmasi

e Uyumluluk faaliyetlerinin izlenmesi (Monitoring)

e Raporlama sureclerinin yonetilmesi

e Surekli iyilestirme calismalarinin ylruttlmesi

e Kurulusun SOC 2 degerlendirme ve denetim sureclerine hazirlanmasi
5. Sertifikasyon Sinavi

e PECB Certified Lead SOC 2 Analyst sertifikasyon sinavi

e Egitim kapsaminda ele alinan temel konu alanlarinin degerlendirilmesi
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