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Overview

Kurumlar her gegcen gun daha fazla veriye bagimli hale gelirken, veritabanlarinin gtvenligi de kritik bir
oncelik haline gelmektedir. Veri ihlalleri, fidye yazilimlari, yetkisiz erisimler ve uygulama kaynakl saldirilar,
yalnizca BT ekiplerini degdil tium organizasyonu etkileyebilecek ciddi riskler olusturur.

Bu uygulamali egitim, veritabani ydneticileri, gelistiriciler ve teknik liderlerin modern veritabani gluvenligi
yaklasimlarini 6grenmelerini saglar. Katilimcilar, veri guvenligine yonelik tehditleri tanimlamayi, zafiyetleri
analiz etmeyi ve savunma mekanizmalari gelistirmeyi égrenirler.

Program boyunca teorik bilgiler, canli demonstrasyonlar ve adim adim uygulamalarla desteklenir.
Katilimcilar egitmen esliginde gercek dunyadaki guvenlik senaryolarini inceleyerek 6grendikleri teknikleri
kendi ortamlarinda uygulayabilecek seviyeye ulasirlar.

Prerequisites

Katilimcilarin asagidaki konularda temel bilgi sahibi olmasi 6nerilir:

e Veritabanlarinin ¢alisma mantigi

e Temel SQL sorgulari yazabilme veya okuyabilme

e Uygulamalarin veritabanlariyla nasil iletisim kurdugunu anlama
e Temel BT ve ag kavramlari

Programlama bilgisi zorunlu degildir.

Who Should Attend

Bu egitim &zellikle asagidaki profesyoneller icin uygundur:

Veritabani Yoneticileri (DBA)

Yazilim Gelistiriciler

Teknik Takim Liderleri

Sistem ve Altyapi Uzmanlari

Bilgi Guvenligi Uzmanlari

Risk ve Uyumluluk Ekipleri

Veri koruma sorumlulugu bulunan yoneticiler

Veritabani guvenligi alaninda temel bilgi edinmek isteyen profesyoneller
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What You Will Learn

Egitim sonunda katilimcilar:

e Veritabani guvenlik risklerini tespit edebilecek,

Guvenlik aciklarini etik ve kontrollu sekilde analiz edebilecek,
Veri guvenliginin temel prensiplerini uygulayabilecek,

Saklanan ve iletilen verileri koruma yontemlerini kullanabilecek,
SQL Injection ve benzeri saldiri turlerini taniyabilecek,
Yetkilendirme ve erisim kontrollerini guclendirebilecek,
Katmanli guvenlik mimarileri olusturabilecek,

Uyumluluk ve guvenlik gereksinimlerini dederlendirebilecek,
Guvenlik olaylarina karsi daha hazirlikli hale gelebileceklerdir.

Outline

Bolum 1: Guvenlik A¢igi Arastirmalarina Giris
Konular

Guvenlik aciklarini neden arastiririz?
Etik ve gUvenli zafiyet analizi

Yetkili gUvenlik testleri

Risk degerlendirme yaklasimi

Bolim 2: Bilgi Glivenligi Temelleri
Konular

Gizlilik, Butunluk ve Erisilebilirlik (CIA)
Tehdit ve risk kavramlari

Guvenlik kontrolleri

Katmanl savunma yaklasimi

Bolum 3: Veritabanlarini Tanima ve Analiz Etme
Konular

Veritabani sistemlerinin tanimlanmasi
Sistem mimarilerinin incelenmesi
Veri akislarinin analizi

Veri dogrulama surecleri

Bolum 4: Veritabani Guvenligi Yaklasimlari
Verinin Korunmasi

e Saklanan verilerin guvenligi

e Veriaktarim guvenligi

o Sifreleme yontemleri

https://bilginc.com/tr/egitim/securing-databases-practical-database-security-skills-for-safer-systems-tt8700-8191-egitian


mailto:info@bilginc.com
tel:+442038070925
tel:+902122827700

Bl GINC

Securing Databases: Practical Database IT Academy
Security Skills for Safer Systems (TT8700) info@bilginc.com
Eéitimi +44 20 3807 0925

+90 212 282 7700

SUre: 2 Gln

Varlik Yonetimi
o Kritik veri varliklarinin belirlenmesi
e Varlik envanteri olusturma
e Verisiniflandirma yontemleri
Yetki ve Erisim Kontrolleri
e Rol bazli erisim yonetimi
e En az ayricalik prensibi
e Yetki denetimleri
Sinir Glivenligi ve Savunma Katmanlari
e AJ segmentasyonu
e Erisim sinirlari
e Guvenlik bariyerleri
Hizmet Surekliligi
e Kesinti senaryolari
o Felaket kurtarma planlari
e s surekliligi yaklasimlari

Bolum 5: Veritabani Guvenlik Aciklari

SQL Injection ve Enjeksiyon Saldirilar
e Saldiri mantigi
e Risklerin degerlendiriimesi
e Korunma yontemleri
Kimlik Dogrulama ve Yetkilendirme
e GuclU kimlik dogrulama
e Yetki ydnetimi hatalari
e Hesap guvenligi

Veri ihlalleri

e Verisizintilari
e Yanlis yapilandirmalar
e Koruma stratejileri

Kotucul Yazilimlar
e Malware
e Ransomware
e Veritabanlarina yonelik tehditler

ic Tehditler

e Yetkili kullanici riskleri
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e Ayricalik kétuye kullanimi
e izleme ve denetim

Glivensiz Veri isleme

e Hassas veri yonetimi
e Veriyasam dongusu guvenligi

Uclincu Taraf Riskleri
e Tedarikgi guvenligi
e Harici entegrasyon riskleri
e Guvenlik degerlendirmeleri
Uyumluluk ve Regulasyonlar
e Guvenlik standartlari
e Denetim gereksinimleri
e Uyumluluk riskleri
Bolim 6: Kriptografi Temelleri
Konular
Sifreleme prensipleri
Anahtar yonetimi

Hassas verilerin korunmasi
Guvenli veri paylasimi

Onemli Not

Veritabanlari cogu zaman dogrudan hedef alinmaz; saldirilar genellikle uygulamalar Uzerinden
gerceklestirilir. Bu nedenle egitim boyunca érnek senaryolar web uygulamalari Uzerinden
gosterilmektedir.

Teknik érneklerde ASP.NET tabanl basit bir uygulama kullanilsa da katilimcilarin .NET veya C# bilgisine
sahip olmasi beklenmez. Temel web uygulamasi ve istemci-sunucu mantigini anlamak yeterlidir.
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