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Overview

Team Quest - The Compliance Games, gUvenlik profesyonelleri icin 6zel olarak tasarlanmistakim
tabanli, oyunlastirilmis bir 6grenme deneyimidir.

Egitim, Microsoft Security Copilot ve diger Microsoft guvenlik araglarini (Defender XDR, Purview,
Entra, Intune) kullanarak yapay zeka destekli guvenlik becerilerini gelistirmeyi hedefler.

Katimcilar, “The Fog"” adi verilen, zayif istemler (promptlar), eksik baglam ve insan-Al isbirligindeki
yanlis hizalanmadan kaynaklanan hatalari ¢cozmek i¢in rekabetcgi gorevlerde birlikte ¢alisirlar.

Bu egitim:
Yapay zeka kavramlarini giivenlik operasyonlariyla birlestirir,

Eglenceli bir takim deneyimiyle gercek senaryolari simile eder,
Microsoft Copilot for Security'yi etkin bicimde kullanmay 6gretir.

Prerequisites

Katilimcilarin asagidaki konularda bilgi sahibi olmasi énerilir:

e GuUvenlik operasyonlari ve olay mudahale surecleri,

Microsoft Defender for XDR,

Microsoft Purview,

Microsoft Entra,

Microsoft Intune.

Who Should Attend

Bu egitim su profesyoneller icin uygundur:
e SOC analistleri ve incident responder’lar,

e Microsoft Defender, Purview, Entra, Intune kullanan glvenlik muhendisleri,

Tehdit algilama ve olay mUdahalesinden sorumI|uBT glivenlik profesyonelleri,

Siber giivenlik mimarlari ve Al entegrasyon uzmanlari,

Takim liderleri veya yoneticiler.
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What You Will Learn

Egitim sonunda katilimcilar sunlari yapabileceklerdir:

Yapay zeka (Al) ve tretken Al kavramlarini guvenlik baglaminda agiklamak,
Buyuk dil modelleri (LLM)'lerin glUvenlik cozUmlerine katkisini anlamak,

Azure OpenAl'nin guvenli, dlceklenebilir uygulamalardaki rolunu kavramalk,

Etkili ve etkisizprompt drneklerini ayirt etmek,

Microsoft Copilot for Security’'nin nasil calistigini aciklamak,

Guvenli prompt olusturma ve baglam verme tekniklerini uygulamalk,

Al guvenligi icin sorumlu gelistirme yasam dénglsunt tanimlamak,

Yanlilik, risk ve hatalari 6lcmek ve azaltmak,

Microsoft Copilot'u Defender XDR, Purview, Entra, Intune ile entegre kullanmak,
Takim bazli goérevlerde Al yonlendirmeli analiz uygulamak.

Outline

The Fog ve insan-Al Uyumsuziugu
e “The Fog" kavrami ve etkileri
e ZayIf promptlarin guvenlikte yarattigi riskler
e insan yargisinin yapay zekay! yénlendirmedeki rol
Guvenlik Ekipleri icin Generative Al Temelleri
e Uretken yapay zekanin evrimi
e BUyUk dil modelleri (LLMs) ve guvenlik uygulamalari
e Al'nin avantajlari ve sinirlamalari
Sorumlu Al ve Risk Yénetimi
e Etik Al prensipleri
e Al kaynakli hatalar ve onyargilarin tespiti
e Guvenilirlik artirma stratejileri
Microsoft Copilot for Security’ye Giris
e Copilot'un calisma mantigi
e GuUvenlik sinyalleri ve istemlerin islenmesi

e Copilot terminolojisi

Etkili Prompting Stratejileri
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e Guvenlik senaryolariicin gug¢li prompt tasarimi
e Baglam, kisit ve netlik ilkeleri
e Farkli gUvenlik vakalarricin prompt adaptasyonu
Microsoft Gluvenlik Ekosisteminde Copilot Entegrasyonu
o Defender XDR ile tehdit analizi
e Purview ile uyumluluk yonetimi
e Entraile kimlik ve erisim kontrolU
e Intune ile cihaz ve uc nokta yonetimi
TeamQuest Gorevleri ve Uygulamali isbirligi
e Gercek glvenlik operasyonu senaryolarinda takim calismasi
e Hizli karar verme ve iletisim becerileri

e “The Fog”u asmak icin Al ydnlendirmeli analiz

Uygulamali Ogrenme (Hands-On Learning)

Katilimcilar:

Alti rekabetci “TeamQuest” gdrevinde ekip olarak yarisir,

Gercek zamanli guvenlik olaylarini cdzmek icin Copilot'u kullanir,
Microsoft Defender, Purview, Entra, Intune Uzerinde pratik yapar.

Sinav ve Degerlendirme (Exams and Assessments)

Bu egitimde resmi bir sinav bulunmamaktadir.
Dederlendirme, takim gorevleri, senaryo bazli uygulamalar ve egitmen geribildirimi yoluyla yapilir.
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